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Uwagi dla wyktadowcy

Prezentacja: W rozdziale tym przedstawiana jest wiedza i umiejgtnosci niezbgdne do
55 minut wdrozenia technologii odpornosci na uszkodzenia oraz ochrony przed

i awariami. W rozdziale omawiane sg zagadnienia woluminéw odpornych na
légkr)r?iﬁctma: uszkodzenia, zaawansowane opcje uruchamiania systemu, konsola

odzyskiwania oraz narzgdzia do archiwizacji danych.
Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Opisac¢ przeznaczenie technik ochrony przed awariami.

= Konfigurowa¢ zasilacz awaryjny (UPS).

m  Konfigurowa¢ woluminy odporne na uszkodzenia.

m  Archiwizowac i odtwarza¢ dane w systemie Windows 2000

m  Odzyskiwaé system po awarii.

Materialy i sposob przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materiaty
niezb¢dne do wlasciwej prezentacji rozdziatu.

Wymagane materiaty

Do przedstawienia tego rozdzialu wyktadowcy potrzebne beda nastepujace
materiaty:

= Plik prezentacji Microsoft PowerPoin2152B_13.ppt.

m  Laboratorium A “Wdrazanie woluminéw odpornych na uszkodzenia”
znajdujace si¢ w sekcji Lab Simulations na ptycie CD z materiatami
studenckimi.

Sposob przygotowania

Aby przygotowac si¢ do przedstawienia tego rozdziatu nalezy:
m  Przeczyta¢ wszystkie materialy zwiazane z tym rozdziatem.
m  Wykona¢ laboratoria.

m  Przeczyta¢ pytania podsumowujace i przygotowac alternatywne
odpowiedzi.

m Zastanowic¢ si¢ nad pytaniami, ktore shuchacze moga zada¢. Zapisac je wraz
z odpowiedziami.
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Zadania dodatkowe

W sekeji tej przedstawiono informacje niezbgdne do przygotowania komputera
wyktadowcy oraz pracowni do wykonania laboratorium.

Laboratorium A: Wdrazanie wolumindéw odpornych na
uszkodzenia

P Aby przygotowa¢ laboratorium

* Laboratorium A jest symulacja, ktéra moze zosta¢ uruchomiona na
dowolnym komputerze pracujacym w jednym z nastgpujacych systemow:
Windows 2000, Microsoft Windows NeTwersja 4.0, Microsoft
Windows 98 lub Microsoft Windows 95.

Laboratorium B: Archiwizacja i odtwarzanie danych o
stanie systemu Windows 2000.

P Aby przygotowa¢ laboratorium

* Stuchacze muszg ukonczy¢ laboratoria w rozdziale 1, “Instalacja i
uaktualnianie do systemu Windows 2000” kursu 224#8azanie
systemow Windows 2000 Professional i Server.
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Strategia przedstawiania rozdziatu

Wskazoéwki dotyczace prezentacji rozdziahu:

= Wprowadzenie do zagadnienia ochrony przed awariami

W sekcji tej nalezy przedstawi¢ stuchaczom og6lny zarys zagadnien
zwiazanych z ochrong przed awariami i odzyskiwaniem systemu. Nalezy
zdefiniowaé pojecie ochrony przed awariami, a nastgpnie wyjasnic¢
stuchaczom, co oznacza termin odporno$¢ na uszkodzenia.

m Konfiguracja zasilacza awaryjnego (UPS)

W sekeji tej nalezy omowié procedurg konfiguracji, w systemie
Windows2000, zasilacza awaryjnego. Nalezy wyswietli¢ okno dialogowe
UPS Configuration i nastepnie omowi¢ znajdujace si¢ w nim opcje.

m  Wadrazanie odpornos$ci na uszkodzenie przy pomocy systemoéw RAID

W sekcji tej nalezy omowic obstuge, w systemie Windows 2000
woluminow, odpornych na uszkodzenia. Nalezy wyjasni¢ tworzenie
woluminéw dublowanych oraz woluminéw RAID-5 z wykorzystaniem
wolnego miejsa na dysku twardym. Nastgpnie nalezy zademonstrowac
shuchaczom dublowanie istniejacego woluminu. Na koniec nalezy omowic
metody odzyskiwania systemow odpornosci na uszkodzenia w przypadku
awarii dysku twardego.

= Archiwizacja i odtwarzanie danych

W sekcji tj nalezy zademonstrowa¢ narzedzia do archiwizacji zawarte w
systemie Window&000. Nastepnie nalezy omowié¢ archiwizowanie oraz
odtwarzanie plikow i folderow. Zademonstrowaé stuchaczom pig¢ typow
kopii zapasowych oraz przyktady uzycia kazdego z nich. Nastepnie nalezy
omo6wic tworzenie kopii zapasowej danych o stanie sytemu Windows 2000
oraz tworzenia harmonogramu archiwizacji. Na koniec nalezy
zademonstrowa¢ procedurg odtwarzania plikow i folderow.

m  Uzywanie narzedzi do odtwarzania systemu.

W sekgcji tej nalezy omowic rozne strategie odzyskiwania systemu po

awarii. Prezentacjg nalezy rozpocza¢ od omdéwienia zaawansowanych opcji
uruchamiania systemu. Nastgpnie nalezy omowié¢ Konsolg odzyskiwania.

Na koniec nalezy zademonstrowac tworzenie Awaryjnego dysku

naprawczego ERD (Emergency Repair Disk) oraz odzyskiwanie systemu z
wykorzystaniem tego dysku.
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Informacje uzupetniajace

W sekeji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne w
powielaniu lub dostosowywaniu materiatdw szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe byto wykonanie laboratorium; zawartego w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie z
uwagami znajdujacymi si¢ w sekcji Informacje uzupetniajace, zamieszczonej w
rozdziale ,Przygotowanie pracowni do kursu 2244Kirozenie systeméw
Windows 2000 Professional i Server

Przygotowanie laboratorium

Aby przygotowac komputery stuchaczy do laboratoriow w tym rozdziale nalezy
ukonczy¢ rozdziat 1 “Instalacja i uaktualnianie do systemu Windows 2000”
kursu 2244 drazanie systeméw Windows 2000 Professional i Server”

Rezultaty laboratorium

Wykonanie labetoriow w tym rozdziale spowoduje nastgpujace zmiany w
konfiguracji pracowni:

W Laboratorium B na dysku C zostanie utworzona kopia zapasowa danych
0 stanie systemu o nazwie Backup.bkf.
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Przeglad zagadnien

Cel Slajdu
Przedstawienie tematow i
celow rozdziatu.

Wprowadzenie

W rozdziale tym omawiane
sg zagadnienia zwigzane z
zapobieganiem i
odzyskiwaniem systemu
Windows 2000 po awarii.

m Wprowadzenie do zagadnienia ochrony przed awariami
m Konfiguracja zasilacza awaryjnego (UPS)

m \Wdrazanie odpornosci na uszkodzenie przy pomocy
systemow RAID

m Archiwizacja i odtwarzanie danych

m Uzywanie narzedzi do odzyskiwania systemu

W tym rozdziale omawiane sg dostgpne w systemie Windows2000 narzedzia
do zapobiegania oraz odzyskiwania systemu po wystapieniu awarii. Znajomos¢
tych narzedzi jest niezbgdna do wdrozenia efektywnej ochrony systemu przed
uszkodzeniami oraz do utworzenia planu odzyskiwania systemu.

Po zrealizowaniuego rozdziatu stuchacz bedzie potrafit:

Opisa¢ przeznaczenie technik ochrony przed awariami.
Konfigurowa¢ zasilacz awaryjny (UPS).

Konfigurowa¢ woluminy odporne na uszkodzenia.
Archiwizowac i odtwarza¢ dane w systemie Windows 2000

Odzyskiwac¢ system po awarii.
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Wprowadzenie do zagadnienia ochrony przed awariami

Cel Slajdu

Wyjasnienie stuchaczom, ze
ochrona przed awarig jest
potaczeniem technik
odpornosci na uszkodzenia
oraz odzyskiwania systemu
po awarii.

Wprowadzenie

Ochrona przed awarig jest
potaczeniem technik
odpornosci na uszkodzenia
oraz odzyskiwania systemu.

Ochrona przed awariami

Odpornos¢ na
uszkodzenia

Odzyskiwanie systemu

- W

i“
‘

Przezawarie komputeranalezy rozumie¢ kazde zdarzenie w wyniku, ktorego
nie mozna uruchomi¢ komputera. Przyktadami awarii sa nastgpujace zdarzenia:

m  Uszkodzenie danych niezbgdnych do inicjacji syst emu.(uszkodzenie
sektora rozruchowego dysku).

m  Usunigcie jednego lub wigcej plikow systemu operacyjnego.

= Uszkodzenie jednego z urzadzen fizycznych komputera, nie powodujacego
uszkodzenia pozostatych czgs$ci komputera.

m  Fizyczne uszkodzenie komputera na przyktad w przypadku pozaru.

Przez termirochrona przed awariamialezy rozumie¢ dziatania majace na celu
zapobieganie ewentualnej awarii oraz minimalizacjg czasu, przez ktory system
nie dziata. WdrozZenie ochrony przed awariami odbywa si¢ poprzez potaczenie
technik odpornosci na uszkodzenia z technikami odzyskiwania systemu.

Odporno$¢ na uszkodzenia

Odpornos¢ na uszkodzenia to zdolnos¢ komputera do zachowania integralnosci

danya i ciagtosci pracy w przypadku wystapienia zdarzen takich jak utrata

zasilania lub uszkodzenie sprzgtu. W systemie, ktory jest w petni odporny na
uszkodzenia wykorzystywane sg dodatkowe kontrolery dyskow, zrodta

zasilania oraz odporne na uszkodzenia dyski twarde. Oprocz tego w systemach
odpornych na uszkodzenia stosowane sa zasilacze awaryjne(UPS).

Uwaga Chociaz system odporny na uszkodzenia zapewnia dostgpnos¢ i
integralno$¢ danych, to nadal nalezy wykonywac kopie zapasowe w celu
ochrony danych na dyskia wypadek przypadkowego usunigcia, pozaru,
kradziezy oraz innych sytuacji katastroficznych. Dyski odporne na uszkodzenia
nie sa alternatywa dla tworzenia kopii zapasowych, ktore sa najlepsza
gwarancja odzyskania utraconych lub zniszczonych danych.
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Odzyskiwanie systemu

Odzyskiwanie systenjest procesem przywracania komputera do takiego stanu,
aby uzytkownik mogt si¢ zalogowac i uzyskac dostep do zasobow systemu. Za
idealng technike odzyskiwania systemu, nalezy uznac taka technike, dzigki

ktorej system mima przywroci¢ do stanu, w jakim sie znajdowat przed awaria.
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Konfiguracja zasilacza awaryjnego UPS

Cel Slajdu

Omoéwienie interfejsu
stuzacego do konfiguracji
zasilacza awaryjnego.

Wprowadzenie

Zasilacz awaryjny (UPS)
jest urzadzeniem dzigki
ktéremu komputer moze
pracowac bez przerwy mimo
zaniku zasilania.

Power Options Properties llili ]
Power Schemes| Advanced| Hibernate| Apm UPS [ 21x|
Uninterruptible Power Supply J Enable all notifications.
~Status

Seconds between power failure and first notification: 5 32

3

Seconds between subsequent power failure notifications: | 120 =

~ Critical alarm

A critical alarm occurs when the UPS battery is almost exhausted
~Details or, optionally, after a specified time on battery power.

Manufacturer: American Power Conversion , »
Model: Back-UPS Pro ™ Minutes on battery before critical alarm:

gonfigure..w iNhen the alarm occurs run this program:
=

Next, instruct the computer to:
| Shutdown

@ To commit the new settings, choose OK or /

About...

[+ Finally, turn off the UPS.

OK Cance

Cancel |

Jedna z typowych przyczyn awarii jest awaria zasilania. Skutkiem utraty

zasilania moze by¢ uszkodzenie lub utrata danych na komputerze klienta lub na
serwerze. Firmy zazwyczaj chronia serwery przed tego typu awariami. W
zaleznosci od niezawodnosci lokalnego zrodta zasilania, mozna rozwazy¢
ochrong komputerow klientdow przed utrata zasilania,. Dzigki temu zmniejszane
jest niebepieczenstwo utraty danych w przypadku awarii linii energetyczne;.

Zasilacz awaryjny UPS (uninterruptible power supjpdy) urzadzeniem,
dzigki, ktéremu mozliwa jest ciagla praca komputera mimo problemow
spowodowanych brakiem zasilania w sieci publiczdejadzenia UPS sa
najczesciej oceniane pod wzgledem ilosci czasu, przez jaki sa w stanie
zapewni¢ energi¢. Generalnie urzadzenie UPS powinno zapewni¢ zrodto
zasilania przez czas, wystarczajacy na zapisanie pracy, zakonczenie wszystkich
sesji i procesOw ar. na zamknigcie systemu.

Uwaga Przed zakupem urzadzenia UPS do pracy w systemie Windows 2000,
nalezy sprawdzi¢ czy znajduje si¢ ono na liscie zgodnosci sprzgtowe;j
Windows 2000 HCL.
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Konfiguracja ustugi UPS

Po podtaczeniu komputera do zasilacza awaryjnego, wlaczeniu i potaczeniu
komputera z urzadzeniem UPS za posrednictwem kabla szeregowego (lub
innego okreslonego przez producenta), mozna przystapi¢ do konfiguracji ustugi
UPS.

Aby okresli¢ urzadzenie UPS obslugiwane w systemie Windows 2000 nalezy:

1. W panal sterowania uruchomi¢ program Power Options Na karcieUPS
wybraé przycisk Select

2. W oknieUPS Selectionna licie Select manufacturernalezy wybra¢
producenta, model oraz port za posrednictwem, ktorego komputer jest
podtaczony do zasilacza UPS. Nastgpnie wybraé przycisk Finish.

3. W panelu sterownia uruchomi¢ program Power Options Na karcieUPS
wybraé przycisk Configure.

4. W oknie dialogowynPS Configuration, nalezy okresli¢ nastepujace
ustawienia:

e Wilaczy¢ powiadomienia. Wybra¢ odpowiednio opcje Seconds between
power failure and first notification lub Seconds between subsequent
power failure notifications a nastgpnie okresli¢ czas po jakim nastgpi
powiadomienie.

» Ustawi¢ alarm krytyczny. Nalezy okresli¢ czas pracy baterii zanim
pojawi sie dzwiek alarmu, program, ktéry zostanie uruchomiony w
momencie wystapienia alarmu oraz okresli¢ czy komputer zostanie
wylaczony czy tez przetaczony w stan hibernacji.

5. W oknie dialogowynPS Configuration, wybra¢ przycisk OK, a
nastepnie ponownie przycisk OK, aby zachowa¢ nowe ustawienia.

Uwsga Opcje konfiguracji ustugi UPS moga by¢ rézne w zaleznosci od
rodzaju zasilacza awaryjnego podiaczonego do komputera. Szczegotowe
informacje na temat ustawien konkretnych zasilaczy UPS mozna znalez¢ w
dokumentaciji.

Testowanie konfiguracji zasilacza UPS

Po skonfigurowaniu ustugi UPS nalezy ja przetestowac, aby mie¢ pewnos¢, ze
komputer jest chroniony przed utrata zasilania. Nalezy wykona¢ symulacjg
utraty zasilania odcinajac glowne Zrodto zasilania urzadzenia UPS. W trakcie
testu pracadmputera nie powinna zosta¢ przerwana. Po uptywie okre§lonego
przedzialu czasu powinno zosta¢ wyswietlone okno komunikatu a zdarzenie
zarejestrowane w dzienniku zdarzen.

Dodatkowo nalezy poczeka¢ az w zasilaczu UPS wyczerpig sig baterie, aby
sprawdzi¢ czy nastapi prawidtowe zamknigcie systemu. Nastepnie przywroci¢
zasilanie i sprawdzi¢ dziennik zdarzen czy zostaty zapisane wszystkie zdarzenia
i czy nie pojawitly si¢ ewentualne btedy.

Uwaga Niektorzy producenci zasilaczy UPS dostarczaja whasne
oprogramowaniepozwalajace na wykorzystanie specyficznych cech takich
zasilaczy. Dzigki temu oprogramowaniu administrator moze by¢ powiadamiany
przez email lub zarzadzac zasilaczem korzystajac z przegladarki sieci Web.
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€ Wdrazanie odpornos$ci na uszkodzenia przy pomo cy
systemow RAID

Cel Slajdu

Omawienie zagadnienia
wdrazania odpornosci na
uszkodzenia przy pomocy
systeméw RAID.

Wprowadzenie

Utrata danych na dysku
twardym z powodu
uszkodzen mechanicznych
zdarza si¢ czeSciej niz inne
rodzaje awarii.

= Wdrazanie systeméw RAID

= Woluminy dublowane

m Woluminy RAID-5

= Wdrazanie woluminéw odpornych na uszkodzenia

m Odzyskiwanie uszkodzonego woluminu dublowanego

m Odzyskiwanie uszkodzonego woluminu RAID-5

Utrata danych na dysku twardym z powodu uszkodzen mechanicznych lub
elektrycznych jest najczgstszym rodzajem awarii komputera. Jesli taka awaria
wydarzy si¢ na dysku, ktory nie jest odporny na uszkodzenia, jedynym

sposobem odzyskania danych jest wykorzystanie metod odzyskiwania takich
jak kopia zapasowa. Nalezy pamigtac, ze utrata dostgpu do danych w firmie

oznacza jednoczesnie stratg czasu i pieniedzy

W celu zachowania ciagloéci dostepu do danych w przypadku uszkodzenia
jednego z dyskow w systemie Windo2@)0 obstugiwana jest technologia
dublowanych macierzy niezaleznych dyskow RAID (Redundant Array of
Independent Disks). W systemach RAID odpornos¢ na uszkodzenia
zapewniona jest dzieki nadmiarowosci danych. Nadmiarowosé danych polega
na tym, ze dane sg zapisywane na wielu dyskach, wigc jesli jeden z nich
zostanie uszkodzony dane sg nadal dostgpne.

Zrozumienie, w jaki sposob nalezy wdraza¢ w systemie Windows 2000
odpornos¢ na uszkodzenia pozwala na ochrong danych w przypadku
ewentualnego uszkodzenia dysku twardego.

Note W systemie Windows 2000 Server woluminy odporne na uszkodzenia
dostgpne sa tylko na dyskach dynamicznych. Wigcej informacji na temat

dyskoéw dynamicznych mozna znalez¢ w rozdziale 12 ,,Zarzadzanie i

konfiguracja dyskow” kursu 22448 drazanie systeméw Windows 2000
Professional i Server.

W systemie Windows 2000 Professional woluminy odporne na uszkodzenia
nie sa obshugiwane.
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Wdrazanie systeméw RAID

Cel Slajdu

Oméwienie implementaci
sprzetowej oraz
programowej trzech
poziomdw systemow RAID
obstugiwanych w systemie
Windows 2000 Server.

Wprowadzenie

Systemy RAID mazna
wdrozy¢ w postaci
rozwigzania programowego
jak réwniez sprzetowego.

= Implementacja programowa
(Obstugiwana w systemie Windows 2000 Server)

e RAID 0: Woluminy roztozone

e RAID 1: Woluminy dublowane

e RAID 5: Woluminy roztozone z parzystoscig
= Implementacja sprzetowa

o Kontroler dysku jest odpowiedzialny za tworzenie
informacji nadmiarowych i odzyskiwanie danych.

e Poziom obstugiwanego poziomu RAID zalezy od
producenta

W systemie Window2000 istnieja dwie mozliwosci wdrozenia odpornosci na
uszkodzenia, implementacja systemow RAID w postaci sprzg¢towej lub
programowej. W systemie Window@800 obstugiwane sa trzy poziomy
implementacji programowej systeméw RAID.

Programowa implementacja systemow RAID

W implementacji programowej systeméw RAID system operacyjny jest
odpowiedzialny za zapewnienie mechanizmoéw nadmiarowosci danych. Ponizej
zostaly opisane trzy poziomy systemow RAID obstugiwane w systemie
Windows 2000 w postaci programowej.

RAIDO

Poziom RAID 0 nosi nazw¢ woluminoéw roztozonych, poniewaz dane sa
zapisywane w postaci paskow na dwoch lub wigcej dyskach. Dane na
woluminach paskowych sa rozmieszczone na przemian i rownomiernie w
paskach ndyskach. Woluminy paskowe charakteryzuja si¢ wicksza
wydajnoscia. Nie zapewniaja jednak zadnej odpornosci na uszkodzenia. Wigcej
informacji na temat wolumindéw paskowych znajduje si¢ w rozdziale 12
JKonfiguracja i zarzadzanie dyskami” kursu 2244B Wdrazanie systemow
Windows 2000 Professional i Server.

RAID 1

System RAID 1 nosi nazw¢ woluminéw dublowanych. W woluminie
dublowanym dane sa zapisywane rownoczesnie na dwoch dyskach. Jesli jeden z
dyskow zostanie uszkodzony do kontynuowania pracy wykorzystywane sa dane
z dysku drugiego. W systemie Windows dane sa zapisywane zar6wno na dysku
podstawowym jak i zapasowym, co powoduje, ze dostepne jest zaledwie 50%
przestrzeni dysku.



Rozdziat 13: Wdrazanie odpornosci na uszkodzenia

RAID 5

W przypadku woluminéw RAIDS dane sg zapisywane na wszystkich dyskach
w maciery. Dla poziomu 5 systemu RAID charakterystyczne jest to, ze
informacje o parzystosci zapisywane sa na wszystkich dyskach. Informacje o
parzystosci sa to nadmiarowe informacje skojarzone z porcja danych. W
systemie Window2000 informacja o parzystosci jest wykorzystywana do
zrekonstruowania danych w przypadku uszkodzenia dysku twardego. W
systemie Window2000 nadmiarowos$¢ danych jest uzyskiwana przez
rozmieszczenie porcji danych 1 informacji o parzystosci na roznych dyskach
twardych.

Wazne Jesli jeden z dyskéw zostanie uszkodzony to w programowe;j
implementacji systemow RAID nie ma Zzadnej odpornosci na uszkodzenia do
czasu naprawienia przyczyny usterki. Jesli nastgpny z dyskow zostanie
uszkodzony zanim zostanie naprawiona pierwsza usterka, to jedynym
sposobem odzyskania danych jest wykorzystanie kopii zapasowe;j.

Sprzetowa implementacja systeméw RAID

W sprzetowej implementacji, to kontroler dysku jest odpowiedzialny za
tworzenie i odzyskiwanie informacji nadmiarowych. Niekt6rzy producenci
sprzetu wdrazajg systemy RAID bezposrednio do sprzgtu w postaci kart
kontrolerow macierzy. Poniewaz takie rozwiazania sg niezalezne od
sterownikéw odpornosci na uszkodzenia dostarczanych przez system
operacyjny, zazwyczaj ich zaleta jest wigksza wydajnos¢ niz w przypadku
implementacji programowej. Czgsto tez takie rozwiazania posiadaja dodatkowe
zalety w postaci mozliwosci wymiany dysku bez przerywania pracy komputera
lub bufor pamigci w celu podniesienia wydajnosci.

Uwaga Poziom systemu RAID obstugiwany w rozwigzaniu sprzgtowym
zalezy od producenta.

Podczas rozwazania decyzji czy uzy¢ sprzgtowej czy programowej
implementacji systemu RAID nalezy wzia¢ pod uwagg ponizsze uwagi:

= Implementacja sprzgtowa jest drozsza niz implementacja programowa
systemu RAID.

m W przypadku implerntacji sprzetowej wydajnos¢ komputera jest duzo
wigksza niz w przypadku implementacji programowe;j.

m  Rozwiazanie sprz¢towe moze wymagac zakupu sprzetu tylko od jednego
producenta.

m W rozwiazaniach sprzgtowych moze by¢ obslugiwana wymiana
uszkodzonego dyskwirdego bez wytaczania komputera.

Uwaga Kiedy dokonywane jest uaktualnienie z systemu Windows NT w wers;ji
4.0 do systemu Windows 2000 wszystkie zestawy lustrzane i zestawy paskowe
sa zachowywane. W systemie Windows 2000 zapewniona jest ich ograniczona
obstuga pozwalajaca na zarzadzanie nimi i ich usuwanie.
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Woluminy dublowane

Cel Slajdu
Oméwienie funkcji
woluminéw dublowanych.

Wprowadzenie

Dzigki wdrozeniu woluminu
dublowanego dane nie
zostang utracone w
przypadku uszkodzenia
jednego z cztonkéw zestawu
woluminéw dublowanych.

W woluminach dublowanych uzywany jest sterownik
Ftdisk.sys do jednoczesnego zapisu na dwoch
dyskach twardych.

Ftdisk.sys

Sterownik odpornosci
na uszkodzenia

Wolumin dublowany

Wskazdéwka dla
prowadzacego

Uzyj tablicy do zilustrowania
zasady dziatania woluminow
dublowanych.

Podkresli stuchaczom, ze tej
sekcji omawiane sg
woluminy. Wyjasni¢
stuchaczom, ze dublowane
woluminy muszg sie sktada¢
z dwdch odrebnych dyskow.
Jakkolwiek nie trzeba
wykorzystywac catego
dysku. Wolumin moze mie¢
dowolny rozmiar.

W woluminie dublowanym uzywany jest sterownik odporno$ci na uszkodzenia
systemu Window&000 (Ftdisk.sys) do zapisywania jednoczes$nie danych na
dwodch woluminach znajdujacych si¢ na odrgbnych dyskach fizycznych. Kazdy

z tych woluminow jest cztonkiem woluminu dublowanego. Dzigki wdrozeniu
woluminu dublowanegoatie nie zostana utracone w przypadku uszkodzenia
jednego z cztonkéw woluminu dublowanego.

Uwaga Wolumin dublowany moze zawiera¢ dowolna partycje, wlaczajac w to
partycje systemowa i rozruchowa. W systemie Windows 2000 obydwa dyski w
woluminie dublowanym msza by¢ dyskami dynamicznymi.

Charakterystyka woluminu dublowanego

Ponizej zostaty przedstawione wady i zalety woluminu dublowanego:

m  Woluminy dublowane moga by¢ tworzone na partycjach sformatowanych w
systemie plikow FAT i NTFS.

= Dzigki woluminom dublowanym mozna chroni¢ partycjg systemowa i
rozruchowa.

= Do utworzenia woluminu dublowanego wymagane sg co najmniej dwa
dyski twarde.

m  Woluminy dublowane maja relatywnie wysoki koszt na megabajt, poniewaz
wykorzystanie przestrzeni dysku wynosi 50%.

m  Woluminy dublowane charakteryzuja si¢ dobra wydajnoscia odczytu i
zapisu.

m Zuzycie pamigci jest mniejsze w przypadku woluminéw dublowanych w
poréwnaniu z woluminami RAID-5.



10

Rozdziat 13: Wdrazanie odpornosci na uszkodzenia

Wydajnosé woluminéw dublowanych

Dzigki woluminom dublowanym moze si¢ zwigkszy¢ wydajnos¢ odczytu,
poniewaz sterownik odpornosci na uszkodzenia odczytuje dane z obydwu
cztonkow woluminu. Mozna jednak doswiadczy¢ obnizenia wydajnos$ci zapisu,
poniewaz dane musza zosta¢ zapisane na obydwu cztonkach woluminu. Jesli
jeden z dyskow zostanie uszkodzony, wydajnos¢ jest identyczna jak w
przypadku pojedynczego dysku, poniewaz sterownik odpornosci na
uszkodzenia pracuje z jedna partycja.

Poniewaz ten typ odpornosci na uszkodzenia charakteryzuje si¢ 50
procentowym zuzyciem przestrzeni dyskowej, moze on by¢ relatywnie drogi do
wdrozZenia.

Uwaga Usunigcie woluminu dublowanego powoduje utratg wszystkich danych
przechowywanych na woluminie. Przed usunigciem woluminu nalezy si¢
upewni¢ czy zostaly wykonane kopie waznych plikow.

Dublowanie dysku

Jedli jeden kontroler dysku, ktory obstuguje obydwa dyski fizyczne, na ktorych
jest przechowywany wolumin dublowany ulegnie uszkodzeniu to zaden z
cztonkow woluminu nie bedzie dostepny. Nalezy, wigc zainstalowac drugi
kontroler, aby kazdy z dyskow w woluminie dublowanym posiadat wlasny
kontroler. Takie zakrpieczenia nazywane jest dublowaniem dysku i dzigki
niemu dane sa chronione przed uszkodzeniem zaréwno kontrolera jak i dysku.
Dzigki dublowaniu dysku mozna zwigkszy¢ wydajnos¢ odczytu danych.

Uwaga Dublowanie dysku jest sprzgtowym rozszerzeniem woluminow
dublowanych w systemie Windows 2000 i nie wymaga dodatkowej
konfiguracji.




Rozdziat 13: Wdrazanie odpornosci na uszkodzenia 11

Woluminy RAID-5

Cel Slajdu
Oméwienie funkcji
woluminéw RAID-5.

Wprowadzenie

Wolumin RAID-5 jest
aktualnie najczesciej
stosowang metodq
zapewnienia odporno$ci na
uszkodzenia.
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Zagadnienie kluczowe
Korzystanie z woluminéw
RAID-5 wymaga
zastosowania, co najmniej 3
dyskow, maksymalnie za$
mozna wykorzysta¢ 32 dyski
twarde.

W systemie Windows 2000
informacja o parzystosci jest
przechowywana na kazdym
z dyskow.

W systemie Window2000 obstugiwana jest technologia odpornos$ci na
uszkodzenie wolumindéw roztozonych z parzystoscia, czgsciej okreslana jako
RAID-5. Parzystosé jest algorytmem matematycznym stuzacym do okreslenia
liczby bitéw parzystych i nie parzystych w liczbie lub serii liczb. Dzigki tej
informacji mozna odtworzy¢ dane, jesli jedna z liczb w sekwencji liczb zostanie
utracona.

W przypadku woluminéw RAID> obstugiwanych w systemie Windows 2000,
odpomnos¢ na uszkodzenia jest osiagana poprzez rozproszenie informacji o
parzystosci na wszystkie partycje w woluminie. Jesli ulegnie awarii jeden z
dyskéw w systemie Window)00 zostang uzyte dane i informacje o
parzysto$ci do odtworzenia danych znajdujacych si¢ na uszkodzonym dysku.

RAID-5 i wydajnos¢ dysku

Ze wzgledu na obliczanie informacji o parzystos$ci, zapis w przypadku
woluminéw RAID-5 odbywa sie wolniej w pordwnaniu z woluminami
dublowanymi. Aczkolwiek woluminy RAICS charakteryzuja si¢ lepsza
wydajnoscia odczytu, zwlaszcza, jesli stosowanych jest wiele kontrolerow
dysku, poniewaz dane sg rozproszone na wielu dyskach. Jesli jeden z dyskow
ulegnie uszkodzeniu wydajnos$¢ odczytu spada, poniewaz dane musza zostac
odtworzone przy uzyciu informacji o parzystosci.

Charakterystyka woluminoéw RAID-5

Woluminy RAID-5 sa tansze niz woluminy dublowane, dzigki bardziej
optymalnemu wykorzystaniu przestrzeni dyskowej. Rownanie, dzigki ktoremu
mozna okresli¢ przestrzen uzywana w woluminie RAID-5 wyglada
nastgpujaco: catkowita ilos¢ woluminow RAID-5 pomniejszona o jeden
wolumin. Im wigcej dyskow jest uzyte w woluminie RAID-5 tym tanszy jest
koszt nadmiarowych danych.
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W ponizszej tabeli przedstawiono jak zmniejsza si¢ wielko$¢ przestrzeni
wymaganej na dane nadmiarowe z kazdym dodanym do woluminu RAID -5

dyskiem o wielkosci 2GB.

Ilo$¢ dyskéw Calkowita Dostepna przestrzen Nadmiarowos¢
przestrzen dysku

3 6 GB 4 GB 33 procent

4 8 GB 6 GB 25 procent

5 10 GB 8 GB 20 procent

Ponizej przedstawiono wady oraz zalety wynikajace z korzystania z
woluminéw RAID-5.

= Woluminy RAID-5 moga by¢ tworzone na partycjach sformatowanych w
systemach plikbw FAT i NTFS.

= Przy pomocy woluminéw RAI-nie moze by¢ chroniona partycja
systemowa ani rozruchowa.

= Do ich utworzenia wymagane sa, co najmniej trzy dyski.

= Woluminy RAID-5 charakteryzuje nizszy koszt na 1 MB w poréwnaniu z
woluminami dublowanymi.

m  Wydajno$¢ zapisu jest $rednia, natomiast doskonata jest wydajnosé odczytu.

m  Woluminy RAIDS5 wymagaja wigcej pamigci systemowej.

Uwaga Partycja systemea i rozruchowa nie moga by¢ chronione przy
pomocy programowej implementacji RAID-5.
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Wdrazanie woluminéw odpornych na uszkodzenia

Cel Slajdu
Oméwienie opcji
dostepnych w kreatorze
woluminéw.

Wprowadzenie
Woluminy odporne na
uszkodzenia sg tworzone
przy uzyciu kreatora
woluminéw z konsoli
Computer Managment.

Dysk dynamiczny ktéry bedzie czes$cig woluminu (dwa dyski dla
woluminu dublowanego, trzy dyski dla woluminu RAID-5)

Select Disks

Wielko$¢ wolnego miejsca na kazdym z dyskow dynamicznych

Volume Size . A
ktéra ma zosta¢ uzyta.

Assign a Drive

| — Litera dysku lub $ciezka woluminu

Format Volume | Opcje formatowania dla woluminu

W systemie Window2000, woluminy odporne na uszkodzenia sg tworzone na
niesformatowanym obszarze dysku twardego przy pomocy kreatora
wolumindw z konsoli Computer Managment. Do utworzenia w systemie
Windows2000 woluminu dublowanego wymagane sa dwa dyski dynamiczne.
Do utworzeni woluminu RAIDS wymagane sa, co najmniej trzy dyski
dynamiczne.

Tworzenie woluminu dublowanego

Aby utworzy¢ wolumin dublowany na niesformatowanym obszarze dwoch
dyskoéw twardych nalezy:

1. Z menuAdministrative Tools uruchomi¢ konsolg¢ Computer Management.

2. W drzewie konsoli, rozwina¢ kontener Storage a nastgpnie wybrac
kontenemDisk Management

3. Wskaza¢ prawym przyciskiem myszy wolne miejsce na dysku, i nastgpnie z
menu podrecznego wybraé polecenie Create Volume

4. Wybraé przycisk Next, a nastgpnie w oknie Select Volume Typewybraé
opcje Mirrored volume. Wybra¢ przycisk Next.

5. W oknieSelect Disks zaznacz§ dwa dyski dynamiczne, okresli¢ wielko$¢
woluminu dublowanego, a nast¢pnie wybraé¢ przycisk Next (Nalezy
pamigtac, ze wielko$¢ mniejszego dysku bedzie okresla¢ wielko$¢ catego
woluminu dublowanego zgodnie z jego definicja).

6. W oknieAssign Drive Letter or Path, przypisac literg dysku, $ciezke lub
pominac ten krok, nastgpnei wybra¢ przycisk Next.

7. W oknieFormat Volume mozna okresli¢ czy wolumin dublowany bedzie
formatowany w jednym z systemow plikow FAT, FAT32, NTFS czy tez na
razie bedzie on niesformatowany. Wybrac przycisk Next.

8. W oknieCompleting the Create Volume Wizardprzejrze¢ konfiguracje i
wybraé przycisk Finish.



14 Rozdziat 13: Wdrazanie odpornosci na uszkodzenia

Dublowanie istniejacego woluminu
Aby zdublowa¢ istniejacy wolumin nalezy:

1. Wskaza¢ prawym przyciskiem myszy wolumin, ktéry ma by¢ dublowany, a
nastgpnie z menu podrgcznego wybraé polecenie Add Mirror .

2. W oknie dialogowyrnidd Mirror , zaznaczy¢ drugi dysk woluminu
dublowanego i wybra¢ polecenie Add Mirror .

Uwaga Jesli dublowany jest istniejacy wolumin, zostanie wyswietlony
komunikat o tym ze dublowany jest wolumin rozruchowy. Aby mozna
dokonywac¢ rozruchu z woluminu dublowanego, nalezy doda¢ odpowiedni wpis
do pliku Boot.ini. Wigcej o modyfikowaniu pliku Boot.ini mozna znalez¢ w
artykuleHow to Recover Mirroring Windows NT Using IDE Devicasd
Creating a Boot Disk for an NTFS or FAT Partitjiomajdujacym si¢ na ptycie
z materiatami studenckimi w sekcji Additional Reading

Tworzenie woluminu RAID-5
Aby utworzy¢ wolumin RAID-5 nalezy:

1. Z menuAdministrative Toolsuruchomi¢ konsole Computer Management.

2. W drzewie konsoli, rozwina¢ kontener Storage a nastgpnie wybraé
kontenemisk Management

3. Wskaza¢ prawym przyciskiem myszy wolne miejsce na dysku, a nastgpnie z
menu podrecznego wybraé polecenie Create Volume

4. Wybraé przycisk Next. W oknieSelect Volume Typezaznaczy¢ opcje
RAID-5 volume, a nastepnie wybrac przycisk Next.

5. W oknieSelect Diskszaznaczy¢ trzy dyski dynamiczne, okresli¢ rozmiar
wolnego miejsca na kazdym z dyskow, ktory ma by¢ uzyty przy tworzeniu
woluminu RAID-5 i wybraé przycisk Next.

6. W oknieAssign Drive Letter or Path, przypisa¢ litere dysku, Sciezke lub
pomina¢ ten krok. Wybra¢ przycisk Next

7. W oknieFormat Volume mozna okresli¢ czy wolumin RAID-5 bedzie
formatowany w jednym z systemow plikow FAT, FAT32, NTFES czy tez na
razie zostaie on niesformatowany. Nastepnie wybra¢ przycisk Next

8. W oknieCompleting the Create Volume Wizardprzejrze¢ konfiguracje i
wybra¢ przycisk Finish.
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Odzyskiwanie uszkodzonego woluminu dublowanego

Cel Slajdu

Oméwienie procedury
odzyskiwania uszkodzonego
woluminu dublowanego.

Wprowadzenie

Gdy jeden z dyskéw
nalezacych do woluminu
dublowanego ulegnie
uszkodzeniu drugi przejmuje
jego role. Nie istnieje juz
odpornosci na uszkodzenia.

m Odzyskiwanie dysku

"““m ]lmMissing ’"ﬂ I:}

okre$lonego jako i
Offline lub Missing dzyskanie Dyskd
Odzvski ie dvsk Dysk 1 Dysk 2

m Odzyskiwanie dysku — Ef
okre$lonego jako \|||“\|\ E} D m
Online (Errors) Odzyskanie dysku

\ Usuniecie woluminu \
m Usuniecie uszkodzonego Dysk 2 Dysk 1 Dysk 2

dysku i utworzenie nowego
woluminu dublowanego

S b4 BB

ptworzenie woluminu na nowym dysku}
|

Gdy jeden z dyskow nalezacych do woluminu dublowanego ulegnie
uszkodzeniu drugi przejmuje jego rolg. Nie istnieje juz odpornosci na
uszkodzenia W celu ochrony przed ewentualng utrata danych, nalezy jak
najszybciej naprawi¢ dublowany wolumin.

Status uszodzonego woluminu jest wyswietlany w konsoli Disk Management

jako Failed Redundancy Natomiast jeden z dyskéw zostanie oznaczony jako
Offline, Missing lub Online (Errors). Metoda odzyskiwania dysku zalezy od

jego statusu.

Wazne Jesli w systemie Windows 2000 nie mozna naprawi¢ woluminu,
woweczas jedyna dostgpna opcja jest usunigcie woluminu. Sytuacja taka ma
miejsce, jesli dysk zostat kilkakrotnie uszkodzony lub nie nadaje si¢ do

naprawy.

Odzyskiwanie uszkodzonego woluminu dublowanego
okreslonego jako Offline lub Missing

Aby odzyska¢ uszkodzony wolumin dublowany o statusie Offline lub Missing
nalezy.

1. Upewnic sig, ze dysk jest podlaczony do komputera i prawidlowo zasilany.

2. W konsoli, Disk Management, wskaza¢ prawym przyciskiem myszy dysk
okreslany jak odtaczony lub zaginiony i z menu podrgcznego wybrac
polecenieReactivate Disk.

Status dysku powinien zosta¢ okreslony jako Healthy. Wolumin dublowany
powinien zosta¢ zregenerowany automatycznie.
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Odzyskiwanie uszkodzonego woluminu dublowanego
okreslonego jako Online (Errors)

Aby odzyska¢ uszkodzony wolumin dublowany, ktérego status jest okreslany
jako Online (Errors), nalezy wskaza¢ go prawym przyciskiem myszy i z menu
podrecznego wybrac polecenie Reactivate Disk Status dysku powinien zostaé
okreslony jako Healthy a wolumin dublowany powinien zosta¢ zregenerowany
automatycznie.

Uwaga Jesli status dysku jest nadal okreslany jako Online (Errors) moze to
oznaczaé, ze ulegnie on niedtugo awarii. Dysk taki nalezy wymienic¢ tak szybko
jak to mozliwe.

Wymiana dysku i tworzenie nowego woluminu
dublowanego.

Jesli poprzednie procedury nie powiodly sie lub status dysku nie powraca do
stanuHealthy, wowczas nalezy wymieni¢ uszkodzony dysk i utworzy¢ nowy
wolumin dublowany.

Aby utworzy¢ nowy wolumin dublowany nalezy:

1. W konsdi Disk Management, wskaza¢ prawym przyciskiem myszy
wolumin znajdujacy si¢ na uszkodzonym dysku i z menu podrgcznego
wybrac¢ polecenie Remove Mirror

2. W oknie dialogowynRemove Mirror zaznaczy¢ uszkodzony dysk, a
nastgpnie wybra¢ polecenie Remove Mirror.

3. Gdyzostanie wyswietlone pytanie o potwierdzenie konfiguracji nalezy
wybra¢ przycisk Yes

4. Wskazaé prawym przyciskiem myszy wolumin, ktory ma by¢ zdublowany i
z menu podrecznego wybraé polecenie Add Mirror.

5. Zaznaczy¢ drugi dysk nalezacy do woluminu dublowanego i wybraé
polecenieAdd Mirror
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Odzyskiwanie uszkodzonego woluminu RAID-5

Cel Slajdu

Oméwienie procedury
odzyskiwania woluminéw
RAID-5.

Wprowadzenie

Mimo uszkodzenia jednego
z dyskow nalezacego do
woluminu RAID-5, dane
bedg nadal dostepne.

m Odzyskiwanie dysku
0znaczonego jako
Offline lub Missing

——
Reaktywowanie dysku mg
L=

m Odzyskiwanie dysku
0znaczonego jako
Online (Errors)

m Wymiana uszkodzonego
dysku i zregenerowanie
woluminu RAID-5

‘Zregenerowanie woluminu na nowym dysku{
{

Jedli jeden z dyskow nalezacych do woluminu RAID-5 ulegnie uszkodzeniu,
dane sa nadal dostgpne, cho¢ wolumin nie jest odporny na uszkodzenia. W celu
ochrony przed ewentualna utrata danych, nalezy jak najszybciej naprawié¢
wolumin RAID-5.

Status uszkodzonego woluminu jest okre§lany w programie Disk Management
jako Failed Redundancy a jeden z dyskow jest okreslany jako Offline,
Missing, lub Online (Errors). Metoda odzyskiwania dysku zalezy od jego
statusu.

Wazne Jesli w systemie Windows 2000 nie mozna naprawi¢ woluminu,
woweczas jedyna dostgpna opcja jest usunigcie woluminu. Sytuacja taka ma
miejsce, jesli dysk zostat kilkakrotnie uszkodzony lub nie nadaje si¢ do

naprawy.

Odzyskiwanie uszkodzonego woluminu, RAID ktérego

status jest okre Slony jako Offline lub Missing.

Aby odzyskac uszkodzony wolumin, RAID-5 okre$lony jako Offline lub
Missing nalezy::

1. Upewnic sig, ze dysk jest podtaczony do komputer i jest prawidlowo
zasilany.

2. W konsoli Disk Maagement, wskaza¢ prawym przyciskiem myszy dysk
okreslany jako odtaczony lub zaginiony, a nastgpnie z menu podrgcznego
wybra¢ polecenie Reactivate Disk

Status dysku powinien zostaé¢ okreslony jako Healthy a wolumin RAID-5
powinien zosta¢ zregenerowany automatycznie.
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Odzyskiwanie uszkodzonego woluminu RAID-5, ktdrego

status jest okre Slany jako Online (Errors)

Aby odzyska¢ uszkodzony wolumin, RAID-5, ktdrego status jest okreslany
jako Online (Errors) w konsoli Disk Managment, nalezy wskaza¢ prawym
przyciskien myszy dysk, a nast¢pnie z menu podrecznego wybraé polecenie
Reactivate Disk.Status dysku powinien zosta¢ okreslony jako Healthy a
wolumin RAID-5 powinien zosta¢ zregenerowany automatycznie.

Uwaga Jesli status dysku jest nadal okreslany jako Online (Errors),moze to
oznaczaé, ze ulegnie on niedtugo awarii. Dysk taki nalezy wymienic¢ tak szybko
jak to mozliwe.

Wymiana dysku i regeneracja woluminu RAID-5

Jesli poprzednie procedury nie odniosty skutku lub status dysku nie powraca do
stanuHealthy, wéwczas nigzy wymieni¢ uszkodzony dysk i zregenerowac
wolumin RAID-5.

Aby zastapi¢ uszkodzony dysk twardy i zregenerowa¢ wolumin RAID-5
nalezy:

1. W konsoli Disk Management, wskaza¢ prawym przyciskiem myszy
uszkodzony dysk bedacy czg$cia woluminu RAID-5, a nastgpnie z menu
podrecznego wybraé polecenie Repair Volume.

2. W oknie dialogowynRepair RAID-5 Volume, zaznaczy¢ dysk, ktory
zastapi uszkodzony dysk w woluminie RAID-5 i wybra¢ przycisk OK.
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Laboratorium A: Wdrazanie woluminéw odpornych na
uszkodzenie

Cel Slajdu
Oméwienie laboratorium.

Wprowadzenie

W tym laboratorium
utworzone zostang
woluminy odporne na
uszkodzenia.

A
~

Wyjasnij cele laboratorium

| Cele laboratorium

Po zrealizowaniu tego lakatorium stuchacz bedzie potrafit:

Utworzy¢ wolumin RAID-5.

Utworzy¢ wolumin dublowany.

Przygotowanie laboratorium

Laboratorium to jest symulacja. Do ukonczenia tego laboratorium niezbgdne sa:

Komputer pracujacy w systemie Microsoft Windows 2000, Microsoft
Windows NT version 4.0, Microsoft Windows 98, lub Microsoft
Windows 95.

Ekran wyswietlany z rozdzielczo$cia 800 x 600 punktow oraz paleta 256
koloréw.

P Aby rozpocza¢ laboratorium nalezy:

ok wbdpRE

Wilozy¢ ptyte z materiatami shuchacza do napedu CD-ROM.

Wyswietli¢ strong Default.ntm znajdujaca si¢ w katalogu glownym ptyty
Na stronie Student Materials Web, wybra¢ odnosénik Labs

Nastepnie wybra¢ odnosnik Implementing Fault-Tolerant Volumes.

Przeczyta¢ wprowadzenie do laboratorium i wybra¢ odno$nik, aby
rozpocza¢ laboratorium

Przewidywany czas uko nczenia laboratorium: 15 minut
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€ Archiwizowanie i odtwarzanie danych

Cel Slajdu

Oméwienie zagadnien
zwigzanych z tworzeniem
kopii zapasowych.

Wprowadzenie

W systemie Windows 2000
znajduje sie program do
tworzenia kopii zapasowych
0 nazwie Backup. Program
ten stuzy do ochrony danych
na wypadek uszkodzenia
no$nika, na ktérym dane
byty przechowywane.

m Wprowadzenie do zagadnienia E}_I

archiwizacji i odtwarzania danych
m Wybor typu archiwizacji
= Przyklady stosowania réznych typow archiwizacji
m Konfiguracja kopii zapasowej plikdw i folderéw
m Tworzenie kopii zapasowej danych o stanie systemu
m Ustalenie harmonogramu tworzenia kopii zapasowej

m Odtwarzanie plikéw i folderéw

Zagadnienie kluczowe
W programie Backup,
oprécz urzadzen
tasmowych, obstugiwanych
jest wiele innych no$nikéw.

W systemie Window2000 znajduje si¢ program do tworzenia kopii
zapasowych o nazwie Backup. Program ten stuzy do ochrony danych na
wypadek uszkodzenia nosnika lub awarii sprzgtu. Dzigki programowi Backup
mozna:

m  Tworzy¢ kopie zapasowe plikow i folderow.
m  Tworzy¢ kopie zapasowgq danych o stanie systemu.
m Ustdac¢ harmonogram tworzenie kopii zapasowych.

m  Odtwarza¢ pliki i foldery.

Uwaga Przy uzyciu programu Backup mozna rowniez utworzy¢ Awaryjny
dysk naprawczy ERD(Emergency Repair Disk). Wigcej informacji na temat
tego dysku znajduje si¢ w dalszej czgsci rozdziatu.

W programie Backup obstugiwanych jest wiele nosnikow i urzadzen, wiaczajac
w to urzadzenia taSmowe, dyski logiczne, dyski wymienne i ptyty CD-ROM.
Dodatkowo program Backup zostal wyposazony w szereg kreatorow, dzigki
ktorym korzystanie z niego jest tatwe i efektywne. Korzystanie z programu
Backup zapewnia szybka naprawe systemu w przypadku awarii.
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Wprowadzenie do zagadnienia archiwizacji i odtwarzania danych.

Cel Slajdu
Wprowadzenie do
zagadnienia archiwizacji i
odtwarzania danych.

Wprowadzenie
Jednym z zadan
administratora jest
zabezpieczenie cennych
danych takich jak
katalogowa baza danych
Active Directory przed
utratg. Do realizacji tego
zadania wykorzystywany
jest program Backup.

Tworzenie kopii
Zapasowej

ll

= Celem tworzenia kopii
zapasowej jest odzyskanie
danych w przypadku awarii

Dane

ARAANY \

= Do tworzenia kopii zapasowej
oraz odtwarzania danych
nalezy posiada¢ odpowiednie
prawa i uprawnienia.

i

Uszkodzenie danych

Dane

Wskazéwka dla
prowadzacego

Slajd dla tego tematu
zawiera animacje W celu jej
uruchomienia uzyj przycisku
umieszczonego na slajdzie
lub wcisnij przycisk
SPACJA. Slajd nalezy
wykorzysta¢ do
podkreslenia stuchaczom,
dlaczego tworzenie kopii
zapasowych jest tak wazne.
Animacja przedstawia
proces tworzenia kopii
zapasowej, uszkodzenia
danych i ich odtworzenia z
kopii zapasowe;.

Zagadnienie kluczowe
Celem tworzenia kopii
zapasowej jest odzyskanie
danych w przypadku utraty
lub uszkodzenia danych.

Uzytkownik musi posiadac
odpowiednie uprawnienia do
tworzenia kopii zapasowej
oraz do odtwarzania
danych.

Celem tworzenia kopii zapasowej jest odzyskanie danych w przypadku awarii.
Zadanie tworzenia kopii zapasowest to pojedynczy proces archiwizacji
danych. Regularne tworzenie kopii zapasowej na komputerze klienta i na
serwerze chroni przed utrata danych w wypadku uszkodzenia dysku twardego,
zanikow zasilania, infekcji wirusem lub innych zdarzen losowych. W

przypadku utraty danych, jesli regularnie byty wykonywane kopie zapasowe,

dane mozna odzyskac, niezaleznie od tego czy zostat uszkodzony jeden plik czy

caty dysk twardy.

Program Backup

Dzigki programowi Backup mozna tatwo wykonywac kopie zapasowe i
odtwarza¢ dane z pliku lub tasmy. Program Backup mozna wykorzysta¢ do
r¢cznego tworzenia kopii zapasowej lub zaplanowania nie pilnowanego zadania
archiwizacji. Dane mozna zarchiwizowac na dysk twardy, przenosny dysk
twardy, plyte CD-ROM lub dysk optyczny. Program Backup uruchamia si¢
przy pomocy polecenia z me®ystem Tools

Uprawnienia i prawa u zytkownika

Aby uzytkownik mogt wykonywac kopie zapasowe i odtwarza¢ dane musi
posiada¢ odpowiednie prawa i uprawnienia. Zostaty one przedstawione na
ponizszej liScie.

m  Wszyscy uzytkownicy moga archiwizowa¢ swoje pliki i foldery. Moga tez
archiwizowac pliki i foldery, do ktorych maja uprawnienie Read.

m  Wszyscy uzytkownicy moga odtwarzaé pliki, do ktorych maja przypisane
uprawnienie Write.

= Czlonkowie grup: Administrators, Backup Operators, i Server Operators
moga archiwizowac i odtwarza¢ wszystkie pliki (niezaleznie od uprawnien).
Domyslnie cztonkowie tych grup posiadaja prawa: Backup Files and
Directories i Restore Files and Directories.
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Wybor typu archiwizacji

Cel Slajdu
Omoéwienie pieciu typow
kopii zapasowych.

Wprowadzenie

Typ kopii zapasowej okresla
sposdb tworzenia kopii
zapasowe;.

Normalna Zaznaczone pliki i foldery Tak
Kopiujaca Zaznaczone pliki i foldery Nie
-ilf Pliki i foldery ktére ulegty zmianie ;
Réznicowa od ostatniej archiwizacji Nie

Pliki i foldery ktére ulegty zmianie
Przyrostowa | o ostatniej archiwizacji Tak
Kopia Pliki i foldery ktore ulegty zmianie Nie
codzienna | W ciagu dnia

Wskazowka dla
prowadzacego

Pokaz stuchaczom atrybut
Archive w oknie dialogowym
Properties dokumentu.

Zagadnienie kluczowe
Kopia zapasowa réznicowa
nie likwiduje znacznika
archiwizacji.

Typ przyrostowy kopii
zapasowej czysci znacznik
archiwizacji.

Znacznik archiwizacji jest
bardzo istotny, wowczas,
gdy taczone sq rézne typy
archiwizacji, poniewaz
zaréwno kopia réznicowa
jak i przyrostowa sprawdza
istnienie znacznika.

W programie Backup istnieje pig¢ typoéw kopii zapasowych: normalna,
kopiujaca, réznicowa, przyrostowa i kopia codzienna. W kazdym z typoéw kopii
zapasowej@hiwizowane sa okreslone kategorie plikow. Moga to by¢ pliki,
ktore ulegly zmianie od ostatniej archiwizacji lub tez wszystkie pliki w
okreslonym folderze.

Niektore z typow archiwizacji uzywaja znacznikOwnazywanych rowniez
atrybutami archiwizacji do oznaczenia plikow, ktore ulegly zmianie. Gdy plik
jest modyfikowany ustawiany jest znacznik, stuzacy do okreslenia, ze ulegt on
zmianie od czasu ostatniej archiwizacji. Podczas wykonywania kopii
zapasowej, znacznik jest usuwany.

W ponizszej tabeli opisane zostaty wszystkie typy archiwizacji z zaznaczeniem,
ktore typy usuwaja znacznik archiwizacji. W tabeli znajduja si¢ rowniez
wskazowki dotyczace stosowania kazdego z typow kopii zapasowych.

Typ Archiwizuje

Normalna Wszystkie pliki i foldery. Znaczniki @ czyszczone, ale nie brane pod

(Normal) uwage.

Normalne kopie zapasowe przyépieszaja proces odtwarzania danych,
poniewaz sa najbardziej aktualne i nie trzeba wykonywac wielu zada
odtwarzania..

Kopiujaca Wszystkie pliki i foldery. Znaczniki nie s brane pod uwagg.

(Copy) W przypadku tego typu kopii znaczniki nie  usuwane. Ten typ kopii
zapasowej nie wptywa na inne kopie. Na przyktad, ten rodzaj kopii
mozna wykorzysta¢ do wykonania archiwum ponigdzy kopia
normalng i przyrostowa.

Roznicowa Tylko pliki i foldery oznaczone znacznikiem. W tym typie kopii

(Differential)  znacznik nie jest usuwany.

Kopia réznicowa nie usuwa znacznikoéw. J&li zostaly wykonane dwie
kopie tego samego pliku z r&du i nie ulegt on zmianie, plik zostanie
zarchiwizowany dwukrotnie.
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(ciqg dalszy)
Typ Archiwizuje
Przyrostowa  Tylko zaznaczone pliki i foldery, ktore posiadaja znacznik. Usuwa

(Incremental)

Kopia
codzienna
(Daily)

znacznik.

Poniewaz kopia przyrostowa usuwa znaczniki, jesli zostana wykonane
dwie kopie przyrostowe tego samego pliku z rz¢du, a nie ulegnie on
zmianie plik ten za drugim razem nie zostanie zarchiwizowany.

Wszystkie pliki i foldery, ktore si¢ zmienity w ciagu dnia. Ten typ
kopii rowniez nie bierze pod uwagg znacznikow.
Jesli ma by¢ wykonana kopia zapasowa wszystkich plikow i

folderéw, ktore zostaty zmodyfikowane w ciagu dnia, to nalezy
skorzystac¢ z tego typu kopii zapasowej.
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Przyktad stosowania réznych typéw archiwizacji

Cel Slajdu
Demonstracja zastosowania
réznych typow archiwizacji.

Wprowadzenie
Przedstawione zostang,
przyktady wykorzystania
rdznych typow archiwizacii.

[l Poniedziatek — Wiorek Sroda Czwartek Piagtek
by —_—

£ >

g 9
|~ N D D D

% ’—'

£ Aoy

=
= N | | [ [
o

=]

i

=3
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|

‘@Normalna (Czysci znaczniki) H@ Roéznicowa H |I| Przyrostowa (Czy$ci znaczniki) H Kopia ‘

Wskazowka dla
prowadzacego
Wykorzystaj slajd, aby
zademonstrowac
stuchaczom jak faczenie
réznych typéw archiwizacji
skutkuje na odtwarzanie
danych.

Zademonstruj, ktore dane
zostang zarchiwizowane
kazdego dnia roboczego.
Nastepnie, ktore kopie
zostang odtworzone w
przypadku uszkodzenia
danych w piagtek

W przyktadzie trzecim, kopia
wykonywana w $rode nie
jest odtwarzana w pigtek.

Kazdy cylinder zawiera
wszystkie dane, ktére majg,
by¢ zarchiwizowane.
Kolorem jasnym zostaty
oznaczone dane, ktére
zostaty zarchiwizowane w

okre$lonym dniu.

Stosowanie efektywaij strategii tworzenia kopii zapasowych polega na taczeniu
roznych typow archiwizacji. W przypadku stosowania niektorych typow
archiwizacji wigcej czasu wymaga archiwizacja danych, mniej natomiast
odtwarzanie danych. W przypadku innych odwrotnie, wigcej czasu potrzeba na
odtworzenie danych, ale mniej na ich archiwizacje. Ponizej zostaty
przedstawione przyktady taczenia réznych typow archiwizacji.

Przyktad 1: Archiwizacja normalna i ré znicowa

W poniedziatek wykonywana jest archiwizacja normalna, a od wtorku do piatku
archiwizacje roznicowe. Archiwizacja réznicowa nie usuwa znacznikow, co
oznacza, ze kopia zapasowa zawiera wszystkie zmiany od poniedziatku. W
przypadku uszkodzenia danych w piatek nalezy odtworzy¢ archiwum normalne
z poniedziatku i archiwum réznicowe z czwartku. Strategia ta wymaga wigcej
czasu na archiwizacje¢ danych niz na ich odtworzenie.

Przyktad 2: Archiwizacja normalna i przyrostowa

W poniedzialek wykonywana jest archiwizacja normalna, od wtorku do piatku
archiwizacja przyrostowa. Archiwizacja przyrostowa usuwa znaczniki, co
oznacza, ze kazda kopia zawiera tylko pliki, ktore ulegly zmianie od ostatniej
archiwizacji. W przypadku uszkodzenia danych w piatek, nalezy odtworzy¢
normalng kopi¢ z poniedziatku i wszystkie kopie przyrostowe od wtorku do
piatku. Strategia ta wymaga mniej czasu na archiwizacjg, ale wigcej na
odtworzenie danych.

Przyktad 3: Archiwizacja normalna, ré znicowa i kopiujaca

Strategia ta jest taka sama jak w przyktadzie 1 za wyjatkiem tworzenia kopii w
srodg. Archiwizacja kopiujaca zawiera wszystkie zaznaczone pliki, ale nie
usuwa znacznikow ani nie koliduje z zaplanowana strategia archiwizacji.
Archiwizacja r6znicowa zawiera wszystkie zmiany od poniedziatku.
Archiwizacje kopiujaca nalezy stosowa¢ w celu wykonania dodatkowej kopii,
w celu jej wystania na przyktad do rewidenta.
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Konfiguracja kopii zapasowej plikow i folderéw

Cel Slajdu

Przedstawienie informacii E—
niezbednych do tworzenia Er}
kopii zapasowych plikow i Przy tworzeniu archiwum nalezy:

folderow. m Okresli¢ napedy, foldery i pliki ktére zostana zarchiwizowane

Wprowadzenie
Program Backup jest
uzywany do tworzenia kopii m Okresli¢ $ciezke i nazwe pliku lub taSme na ktérej zostanie
zapasowych plikéw i umieszczona kopia zapasowa

folderdw znajdujacych sie
na woluminach

= Okresli¢ miejsce utworzenia kopii zapasowej

= Ustawi¢ opcje archiwizacji

sformatowanych w = Wprowadzi¢ opis archiwum
systemach plikéw: FAT lub . L. e e .
NTES. = Okresli¢ czy na nosniku znajduja sie juz archiwa

= Ustawi¢ zaawansowane opcje archiwizacji

Program Backup jest uzywany do archiwizacji plikow i folderéw znajdujacych
si¢ na partycjach sformatowanych w jednym z systemow plikow: FAT, FAT32
lub NTFS. W programie Backup dostgpny jest kreator tworzenia kopii
zapasowej, ktory prowadzi uzytkownika przez caty proces archiwizacji.

Uwaga W programie Backup archiwum rae utworzy¢ bez pomocy kreatora
tworzenia kopii zapasowe;.

Podczas tworzenia archiwum nalezy:

m  Okresli¢ napedy, foldery i pliki, ktore zostang zarchiwizowane.

m  Okresli¢ gdzie ma zosta¢ wykonane archiwum. Archiwum moze zosta¢
wykonane do pliku lub na tasmeg, jesli w komputerze jest zainstalowane
urzadzenie taSmowe.

m  Okresli¢ Sciezke 1 nazwe pliku archiwum, lub tasme, ktdra zostanie uzyta.

= Okresli¢ opcje archiwum, takie jak typ archiwizacji i czy ma by¢ tworzony
plik dziennika.

m  Wprowadzi¢ opis archiwum.
m  Okresli¢ czy na nosniku znajduja si¢ juz archiwa.

= Ustawi¢ zaawansowane opcje archiwizacji, takie jak weryfikacja danych lub
sprzgtowa kompresja danych.
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Tworzenie kopii zapasowej danych o stanie systemu

Cel Slajdu
Omowienie sktadnikow
systemu na komputerze
klienta i na serwerze.

Wprowadzenie

Dzieki programowi Backup
mozna wykona¢ na
lokalnym komputerze kopie
zapasowg danych o stanie
systemu.

= IFARAaxa

’ Baza danych rejestracji klas CS*

o EARARAa

’ éazq danych ustugi Certyfikatow
v | | |
v | | |
YES Skifadniki ustug

** DC Kontroler domeny pracujacy z systemem Windows 2000 Server
** Server Komputer z systemem Windows 2000 bedacy jednoczes$nie serwerem certyfikatow

|
’ Active Directory ’
|

’ Folder Sysvol
l

Nalezy wspomnie¢, ze baza
danych rejestracji klas
sktadnikow ustug byta
wczesniej okreslana jako
baza danych COM+

Program Backup moze rowniez stuzy¢ do wykonania archiwum danych o stanie
sytemu. Jesli zostato wykonane archiwum danych o stanie systemu a komputer
ulegl uszkodzeniu, mozna odtworzy¢ istniejacy przed awaria system
Windows2000 z ptyty CD-ROM Windows 2000 i archiwum danych o stanie
systemu.

Dane ostanie systemu, zawieraja informacje, dzigki ktorym mozna odzyskac
system operacyjnym w stanie z przed awarii. Dane o stanie sytemu zawieraja
nastepujace sktadniki:

= Rejestr

= Bazg danych rejestracji klas sktadnikow ustug.
= Pliki niezbg¢dne do uruchomienia systemu

= Bazg danych ustugi Certyfikatow

m  Usluge katalogowa Active Directory™

= Folder Sysvol

W systemie Windows 2000 Professional, dane o stasiensu zawieraja
rejestr, bazg danych rejestracji klas sktadnikow ustug i pliki startowe. W
systemie Window2000 Server dane o stanie systemu zawieraja rOwniez baze
ustugi Certyfikatow (jesli komputer jest wykorzystywany jako serwer
certyfikatow), ustuge katalogowa Active Directory i folder Sysvol, (jesli
komputer pracuje jako kontroler domeny).

Uwaga Nie mozna zarchiwizowaé pojedynczych sktadnikéw danych o stanie
systemu.
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Dane o stanie systemu mozna zarchiwizowac na jeden z trzech sposobow:

= W kreatorze tworzenia kopii zapasowej w okviibat to Back Up wybrac
opcje Only back up the System State data

m W kreatorze tworzenia kopii zapasowej w oknie w oktges to Back Up
nalezy wyswietli¢ zawartos¢ kontenera My Computer, a nastgpnie
zaznaczy¢ pole wyboru na lewo od poleceni@ystem State

= W programie Backup, na kardgackup, nalezy wyswietli¢ zawarto$¢
folderuMy Computer, a nastepnie zaznaczy¢ pole wyboru na lewo od
polecenieSystem State.
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Ustalanie harmonogramu tworzenia kopii zapasowe;j

Cel Slajdu

Oméwienie ustalania
harmonogramu tworzenia
kopii zapasowe;.

Wprowadzenie
Harmonogram tworzenia
kopii zapasowych mozna
ustali¢ tak, aby kopie byty
wykonywane w trakcie
niewielkiego obcigzenia
sieci.

S|

m Okres$li¢ nazwe uzytkownika i konto z
odpowiednimi uprawnieniami

m Okresli¢ nazwe zadania archiwizacji

m Okresli¢ date, czas i czestotliwo$¢

Wskazowka dla
prowadzacego
Zademonstruj procedure
ustalania harmonogramu

tworzenia kopii zapasowej.

Zaplanuj tworzenie kopii
zapasowej tak by zostata
wykonana w ciggu kilku
minut. Dzigki temu
archiwum bedzie mozna
wykorzysta¢ podczas
demonstracji odtwarzania
danych.

Program Backup jest zintegrowany z programem Harmonogram zadan. Dzigki
temu program Backup mozna zastosowac¢ do ustalenia harmonogramu

tworzenia kopii zapasowej. Harmonogram tworzenia kopii zapasowej powinien

zosta¢ utworzony tak, aby kopie zapasowe byly tworzone regularnie, gdy sie¢
nie jest obcigzona.

Harmonogram tworzenie kopii zapasowej mozna ustali¢ na jeden z dwoch
sposobow: w trakcie tworzenia kopii zapasowej lub przy uzyciu karty
Scheduled Jobsav programie Backup.

Aby ustali¢ harmonogram tworzenia kopii w trakcie procesu archiwizacji
nalezy:
1. W oknieCompleting the Backup Wizard, wybra¢ przycisk Advanced

2. W oknieWhen to Back Up wybra¢ polecenie Later, wpisa¢ nazwe
zadania, a nastepnie wybra¢ polecenie Set schedule

3. W oknie dialogowynschedule Jobustawi¢ opcje (takie jak czestotliwosé
tworzenia kopii i czas rozpoczgeia), a nastgpnie wybraé przycisk OK.

Aby zaplanowac tworzenie kopii zapasowej przy uzyciu karty Schedule Jobw
programie Backup nalezy:

1. Na karcieéscheduled Jobsv programieBackup, wybra¢ dzien, w ktorym
ma si¢ rozpoczaé tworzenie kopii zapasowej i uruchomié¢ kreatora tworzenia
kopii zapasowe;.

2. Skonfigurowac opcje w kreatorze tworzenia kopii zapasowe;.

Uwaga Aby zobaczy¢ zaplanowane zadania archiwizacji nalezy wskaza¢ kartg
Schedule Jobswv programie Backup.
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Odtwarzanie plikow i folderow

Cel Slajdu
Przedstawienie informacii
niezbednych do odtwarzania S
plikow i folderow. = Pliki i foldery do odtworzenia t

Wprowadzenie ; ; :
Do odtwarzania plkow m Gdzie maja by¢ odtworzone

folderéw w systemie m Opcje odtwarzania
Windows 2000

wykorzystywany jest
program Backup.

Do odtwarzania danych w przypadku ich utraty wykorzystywany jest program
Backup. W programie tym zawarty jest kreator, dzigki ktéremu uzytkownik
prowadzay jest przez caly proces odtwarzania danych.

Uwaga W programie Backup dane mozna odtworzy¢ bez uzycia kreatora.

Przy odtwarzaniu danych nalezy okreslic:

= Pliki i foldery do odtworzenia.

= Migjsce, do ktorego maja by¢ odtworzone. Do oryginalnej lokalizacji, do
innej lokalizacji czy tez do pojedynczego folderu.

= Opcje odtwarzania, takie jak zastgpowanie istniejacych plikow.

Uwaga Jesli dane zostaty zarchiwizowane z woluminu systemu Windows 2000
sformatowanego w systemie NTFS, aby zachowaé uprawnienia, ustawienia
szyfrowania plikow, informacje o przydziatach dyskowych i zainstalowanych
napedach dane musza zosta¢ odtworzone na woluminie NTFS. Na przyktad,
jesli dane, ktore byly zaszyfrowane na woluminie NTFS zostana odtworzone na
woluminie FAT zostana utracone wszystkie informacje szyfrujace a pliku nie
bedzie mozna odczytac.
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Laboratorium B: Archiwizowanie i odtwarzanie danych o
stanie systemu Windows 2000

Cel Slajdu
Oméwienie laboratorium.

Wprowadzenie

W tym laboratorium zostanie
wykonana kopia zapasowa
danych o stania systemu
Windows 2000. Dane te
zostang nastepnie
odtworzone.

A
~

Wyjasnij cel laboratorium

| Cele laboratorium

Po zrealizowaniu tego laboratorium shuchacz bedzie potrafit:

=  Archiwizowac dane o stanie systemu.

= Odtwarzaé¢ dane o stanie systemu.

Wymagania wstepne
Przed rozpoczgciem tego laboratorium nalezy:
m Posiada¢ wiedzg na temat procesu archiwizacji i odtwarzania danych.

m Posiada¢ wiedzg na temat danych o stanie systemu Windows 2000.

Przygotowanie laboratorium

Do ukonczenia tego laboratorium niezbgdne sa:

e Komputer pracujacy w systemie Windows 2000 Advanced Server
skonfigurowany jako serwer cztonkowski w domenie nwtraders.msft.

» Lokalne konto uzytkownika o nazwie EFSU ze zdefiniowanym hastem
password.

Przewidywany czas uko nczenia laboratorium: 20 minut
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Cwiczenie 1
Archiwizacja i odtwarzanie danych o stanie systemu

Scenariusz

Kierownictwo dzialu ksiggowosci chce zabezpieczy¢ si¢ przed przypadkowa utrata informacji
przechowywaych w rejestrze. W dziale zostal skonfigurowany niedawno serwer cztonkowski, na
ktorym zostaly utworzone grupy i konta uzytkownikow. Kierownictwo chee zobaczy¢ jak program
Backup moze by¢ pomocny na wypadek przypadkowego usunigcia grupy lub konta uzytkownika.
Uzywajac systemu Windows 2000 Advanced Server zademonstrujesz w dziale ksiggowosci proces
archiwizacji i odtwarzania danych o stanie systemu.

Cel

W tym ¢wiczeniu utworzysz kopig zapasowa danych o stanie systemu na dysk twardym. Nastgpnie
usuniesz lokime konto uzytkownika. Odtworzysz dane o stanie systemu i sprawdzisz czy zostato
przywrocone usunigte wezesniej konto uzytkownika.

Zadania Szczegotowe kroki

1. Zalogyj si¢ do domeny a. Zaloguj si¢ korzystajac nastgpujacych informacji:
nwtraders jako Admix User nameAdminx (gdziex jest numerem Twojego stanowiska)
(gdziex jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders

hastem domain. Korzystajac b.

z programu Backup,

wykonaj kopig zapasowa ) ) )

danych o stanie systemu dd  © Na} karcieWelcomewybierz przycisk na lewo od teksBackup

pliku C:\Backup.bkf. Wizard.

d. W oknieWelcome to the Windows 2000 Backup and Recovery
Tools wybierz przycisext.

Wybierz przyciskStart, rozwin menu Programs, nast¢pnie menu
Accessories System Tools Uruchom programBackup.

e. W oknieWhat to Back Up zaznacz opcjg Only back up the System
Statedata, a nastepnie wybierz przycisk Next.

f. W poluWhere to Store the BackupwpiszC:\Backup.bkf. Nastepnie
wybierz przyciskNext.

g. W oknieCompleting the Backup Wizard wybierz przycisk
Advanced

0 Jakie typy archiwizacji mog zosta¢ wykonane przy pomocy programu Backup?
Normalna
Kopiujaca
Przyrostowa
Réznicujaca

Kopia codzienna
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Zadania

Szczegotowe kroki

1. (ciqg dalszy)

h.

W oknieType of Backupsprawdz czy zaznaczona jest opcjaNormal,
a nastgpnie wybierz przycisk Next.

W oknieHow to Backup zaznacz pole wyborderify data after
backup, a nastgpnie wybierz przycisk Next.

W oknieMedia Options wybierz przyciskiNext, aby zaakceptowac
warto$ci domyslne.

W oknieBackup Label wybierz przyciskNext .
W oknieWhen to Back Upwybierz przyciskNext.
W oknie Completing the Backup Wizard wybierz przyciskFinish.

Kiedy archiwizacja zostanie zakoficzona wybierz przycisk Closeaby
zamkna¢ okno dialogowe Backup Progress Zamknij program
Backup.

2. Usun lokalne konto
uzytkownika EfsUser.

Z menuAdministrative Tools uruchom konsolg Computer
Management.

W drzewie konsoli, wybierz konten8ystem Toolsnastepnie
wyswietl zawarto$¢ kontenera Local Users and GroupsWybierz
polecenieUsers

W oknie szczegotdw, wybierz prawym przyciskiem myszy
uzytkownika EfsUser, nastgpnie z menu podrgcznego wybierz
polecenieDelete

W oknie komunikatu wybierz przyciskes.

Zamknij konsolg¢ Computer Management.

3. Przy pomocy programu
Backup odtwoérz dane o
stanie systemu.

Wybierz przyciskStart, rozwin menu Programs, nast¢pnie menu
AccessoriesZ menuSystem Toolswybierz poleceni®ackup.

Na karcieWelcome wybierz przycisk na lewo od teksRestore
Wizard.

W oknieWelcome to the Restore Wizardvybierz przyciskNext.

W oknieWhat to Restorerozwin kontener File, dalejMedia created
xx/xx/xx(gdziexx/xx/xx jest biezaca data), zaznacz pole wyboru
System StateWybierz przyciskNext.

W oknie Completing the Restore Wizardwybierz przycisk=inish.

W oknie dialogowynEnter Backup File Name w poluRestore
from backup file, sprawdz jest wy$wietlana $ciezka C:\backup.bkf.
Wybierz przyciskOK.

Kiedy zostanie ukonczony proces odtwarzania, wybierz przycisk
Closeaby zamkna¢ okno dialogowe Restore Progress

W oknie komunikatBackup, wybierz przyciskyesaby uruchomié
ponownie komputer.
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(ciqg dalszy)
Zadania Szczegotowe kroki
4. Zaloguj si¢ do domeny a. Zalogyj si¢ korzystajac z ponizszych informacji:
nwtraders jako Admix User nameAdminx (gdziex jest numerem Twojego stanowiska)
(gdziex jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders
hastem domain. Sprfawdz' b. Uruchom konsole Computer Management z menu Administrative
czy konto uzytkownika Tools.
EfsUser zostato odtworzone ) ) )
c. W drzewie konsoli, w kontener&ystem Toolswyswietl zawarto$¢
kontenerd_ocal Users and GroupsWybierz poleceni&Jsersa
nastgpnie sprawdz czy zostal wyswietlony uzytkownik EfsUser.

0 W ktorym ze sktadnikow danych o stanie systemu przechowywana jest informacja o koncie uzytkownika
EfsUser?

Rejestr.

4. (ciqg dalszy) d. Zamknij konsole Computer Management. Wyloguyj sie.
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€ Uzywanie narzedzi do odzyskiwania systemu

Cel Slajdu

Oméwienie zagadnien
zwigzanych odzyskiwaniem
sytemu.

Wprowadzenie

W systemie Windows 2000
zawarte sg narzedzia
stuzace do odzyskania
systemu w przypadku
awari.

m Zaawansowane opcje uruchamiania _I
systemu

m Naprawa systemu przy pomocy konsoli odzyskiwania

m Odzyskiwanie systemu przy pomocy awaryjnego dysku
naprawczego

W systemie Window2000 zawarte sa narzedzia stuzace do odzyskania
systemu operacyjnego, w przypadku awarii. Znajomos$¢ tych narzedzi i wiedza,
€0 mozna za ich pomoca zrobi¢ jest pomocna w naprawie systemu
operacyjnego.
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Zaawansowane opcje uruchamiania systemu

Cel Slajdu
Omoéwienie
zaawansowanych opcji
startu systemu
Windows 2000

Wprowadzenie

W systemie Windows 2000
zawarte sg zaawansowane
opcje uruchamiania systemu
stuzace do rozwigzywania
probleméw zwigzanych ze
startem systemu,
zarzadzaniem i naprawg,
ustugi Active Directory oraz
usuwaniem biedéw systemu
operacyjnego.

| Viyosrtypuchomeniasysteny

Command Prompt

Safe Mode tadowane sg podstawowe sterowniki i ustugi

Safe Mode tadowany jest tryb safe mode oraz ustugi i sterowniki
with Networking sieciowe

Safe Mode with tadowany jest tryb safe mode ale zamiast graficznego

interfejsu uzytkownika uruchamiany jest wiersz polecen

Enable Boot Logging

Zapisywany jest dziennik zdarzen tadowanych
ustug i sterownikow

Enable VGA Mode

tadowany jest sterownik VGA

Last Known Good
Configuration

Do uruchomienia komputera wywana jest ostatnia
znana dobra konfiguracja

Directory Services
Restore Mode

Umozliwia odzyskanie ustugiActive Directory na
kontrolerach domeny

Debugging Mode

Wigcza tryb usuwania biedow

W systemie Windows 2000 zawarte sa zaawansowane opcje uruchamiania
systemu uzywane do rozwiazywania problemoéw zwigzanych ze startem
systemu oraz do aczenia si¢ komputera z programem usuwajacym biedy.
Dzigki tej funkcji systemu zwigkszyly si¢ mozliwosci rozwiazywania
problemow zwigzanych ze sterownikami i uruchamianiem sytemu

Windows 2000

Uwaga Aby zostaly wyswietlone zaawansowane opcje uruchamiania systemu
nalezy nacisnac klawisz F8 w trakcie fazy wyboru systemu operacyjnego.

W ponizszej tabeli zostaly opisane zaawansowane opcje uruchamiania systemu:

Opcja

Opis

Safe Mode

Safe Mode with
Networking

Safe Mode with
Command Prompt

Enable Boot Logging

Enable VGA Mode

Ladowane s tylko podstawowe urzdzenia niezbgdne do
startu systemu, wlacznie z mysza, klawiatura, pamigciami
masowymi i karta graficzna w trybie VGA oraz domyslny
zestaw ushug. Tworzony jest rowniez dziennik zdarzen.

Ladowane sa tylko podstawowe urzdzenia niezbedne do
startu komputera i komunikacji sieciowej. Tworzony jest
dziennik zdarzen.

Ladowany jest tryb awaryjny, lecz zamiast graficznego
interfejsu uzytkownika uruchamiany jest wiersz poleca.
Tworzony jest dziennik zdarzen.

Tworzony jest dziennik zdarzen, w ktérym sa wymienione
wszystkie fadowane (lub tez nie tadowane) sterownikii ushugi
systemu. Plik dziennika nazywa sg Ntbtlog.txt i znajduje si¢
w folderze systemowym.

Ladowany jest podstawowy sterownik graficzny VGA. Opcja
ta jest pozyteczna, jesli system nie moze zosta¢ uruchomiony
z powodu btedow karty graficznej



36 Rozdziat 13: Wdrazanie odpornosci na uszkodzenia

(ciqg dalszy)

Opcja Opis

Last Known Good Do startu systemu uzywane sg ostatnie poprawne

Configuration informacje o konfiguracji przechowywane w rejestrze.

Directory Services Dzigki tej opcji mozliwe jest odzyskanie ustugi

Restore Mode katalogowej Active Directory i folderu Sysvol
przechowywanego na kontrolerze domeny.

Debugging Mode Za posrednictwem kabla szeregowego wysylane sa
informacje stuzace do analizy btgdéw do innego
komputera.

Uwaga Kontroler domeny mo ze zosta¢ uruchomiony w trybach Safe Mode
orazSafe Mode with Command Prompi ale wowczas ustuga Active
Directory nie b¢dzie dostgpna.
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Korzystanie z programu Recovery Console

Cel Slajdu

Oméwienie zagadnien
zwigzanych z korzystaniem
z programu Recovery
Console.

Wprowadzenie

W systemie Windows 2000
zwarte jest narzedzie o
nazwie konsola
odzyskiwania. Dzieki temu
narzedziu mozna
wykonywac wiele zadan
administracyjnych z wiersza
polecen.

Program Recovery Console stuzy do:
e Zatrzymywania i uruchamiania ustug

e Odczytywania i zapisywania danych na lokalnym dysku
twardym

e Formatowania dyskdéw twardych i wy$wietlania ukrytych
plikdw systemowych

Program Recovery Conlsgest narz¢dziem wiersza polecen systemu Windows

2000. Jest ona uruchamiana przy pomocy programu instalatora Windows 2000.
Konsola odzyskiwania jest uzyteczna, gdy trzeba skopiowacé pliki z dysku lub z

plyty CD-ROM na dysk twardy lub, gdy trzeba zmieni¢ konfiguracje ustugi,

ktora nie pozwala na poprawne uruchomienie systemu Windows 2000.

Korzystanie z programu Recovery Console

Program Recovery Console mozna uzy¢ w celu:

= Zatrzymywania i uruchomiania ustug.

= Odczytywania i zapisywania danych na lokalnym dytskardym (wlacznie
z woluminami sformatowanymi w systemie plikow NTFS)

m  Formatowania dyskow twardych i wyswietlania ukrytych plikow
systemowych.

Instalacja programu Recovery Console

Aby zainstalowac program Recovery Console nalezy w systemie

Windows 2000 tuchomi¢ wiersz polecen, nastgpnie przejs¢ do folderu 1386 na
ptycie CD-ROM Windows2000 i uruchomié¢ program, winnt32 z
przetacznikiem /cmdcons Po instalacji programu Recovery Console mozna ja
uruchomi¢ z menu Startup

Uwaga Program Recovery Console mozna uruchomi¢ startujac komputer przy
pomocy dyskietek instalacyjnych lub ptyty CD-ROM z systemem
Windows2000. Nastgpnie, gdy pojawi si¢ mozliwo$¢é wyboru opcji naprawy
systemu nalezy wybra¢ polecenie RecoveryConsole

Podczas uruchamiania programu Recovesystle nalezy okresli¢ do ktorej
instalacji systemu WindowZ)00 uzytkownik bedzie si¢ logowac i zalogowaé
si¢ jako administrator.
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Polecenia programu Recovery Console

Kiedy zostanie uruchomiony program Recovery Console, pomoc na temat
dostepnych polecen mozna uzyskaé wpisujac polecenie help i weiskajac

klawisz ENTER.

W ponizszej tabeli zostaty przedstawione polecenia dostgpne w programie
Recovery Console.

Polecenie Opis

chdir (cd) Stuzy do wyswietlenia nazwy biezacego folderu, lub do
przemieszczeniagto innego folderu.

chkdsk Sprawdzane sa dyski i wySwietlany jest raport

cls Stuzy do wyczyszczenia zawartoéci ekranu

copy Stuzy do kopiowania pojedynczego pliku do innej lokalizacji

delete (del) Stuzy do usunigcia jednego lub wigkszej ilosci plikow

dir Stuzy do wyswietlenia listy plikow i podfolderéw w folderze.

disable Stuzy do zatrzymania ustugi lub sterownika uradzenia

enable Stuzy do uruchomienia ustugi i sterownika uradzenia.

exit Stuzy do zamknigcia konsoli odzyskiwania i ponownego uruchonienia
komputera.

fdisk Stuzy do zarzadzania partycjami na dysku twardym

fixboot Stuzy do zapisania nowej partycji rozruchowej do partycji systemowe;j

fixmbr Stuzy do naprawienia gldownego rekordu sektora partycji rozruchowe;j.

format Stuzy do formatowania dyskow

help Stuzy do wyswietlenia listy polecen dostgpnych w konsoli
odzyskiwania.

logon Stuzy do zalogowania si¢ do systemu Windows 2000

map Stuzy do wyswietlenia liter zainstalowanych dyskow.

mkdir (Md) Stuzy do utworzenia folderu

more Stuzy do wyswietlenia zawartoéci pliku.

rmdir (rd) Stuzy do usunigcia folderu.

rename (ren)
systemroot

type

Stuzy do zmiany nazwy pojedynczego pliku

Stuzy do okreslenia biezacego folderu systemowego dla systemu, do
ktorego uzytkownik jest aktualnie zalogowany

Stuzy do wyswietlenia pliku tekstowego
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Odzyskiwanie systemu przy pomocy Awaryjnego dysku

naprawczego

Cel Slajdu
Zademonstrowanie procesu
odzyskiwania systemu przy
uzyciu Awaryjnego dysku
naprawczego.

Wprowadzenie

Awaryjny proces naprawczy
moze zosta¢ wykorzystany
do usuniecia btedow, ktdre
uniemozliwiajg poprawny
start systemu.

Aby utworzy¢ awaryjny dysk naprawczy nalezy:

= Uruchomié komputer przy pomocy dyskietek
instalacyjnych Windows 2000 lub ptyty CD-ROM

m Wybra¢ opcje naprawy
m Wybra¢ typ naprawy
= Uruchomié proces odzyskiwania

m Ponownie uruchomié¢ komputer

Dzigki awaryjnemu procesowi naprawczemu mozna usunaé btedy zwiazane z
partycja rozruchowa, rejestrem, plikami systemowymi i srodowiskiem
startowym. Procesu tego nie mozna uruchomi¢ w celu naprawy btedow, jesli
nie zostat utworzony Awaryjny dysk naprawczy ERD (Emergency repair disk).
Dysk ten mozna utworzy¢ przy pomocy programu Backup. Jesli taki dysk nie
zostal utworzony nadal mozna uruchomic awaryjny proces naprawczy, lecz
usuni¢cie wielu bledéw nie bedzie mozliwe.

Tworzenie awaryjnego dysku naprawczego (ERD)

Zanim zostanie uruchomiony awaryjny proces naprawczy w celu naprawy
btedow systemu, musi zosta¢ wczesniej utworzony awaryjny dysk naprawczy.
Dysk taki tworzy si¢ przy pomocy programu Backup. Aby go utworzy¢ nalezy:

1. Uruchomié program Backup.
2. Na karciewWelcomewybra¢ przycisk Emergency Repair Disk

3. Wiozy¢ czysta dyskietkel.44 MB do napedu, a nastgpnie w oknie
dialogowymEmergency Repair Diskettewybraé przycisk OK.

Uwaga Mozna réwniez utworzy¢ kopig zapasowa rejestru w katalogu
repair, aby mozna byto naprawi¢ system w przypadku uszkodzenia rejestru.

4. Po zakonczeniu procesu tworzenia dysku, nalezy w oknie dialogowym
Emergency Repair Diskettewybra¢ przycisk OK. Usuna¢ dyskietkg z
napedu i nastgpnie zatytutowac ja odpowiednio.

Uwaga Dysku tego nie mozna wykorzysta¢ do uruchomienia systemu.
Stuzy on tylko do naprawy systemu.
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Korzystanie z awaryjnego procesu naprawczego

W sekcji tej zostal przedstawiony ogolny zarys awaryjnego procesu
naprawczego. Proces ten jest wykorzystywany do naprawy systemu.

Uwaga Przebieg tego procesu zalezy od informacji zapisanych w folderze
SystemrodRepair. Nie nalezy zmienia¢ zawartosci tego folderu.

Uruchomienie komputera przy pomocy dyskow instalacyjnych
Windows 2000 lub ptyty CD-ROM.

Pierwszym krokiem w awaryjnym procesie naprawczym jest uruchomienie
uszkodzonego komputera przy pomocy dyskietek instalacyjnych systemu
Windows2000 lub ptyty CD-ROM.

Wybranie odpowiedniej opcji naprawy.

Po uruchomieniu komputera uruchamiany jest program Setup. W trakcie
dzialania tego programu, zostaje wyswietlony monit z pytaniem czy instalacja
systemu Window2000 ma by¢ kontynuowana. Aby uruchomic¢ proces
instalacji nalezy wcisna¢ klawisz ENTER. W trakcie instalacji nalezy okresli¢
czy ma by¢ instalowana nowa kopia systemu czy tez naprawiona istniejaca
instalacja. W celu naprawienia systemu nalezy wcisna¢ klawisz R. Zostanie
wyswietlone pytanie czy naprawa ma by¢ wykonana przy pomocy konsoli
odzyskiwania czy tez przy pomocy awaryjnego procesu naprawczego. W celu
naprawy systemu przy pomocy awaryjnego procesu naprawczego nalezy
nacisng¢ klawisz R.

Wybraé typ naprawy.

Nastepnie nalezy okresli¢ opcje naprawy, ktore zostana uzyte. Opcja szybkiej
naprawy nie wymaga zaangazowania uzytkownika. Dzigki tej opcji mozliwa
jest naprawa btedoéw zwigzanych z rejestrem, plikami systemowymi, sektorem
rozruchowym partycji na i sSrodowiskiem startowym (jesli jest skonfigurowany
podwdjny rozruch).

Reczna naprawa wymaga interwencji uzytkownika. Dzigki tej opcji mozna
okresli¢ czy beda naprawiane btedy zwigzane z plikami systemowymi,
sektorem rozruchowym partycji i sSrodowiskiem startowym. Nie mozna jednak
naprawic rejestru. Z opcji tej mozna skorzysta¢ przy naprawie plikow
systemowych, jesli wiadomo, ze sektor rozruchowy partycji i srodowisko
startowe nie zostaly uszkodzone.

Uruchomienie procesu odzyskiwania

Aby uruchomi¢ proces naprawy, nalezy przygotowa¢ awaryjny dysk naprawczy
stworzony przy pomocy programu Backup. Nalezy rowniez przygotowac

oryginalna ptytg¢ CD-ROM z systemem Window)00. Jesli awaryjny dysk
naprawczy nie zostal utworzony to w trakcie procesu naprawczego nastapi

proba zlokalizowania plikdw instalacyjnych systemu Windows 2000 i naprawy
systemu. Niestety taki proces odzyskiwania jest zawodny.

Ponowne uruchomienie systemu

Jesli awaryjny proces naprawczy powiodt si¢ komputer zostanie ponownie
uruchomiony a system bedzie gotowy do pracy.
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Podsumowanie

Cel Slajdu
Podsumowanie tego
rozdziatu przez
przypomnienie zagadnien = Wprowadzenie do zagadnienia ochrony przed awariami
kluczowych.
Wprowadzenie m Konfiguracja zasilacza awaryjnego (UPS)
Pytania podsumowujace = Wdrazanie odpornosci na uszkodzenie przy pomocy

dotyczg gtéwnych tematdw systeméw RAID
omdwionych w rozdziale.

m Archiwizacja i odtwarzanie danych

m Uzywanie narzedzi do odzyskiwania systemu

5. Jakie sa wymagania dla dyskow uzywanych do utworzenia woluminow
odpornych na uszkodzenia?

Wszystkie dyski bedac czescia woluminu odpornego na uszkodzenia
muszg by¢ dyskami dynamicznymi.

6. Po instalacji nowego urzadzenia, uruchomites ponownie komputer i
zalogowates si¢. Natychmiast po zalogowaniu si¢ system przestat dziatac i
zostal wyswietlony komunikat z informacja, ze przyczyna bledu jest nowe
urzadzenie. Jak mozna rozwigzac ten problem?

Nalezy ponownie uruchomi¢ komputer w trybie Safe Mode. Kiedy
komputer zostanieuruchomiony w tym trybie nalezy usunaé
urzgdzenie bedace przyczyna bledu.

7. Opisz dwie metody uruchomienia programu Recovery Console.

Program Recovery Console mozna uruchomié¢ uruchamiajac komputer
przy pomocy dyskow instalacyjnych systemu Windows 2000 lyfyty
CD-ROM i wybierajac opcje¢ naprawy w trakcie pracy programu
Setup.

Program Recovery Console mozna réwniez uruchomi¢ przy pomocy

polecenia Winnt32.exe /cmdcons i uruchamiajac konsol¢ odzyskiwania
z menu wyboru systemu.
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8. Administrator usunat przypadkowo plik rejestru systemu Windows 2000 na
komputerze, na ktorym byt skonfigurowany podwojny rozruch. Przed
wypadkiem administrator w programie Backup wybrat opcje Back up
everything on my computer.Dzigki jakiej funkeji programu Backup
administrator moze przywrocic system do stanu z przed wypadku?

Poniewaz administrator wykonal kopi¢ zapasowa wszystkich danych na
komputerze, rowniez dane o stanie systemu zostaly zarchiwizowane.
Administrator musi przeinstalowa¢ system i odzyska¢ dane o stanie
sytemu z kopii zapasowej.



