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=DVWU]HJD�VL
�SUDZR�ZSURZDG]DQLD�]PLDQ�GR�WUH�FL�QLQLHMV]HJR�GRNXPHQWX�EH]�XSU]HGQLHJR�

powiadomienia. Wszelkie nazwy firm, nazwiska i imiona osób oraz inne dane wykorzystywane 
w SU]\NáDGDFK�V��ILNF\MQH��R�LOH�QLH�]D]QDF]RQR��*H�MHVW�LQDF]HM� 
2GSRZLHG]LDOQR�ü�]D przestrzeganie wszelkich pUDZ�DXWRUVNLFK�SRQRVL�X*\WNRZQLN��1LQLHMV]HJR�
GRNXPHQWX�DQL�MHJR�F]
�FL�QLH�ZROQR�SRZLHODü�Z�*DGQHM�IRUPLH��DQL�SU]HND]\ZDü�]D�SRPRF��

MDNLFKNROZLHN�QR�QLNyZ�HOHNWURQLF]Q\FK�OXE�PHFKDQLF]Q\FK��]�Z\M�WNLHP�SU]\SDGNyZ��JG\�

X]\VNDQR�QD�WR�SLVHPQ��]JRG
�ILUP\�0icrosoft &RUSRUDWLRQ��-H*HOL�X*\WNRZQLN�PD�GRVW
S�GR�WHJR�

GRNXPHQWX�Z\á�F]QLH�Z�IRUPLH�HOHNWURQLF]QHM��]H]ZDOD�VL
�QD�Z\GUXNRZDQLH�MHGQHJR�

egzemplarza tego dokumentu. 
 
)LUPD�0LFURVRIW�PR*H�PLHü�SDWHQW\�OXE�UR]SRF]
WH�SRVW
SRZDQLD�SDWHQWRZH��]QDNL�WRZDURZH� 
SUDZD�DXWRUVNLH�OXE�LQQH�SUDZD�]ZL�]DQH�]�ZáDVQR�FL��LQWHOHNWXDOQ���NWyUH�RGQRV]��VL
�GR�WUH�FL�

zawartej w tym dokumencie. Otrzymanie tego dokumentu nie oznacza udzielenia licencji na 
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firmy Microsoft. 
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8ZDJL�GOD�Z\NâDGRZF\  
:�W\P�UR]G]LDOH�SU]HGVWDZLRQR�ZLDGRPR�FL�L�G]LDáDQLD�QLH]E
GQH�GR�ZGUD*DQLD�
]DáR*H��EH]SLHF]H�VWZD�Z��URGRZLVNX�V\VWHPX�0LFURVRIW® Windows® 2000, 
SU]\�Z\NRU]\VWDQLX�]DVDG�]DEH]SLHF]H��L�LQVSHNFML�]GDU]H��� 

3R�]UHDOL]RZDQLX�WHJR�UR]G]LDáX�VáXFKDF]�E
G]LH�SRWUDILá� 

�� =DEH]SLHF]\ü�SXOSLW\�L�XVáXJL��SU]\�Z\NRU]\VWDQLX�]DVDG�]DEH]SLHF]H�� 

�� 0RQLWRURZDü�GRVW
S�GR�]DVREyZ�V\VWHPRZ\FK� 
 

0DWHULDâ\�L�VSRVyE�SU]\JRWRZDQLD 
:�VHNFML�WHM�RSLVDQR�VSRVyE�SU]\JRWRZDQLD�Z\NáDGRZF\�RUD]�PDWHULDá\�
QLH]E
GQH�GR�ZáD�FLZHM�SUH]HQWDFML�UR]G]LDáX� 

:\PDJDQH�PDWHULDâ\  
'R�SU]HGVWDZLHQLD�WHJR�UR]G]LDáX�Z\NáDGRZF\�SRWU]HEQH�E
G��QDVW
SXM�FH�
PDWHULDá\� 

• Plik Microsoft PowerPoint® 2152B_09.ppt. 
 

Przygotowanie 
$E\�SU]\JRWRZDü�VL
�GR�SU]HGVWDZLHQLD�WHJR�UR]G]LDáX�QDOH*\� 

�� 3U]HF]\WDü�ZV]\VWNLH�PDWHULDá\�]ZL�]DQH�]�W\P�UR]G]LDáHP� 

�� :\NRQDü�üZLF]HQLD� 
 

Prezentacja:  
60 minut 
 
Laboratoria: 
60 minut 
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Strategia przeGVWDZLDQLD�UR]G]LDâX  
:VND]yZNL�GRW\F]�FH�SUH]HQWDFML�UR]G]LDáX� 

�� =DEH]SLHF]DQLH�SXOSLWyZ�L�XVáXJ�SU]\�Z\NRU]\VWDQLX�]DVDG�]DEH]SLHF]H� 

:�WHM�VHNFML�]DZDUWR�LQIRUPDFMH�GRW\F]�FH�SURFHGXU�ZGUD*DQLD�]DVDG�
]DEH]SLHF]H���1DOH*\�Z\MD�QLü��*H�F]\QQLNL�PDM�FH�ZSá\Z�QD�NRQILJXUDFM
�
i UR]SRZV]HFKQLDQLH�]DVDG�]DEH]SLHF]H��]DOH*��RG�UR]PLDUX�L�SRWU]HE�

RUJDQL]DFML��3U]HGVWDZLü�QDU]
G]LD�X*\ZDQH�SU]\�NRQILJXUDFML�]DVDG�
]DEH]SLHF]H���UR]SRF]\QDM�F�RG�RSLVX�GZyFK�SRGVWDZRZ\FK�PHWRG�LFK�

ZGUD*DQLD��:\MD�QLü��Z�MDNL�VSRVyE�WZRU]\ü�L�Z\NRU]\VW\ZDü�V]DEORQ\��MDN�

DQDOL]RZDü�NRQILJXUDFM
�]DEH]SLHF]H��RUD]�Z�MDNL�VSRVyE�Z\NRU]\VW\ZDü�
QDU]
G]LH�6HFHGLW� 

�� ,QVSHNFMD�GRVW
SX�GR�]DVREyZ�V\VWHPRZ\FK 

:�WHM�VHNFML�]DZDUWR�LQIRUPDFMH�GRW\F]�FH�SURFHGXU�ZGUD*DQLD�]DVDG�
LQVSHNFML��1DOH*\�Z\MD�QLü�SU]\F]\Q\�VWRVRZDQLD�LQVSHNFML��3U]HGVWDZLü�
zdarzenia, które w systemie Windows �����PRJ��E\ü�PRQLWRURZDQH�RUD]�

QD�FR�PR*H�ZVND]\ZDü�Z\VW�SLHQLH�]GDU]HQLD��:\MD�QLü��MDN�]DSODQRZDü�
]DVDG\�LQVSHNFML�RUD]�MDN�MH�]DVWRVRZDü��1D�]DNR�F]HQLH��QDOH*\�SRND]Dü�
zastosowanie zasad inspekcji dla pliku. 
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,QIRUPDFMH�X]XSHâQLDM�FH 
:�VHNFML�WHM�RSLVDQH�V��Z\PDJDQLD�GRW\F]�FH�LQVWDODFML�ODERUDWRULXP�GOD�WHJR�

UR]G]LDáX�RUD]�]PLDQ\�Z�NRQILJXUDFML��NWyUH�]DFKRG]��QD�NRPSXWHUDFK�

VáXFKDF]\�Z�WUDNFLH�UHDOL]DFML�ODERUDWRULXP��,QIRUPDFMH�WH�E
G��SRPRFQH�
w SRZLHODQLX�OXE�GRVWRVRZ\ZDQLX�PDWHULDáyZ�V]NROHQLRZ\FK�02&��0LFURVRIW�

Official Curriculum). 
 

$E\�PR*OLZH�E\áR�Z\NRQDQLH�ODERUDWRULXP��]DZDUWHJR�Z�W\P�

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie 
z XZDJDPL�]QDMGXM�F\PL�VL
�Z�VHNFML�,QIRUPDFMH�X]XSHáQLDM�FH��]DPLHV]F]RQHM�

w rozdziale Przygotowanie pracowni do kursu 2244A, :GUD*DQLH�V\VWHPyZ�
operacyjnych Microsoft Windows 2000 Professional i Microsoft Windows 2000 
Server. 

 

Przygotowanie laboratorium 
$E\�SU]\JRWRZDü�NRPSXWHU\�VáXFKDF]\�GR�ODERUDWRULXP�Z�W\P�UR]G]LDOH��

QDOH*\�XNR�F]\ü�UR]G]LDá����Ä,QVWDODFMD�OXE�XDNWXDOQLDQLH�GR�:LQGRZV 2000” 
kursu 2244A, :GUD*DQLH�V\VWHPyZ�RSHUDF\MQ\FK�Microsoft Windows 2000 
Professional i Microsoft Windows 2000 Server. .D*G\�]�NRPSXWHUyZ�VáXFKDF]\�

SRZLQLHQ�E\ü�VHUZHUHP�F]áRQNRZVNLP�Z�GRPHQLH�QZWUDGHUV�PVIW� 

Rezultaty laboratorium 
:\NRQDQLH�üZLF]H��]�WHJR�UR]G]LDáX�VSRZRGXMH�QDVW
SXM�FH�]PLDQ\�

w NRQILJXUDFML�NRPSXWHUyZ�VáXFKDF]\� 

�� Utworzenie lokalnego szablonu zabezpieF]H��Server Security Template 
(gdzie Server�MHVW�QD]Z��NRPSXWHUD�VáXFKDF]D�� 

�� 6NRQILJXURZDQLH�L�Zá�F]HQLH�LQVSHNFML�QD�NRPSXWHU]H�ND*GHJR�VáXFKDF]D� 
 

:D+QH 
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3U]HJO�G�]DJDGQLH� 

� =DEH]SLHF]DQLH�SXOSLWyZ�L�XVâXJ�SU]\�Z\NRU]\VWDQLX�
]DVDG�]DEH]SLHF]H�

� ,QVSHNFMD�GRVW�SX�GR�]DVREyZ�V\VWHPRZ\FK

 
 

Utrata informaFML�PR*H�QHJDW\ZQLH�ZSá\Q�ü�QD�G]LDáDOQR�ü�RUJDQL]DFML��6ROLGQH�

]DáR*HQLD�EH]SLHF]H�VWZD�V��Z�SU]HGVL
ELRUVWZLH�SRGVWDZRZ\P�HOHPHQWHP�
RFKURQ\�NRPSXWHUyZ�X*\WNRZQLNyZ�RUD]�FDáHM�VLHFL��6\VWHP�0LFURVRIW® 
Windows® �����]DSHZQLD�]DVDG\�EH]SLHF]H�VWZD�RUD]�QDU]
G]LD�VáX*�FH�GR�LFK�
PRQLWRURZDQLD��]DUyZQR�Z�VWRVXQNX�GR�MHGQHJR�NRPSXWHUD�MDN�L�FDáHJR�
SU]HGVL
ELRUVWZD��6\VWHP�:LQGRZV �����]DSHZQLD�UyZQLH*�PR*OLZR�ü�

LQVSHNFML��SR]ZDODM�FHM�QD�RNUH�OHQLH�VSRVREX��Z�MDNL�]DVRE\�V��

wykorzystywane. 

Po zrealizowaniu tego UR]G]LDáX�VáXFKDF]�E
G]LH�SRWUDILá� 

�� =DEH]SLHF]Dü�SXOSLW\�L�XVáXJL�SU]\�Z\NRU]\VWDQLX�]DVDG�EH]SLHF]H�VWZD� 

�� 3URZDG]Lü�LQVSHNFM
�GRVW
SX�GR�]DVREyZ� 
 

Cel slajdu 
Przedstawienie tematów 
i FHOyZ�UR]G]LDáX� 

Wprowadzenie 
W tym rozdziale 
przedstawiono tworzenie 
i NRQILJXUDFM
�]DVDG�
]DEH]SLHF]H��
na NRPSXWHU]H�SUDFXM�F\P�
w systemie Windows 2000. 
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� =DEH]SLHF]DQLH�SXOSLWyZ�L�XVâXJ�SU]\�Z\NRU]\VWDQLX�
]DVDG�]DEH]SLHF]H� 

\ \ S

� :GUD+DQLH�]DVDG�]DEH]SLHF]H�

� 0RG\ILNRZDQLH�]DEH]SLHF]H�

� 3UHGHILQLRZDQH�V]DEORQ\�]DEH]SLHF]H�

� 7ZRU]HQLH�ZâDVQHJR�V]DEORQX�]DEH]SLHF]H�

� $QDOL]D�]DEH]SLHF]H�

� .RQILJXUDFMD�L�DQDOL]D�]DEH]SLHF]H��]�SR]LRPX�ZLHUV]D�
SROHFH�

 
 

=DVDG\�]DEH]SLHF]H��V��Z\NRU]\VW\ZDQH�GR�Z\PXV]HQLD�RGSRZLHGQLHJR�

SR]LRPX�EH]SLHF]H�VWZD�Z�VLHFL�NRUSRUDF\MQHM��2NUH�ODM��Rne wymagania 
RUJDQL]DFML��GRW\F]�FH�ZáD�FLZHJR�Z\NRU]\VWDQLD�NRPSXWHUD�RUD]�SURFHGXU\�
]DEH]SLHF]DQLD�VLHFL��]ZL�]DQH�]H�]GDU]HQLDPL�]DJUD*DM�F\PL�MHM�

EH]SLHF]H�VWZX��'ODWHJR�WH*��QLH]PLHUQLH�LVWRWQH�MHVW�]DEH]SLHF]HQLH�SU]H]�

DGPLQLVWUDWRUD�SXOSLWyZ�L�XVáXJ na stacjach roboczych. Poprzez zastosowanie 
]DVDG�]DEH]SLHF]H��PR*QD�]DSRELHF�XV]NRG]HQLX�NRPSXWHUD�SU]H]�X*\WNRZQLND�

RUD]�]DEH]SLHF]\ü�V]F]HJyOQLH�ZUD*OLZH�REV]DU\�VLHFL�NRPSXWHURZHM��

1DMEDUG]LHM�HIHNW\ZQ\P�VSRVREHP�RVL�JQL
FLD�WHJR�FHOX�MHVW�Z\NRU]\VWDQie 
V]DEORQyZ�]DEH]SLHF]H���6]DEORQ�]DEH]SLHF]H��MHVW�SOLNLHP�WHNVWRZ\P��

]DZLHUDM�F\P�XVWDZLHQLD�]DEH]SLHF]H���NWyUH�PR*QD�X*\ü�GR�VNRQILJXURZDQLD�
komputera. W systemie Windows �����]DZDUWH�V��UyZQLH*�QDU]
G]LD�
NRQILJXUDFML�]DEH]SLHF]H���SRPDJDM�FH�DQDOL]RZDü�L�NRQILJXURZDü�

]DEH]SLHF]HQLD�GOD�NRPSXWHUyZ�L�X*\WNRZQLNyZ�� 

Cel slajdu 
Wprowadzenie do 
zagadnie��]ZL�]DQ\FK�
z zabezpieczaniem pulpitów 
L�XVáXJ� 

Wprowadzenie 
=DVDG\�]DEH]SLHF]H��
RNUH�ODM��Z\PDJDQLD�
RUJDQL]DFML�GRW\F]�FH�
ZáD�FLZHJR�Z\NRU]\VWDQLD�
komputera oraz procedury 
zabezpieczania sieci, 
]ZL�]DQH�]H�]GDU]HQLDPL�
]DJUD*DM�F\PL�MHM�
EH]SLHF]H�VWZX� 
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:GUD+DQLH�]DVDG�]DEH]SLHF]H� 
Internet Services Manager 

:GUD+DQLH�]DVDG�

]DEH]SLHF]H��SU]\�X+\FLX�

Local Security Policy

:GUD+DQLH�]DVDG�
]DEH]SLHF]H��SU]\�X+\FLX�

Local Security Policy

Event Viewer

Licensing

Performance
Routing and Remote Access
Server Extensions Administrator
Services
Telnet Server Administration

Local Security Policy

Accessories

Startup
Internet Explorer
Outlook Express

Administrative Tools

Group PolicyGroup Policy

:GUD+DQLH�]DVDG�]DEH]SLHF]H��

SU]\�X+\FLX�Group Policy
:GUD+DQLH�]DVDG�]DEH]SLHF]H��

SU]\�X+\FLX�Group Policy

 
 

:GUD*DQLH�]DVDG�]DEH]SLHF]H��PR*QD�SU]HSURZDG]Lü�QD�GZD�Uy*QH�VSRVRE\��
SU]H]�]DVDG\�]DEH]SLHF]H��ORNDOQ\FK��QD�SRMHG\QF]\P�NRPSXWHU]H�OXE�SU]H]�

Group Policy na poziomie domeny, dla wielu komputerów. Wykorzystywana 
PHWRGD�]DOH*\�GR�UR]PLDUX�RUJDQL]DFML�L�Z\PDJDQHJR�SR]LRPX�
EH]SLHF]H�VWZD��:�PQLHMV]\FK�RUJDQL]DFMDFK�OXE�Z�W\FK��Z�NWyU\FK�QLH�X*\ZD�
VL
�XVáXJL�$FWLYH�'LUHFWRU\™,�PR*QD�VNRQILJXURZDü�]DVDG\�]DEH]SLHF]H��

U
F]QLH��Z�]DOH*QR�FL�RG�LQG\ZLGXDOQ\FK�Z\PDJD���-H�OL�MHGQDN�RUJDQL]DFMD�
MHVW�GX*D�OXE�Z\PDJDQ\�MHVW�Z\VRNL�SR]LRP�EH]SLHF]H�VWZD��QDOH*\�UR]ZD*\ü�
Z\NRU]\VWDQLH�*URXS�3ROLF\��Z�FHOX�UR]SRZV]HFKQLHQLD�]DVDG�]DEH]SLHF]H��� 
 

8VWDZLHQLD�*URXS�3ROLF\�RNUH�ODM��VNáDGQLNL��URGRZLVND�X*\WNRZQLND��
NWyUH�V��]DU]�G]DQH�SU]H]�DGPLQLVWUDWRUD��8VWDZLHQLD�*URXS�3ROLF\�V��]DZDUWH�

Z�RELHNWDFK�*32��*URXS�3ROLF\�2EMHFW��L�V��SRZL�]DQH�]�RELHNWDPL�XVáXJL�

$FWLYH�'LUHFWRU\��:L
FHM�LQIRUPDFML�QD�WHPDW�*URXS�3ROLF\�L�$FWLYH�'LUHFWRU\�
]QDMGXMH�VL
�Z�SURJUDPLH�NXUVX�����$�Implementing and Administering 
Microsoft Windows 2000 Directory Services. 

 

Cel slajdu 
Prezentacja dwóch 
VSRVREyZ�ZGUD*DQLD�]DVDG�
]DEH]SLHF]H�� 

Wprowadzenie 
=DVDG\�]DEH]SLHF]H��PRJ��
E\ü�ZGUD*DQH�QD�SR]LRPLH�
komputera, lokalizacji, 
domeny lub jednostki 
organizacyjnej OU, przy 
wykorzystaniu Group Policy. 

Uwaga 
:\MD�QLM��*H�XVWDZLDQLH�
]DVDG�]DEH]SLHF]H��
zostanie przedstawione 
w GDOV]HM�F]
�FL�UR]G]LDáX� 
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:GUD+DQLH�]DEH]SLHF]H��QD�NRPSXWHU]H�ORNDOQ\P  
:GUD*DQLH�]DEH]SLHF]H��QD�NRPSXWHU]H�ORNDOQ\P��NWyU\�QLH�QDOH*\�GR�GRPHQ\��
MHVW�PR*OLZH�SU]H]�NRQILJXUDFM
�]DVDG�]DEH]SLHF]H��ORNDOQ\FK��0R*QD�WR�]URELü�

NRU]\VWDM�F�]�SURJUDPX�/RFDO�6HFXULW\�3ROLF\��]�PHQX�Administrative Tools. 

$E\�VNRQILJXURZDü�]DVDG\�]DEH]SLHF]H��ORNDOQ\FK�QD�NRPSXWHU]H�SUDFXM�F\P�
w systemie Windows ������QDOH*\� 

1. 8UXFKRPLü��]�PHQX�Administrative Tools, program Local Security Policy. 

2. :�GU]HZLH�NRQVROL�UR]ZLQ�ü�NRQWHQHU��RGSRZLDGDM�F\�]DNUHVRZL�

XVWDZLDQ\FK�]DEH]SLHF]H���QD�SU]\NáDG��Account Policy, D�QDVW
SQLH�
Password Policy,�Z�FHOX�Z\�ZLHWOHQLD�XVWDZLH��GRVW
SQ\FK�GOD�KDVHá� 

3. =D]QDF]\ü�RGSRZLHGQL�HOHPHQW��DE\�Z�SDQHOX�V]F]HJyáyZ�Z\�ZLHWOLü�
]DVDG\�]DEH]SLHF]H�� 

4. :�RNQLH�V]F]HJyáyZ�Z\EUDü�]DVDG
��DE\�VNRQILJXURZDü�XVWDZLHQLD��.D*GD�

]�]DVDG�SRVLDGD�XQLNDOQH��PR*OLZH�GR�NRQILJXUDFML�RSFMH��:SURZDG]Lü�
wymagane ustawienia konfiguracyjne. 

5. :\EUDü�SU]\FLVN�OK ��DE\�]DSLVDü�QRZH�XVWDZLenia. 
 

:GUD+DQLH�]DEH]SLHF]H��QD�ZLHOX�NRPSXWHUDFK  
$GPLQLVWUDWRU]\�VLHFL��Z�NWyUHM�Z\NRU]\VW\ZDQD�MHVW�XVáXJa Active Directory, 
PRJ��]QDF]QLH�]DRV]F]
G]Lü�F]DV��Z\NRU]\VWXM�F�*URXS�3ROLF\�GR�G\VWU\EXFML�

]DVDG�]DEH]SLHF]H���,VWQLHMH�PR*OLZR�ü�HG\FML�XVWDZLH��]DEH]SLHF]H���
umieszczonych w obiektach GPO, dla dowolnej lokalizacji (site), domeny lub 
jednostki organizDF\MQHM�28��3RGF]DV�HG\FML�RELHNWX�*32��QDOH*\�UR]ZLQ�ü�
kontener Computer Configuration lub User Configuration��QDVW
SQLH�
Windows Settings�L�RGV]XNDü�Z\PDJDQH�RSFMH�]DVDG�]DEH]SLHF]H�� 
 

8VWDZLHQLD�*URXS�3ROLF\�V��VWRVRZDQH�Z�QDVW
SXM�FHM�NROHMQR�FL��
na SRF]�WNX�XVWDZLHQLD�ORNDOQH��QDVW
SQLH�XVWDZLHQLD�GOD�ORNDOL]DFML�L�GRPHQ\��
a QD�NR�FX�XVWDZLHQLD�GOD�MHGQRVWNL�RUJDQL]DF\MQHM�28�� 

 

Zagadnienie kluczowe 
Ustawienia lokalnych zasad 
]DEH]SLHF]H��V��
nadpisywane przez 
ustawienia skonfigurowane 
na poziomie lokalizacji, 
domeny lub OU. 

:D+QH 
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0RG\ILNDFMD�]DVDG�]DEH]SLHF]H� 

Account policesAccount Account policespolices

Local policesLocal policesLocal polices

Public key policesPublic key policesPublic key polices

IPSec policesIPSec policesIPSec polices

Event logEvent Event loglog

.RQILJXUDFMD�]DEH]SLHF]H��KDVHá�L�NRQW.RQILJXUDFMD�]DEH]SLHF]H��KDVHá�L�NRQW

.RQILJXUDFMD�LQVSHNFML��SUDZ�X*\WNRZQLND
L�RSFML�]DEH]SLHF]H�

.RQILJXUDFMD�LQVSHNFML��SUDZ�X*\WNRZQLND
L�RSFML�]DEH]SLHF]H�

Konfiguracja agentów odzyskiwania zaszyfrowanych danych, 
domeny JáyZQHM, ]DXIDQ\FK�FHQWUyZ�REVáXJL�FHUW\ILNDWyZ, itp.
Konfiguracja agentów odzyskiwania zaszyfrowanych danych, 
domeny JáyZQHM, ]DXIDQ\FK�FHQWUyZ�REVáXJL�FHUW\ILNDWyZ, itp.

.RQILJXUDFMD�]DEH]SLHF]H��SURWRNRáX�,3.RQILJXUDFMD�]DEH]SLHF]H��SURWRNRáX�,3

.RQILJXUDFMD�G]LHQQLNyZ�DSOLNDFML��V\VWHPRZHJR�L�]DEH]SLHF]H�.RQILJXUDFMD�G]LHQQLNyZ�DSOLNDFML��V\VWHPRZHJR�L�]DEH]SLHF]H�

Restricted groupsRestricted groupsRestricted groups .RQILJXUDFMD�F]áRQNRVWZD�Z�JUXSDFK��LVWRWQ\FK�]H�Z]JO
GX�QD�
EH]SLHF]H�VWZR�V\VWHPX

.RQILJXUDFMD�F]áRQNRVWZD�Z�JUXSDFK��LVWRWQ\FK�]H�Z]JO
GX�QD�
EH]SLHF]H�VWZR�V\VWHPX

System servicesSystem System servicesservices .RQILJXUDFMD�]DEH]SLHF]H��L�XVWDZLH��SRF]�WNRZ\FK�GOD�XVáXJ�
SUDFXM�F\FK�QD�NRPSXWHU]H

.RQILJXUDFMD�]DEH]SLHF]H��L�XVWDZLH��SRF]�WNRZ\FK�GOD�XVáXJ�
SUDFXM�F\FK�QD�NRPSXWHU]H

RegistryRegistryRegistry .RQILJXUDFMD�]DEH]SLHF]H��NOXF]\�UHMHVWUX.RQILJXUDFMD�]DEH]SLHF]H��NOXF]\�UHMHVWUX

File systemFile File systemsystem .RQILJXUDFMD�]DEH]SLHF]H��RELHNWyZ�V\VWHPX�SOLNyZ.RQILJXUDFMD�]DEH]SLHF]H��RELHNWyZ�V\VWHPX�SOLNyZ

 
 

3RQL*HM�RSLVDQR�XVWDZLHQLD�]DVDG�]DEH]SLHF]H���NWyUH�PR*QD�NRQILJXURZDü�GOD�
komputera, przy wykorzystaniu programu Local Security Policy lub 
rozszerzenia Security Settings w Group Policy: 

�� Account polices��=DEH]SLHF]HQLD�NRQWD�XPR*OLZLDM��NRQILJXUDFM
�]DVDG�
GRW\F]�F\FK�KDVHá��EORNRZDQLD�NRQWD�RUD]�SURWRNRáX�.HUEHURV�Z�ZHUVML���
GOD�GRPHQ\��3URWRNyá�.HUEHURV 9��MHVW�SRGVWDZRZ\P�SURWRNRáHP�
stosowanym przy bezpiecznym uwierzytelnianiu w domenie.  

�� Local polices��=DEH]SLHF]HQLD�ORNDOQH�]�GHILQLFML�RGQRV]��VL
�W\ONR�GR�
NRPSXWHUD�ORNDOQHJR��=DZLHUDM��]DVDG\�SURZDGzenia inspekcji, 
SU]\SLV\ZDQLD�SUDZ�X*\WNRZQLNRP�L�Uy*QH�LQQH�RSFMH�]DEH]SLHF]H���
PR*OLZH�GR�VNRQILJXURZDQLD�ORNDOQLH� 
 

1LH�QDOH*\�P\OLü�]DVDG�]DEH]SLHF]H��ORNDOQ\FK�]�ORNDOQ\P�
XVWDZLDQLHP�]DVDG��-DN�ZV]\VWNLH�SR]RVWDáH��WDN*H�L�]DVDG\�ORNDOQH�PR*QD�
NRQILJXURZDü�SU]\�X*\FLX�/RFDO�6HFXULW\�3ROLF\�MDN�L�*URXS�3ROLF\� 

 

�� Public key polices. =DEH]SLHF]HQLD�NOXF]\�SXEOLF]Q\FK�SR]ZDODM��QD�
NRQILJXUDFM
�DJHQWyZ�RG]\VNLZDQLD�]DV]\IURZDQ\FK�GDQ\FK�RUD]�]DXIDQ\FK�
FHQWUyZ�REVáXJL�FHUW\ILNDWyZ��&HUW\ILNDW\�V��SURJUDPRZ��XVáXJ��REVáXJL�
XZLHU]\WHOQLHQLD��Z\NRU]\VW\ZDQ��SU]\�GRVW
SLH�GR�SRF]W\�HOHNWURQLF]QHM��
w sieci Web i uwierzytelnianiu z wykorzystaniem kart typu Smart Card. 
=DVDG\�NOXF]\�SXEOLF]Q\FK�V��XVWDZLDQH�W\ONR�Z kontenerze User 
Configuration . 

�� IP Security policy. =DEH]SLHF]HQLD�SURWRNRáX�,3��,QWHUQHW�3URWRFRO��
SR]ZDODM��QD�NRQILJXUDFM
�SURWRNRáX�,36HF��,QWHUQHW�3URWRFRO�6HFXULW\���
3URWRNyá�,36HF�MHVW�SU]HP\VáRZ\P�VWDQGDUGHP�V]\IURZDQLD�GDQ\FK�SRGF]DV�
WUDQVPLVML�]D�SRPRF��SURWRNRáX�7&3�,3��7UDQVPLVVLRQ�&RQWURO 
3URWRFRO�,QWHUQHW�3URWRFRO��L�]DEH]SLHF]DQLD�SRá�F]H��Z�,QWHUQHFLH�RUD]�
poprzez Internet, w ramach sieci VPN (Virtual Private Networks). �

 

Cel slajdu 
3UH]HQWDFMD�PR*OLZ\FK�
do skonfigurowania 
]DEH]SLHF]H�� 

Wprowadzenie 
UstawieniD�]DEH]SLHF]H��
PR*QD�PRG\ILNRZDü��Z�FHOX�
ustalenia i wymuszenia 
EH]SLHF]H�VWZD�Z�VLHFL� 

Zagadnienie kluczowe 
W programie Local Security 
3ROLF\�GRVW
SQH�V��W\ONR�
]DVDG\�]DEH]SLHF]H��NRQW��
lokalne, kluczy publicznych 
i IPsec.  
 
8VWDZLHQLD�KDVáD��
EORNRZDQLD�NRQWD�L�SURWRNRáX�
.HUEHURV�9��V��GRVW
SQH�
tylko na poziomie domeny.  

:D+QH 
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:\PLHQLRQH�QL*HM�]DVDG\�]DEH]SLHF]H��PRJ��E\ü�VNRQILJXURZDQH�W\ONR�SU]\�
wykorzystaniu rozszerzenia Security Settings w Group Policy: 

�� Event log��.RQILJXUDFMD�G]LHQQLNyZ�]GDU]H��SR]ZDOD�QD�RNUH�OHQLH�
UR]PLDUX��VSRVREX�GRVW
SX�RUD]�SDUDPHWUyZ�SU]HFKRZ\ZDQLD�G]LHQQLNyZ�
DSOLNDFML��V\VWHPX�L�]DEH]SLHF]H�� 

�� Restricted groups��=DU]�G]DQLH�F]áRQNRVWZHP�Z�JUXSDFK�ZEXGRZDQ\FK��
posLDGDM�F\FK�SUHGHILQLRZDQ\�]HVWDZ�SUDZ��WDNLFK�MDN�$GPLQLVWUDWRUV�L�
Power Users czy grup domenowych, takich jak jak Domain Admins. Istnieje 
PR*OLZR�ü�GRGDZDQLD�GR�]HVWDZX�JUXS�R�RJUDQLF]RQ\P�F]áRQNRVWZLH�
LQQ\FK�JUXS��ZUD]�]�ZV]HONLPL�LQIRUPDFMDPL�R�LFK�F]áRnkach. Pozwala to na 
]DU]�G]DQLH�L��OHG]HQLH�W\FK�JUXS�SRSU]H]��]DáR*HQLD�EH]SLHF]H�VWZD� 

3R]D�F]áRQNRVWZHP�Z�JUXSLH�PR*QD�UyZQLH*��PRQLWRURZDü�L�NRQILJXURZDü�
ZVWHF]QH�F]áRQNRVWZR�ND*GHM�JUXS\��:�NROXPQLH�0HPEHU�2I�Z\�ZLHWODQH�
V��JUXS\��GR�NWyU\FK�QDOH*\�ELH*�FD�JUXSD� 

�� System services��=DVDG\�EH]SLHF]H�VWZD�GOD�XVáXJ�V\VWHPRZ\FK�SR]ZDODM��
QD�NRQILJXUDFM
�]DEH]SLHF]H��L�XVWDZLH��VWDUWRZ\FK�GOD�XVáXJ�
]DLQVWDORZDQ\FK�QD�NRPSXWHU]H��=DZLHUDM��RQH�WDN*H�XVWDZLHQLD�ZD*QH�GOD�
V\VWHPX��WDNLH�MDN�XVWDZLHQLD�XVáXJ�VLHFLRZ\FK��XVáXJ�SOLNyZ�L�Z\GUXNX��
XVáXJ�WHOHIRQLF]Q\FK�L IDNVRZ\FK�RUD]�XVáXJ�LQWHUQHWRZ\FK�L�LQWUDQHWRZ\FK��
2JyOQH�XVWDZLHQLD�RNUH�ODM��VSRVyE�XUXFKRPLHQLD�XVáXJL��DXWRPDW\F]Q\��
U
F]Q\��Z\á�F]RQD��RUD]�MHM�]DEH]SLHF]HQLD� 

�� Registry. Zasady dla rejestru pozZDODM��QD�NRQILJXUDFM
�]DEH]SLHF]H��
NOXF]\�UHMHVWUX��5HMHVWU�MHVW�FHQWUDOQ��ED]��GDQ\FK��]DZLHUDM�F��LQIRUPDFMH�
QLH]E
GQH�GR�NRQILJXUDFML�V\VWHPX�:LQGRZV �����GOD�X*\WNRZQLNyZ��
DSOLNDFML�RUD]�XU]�G]H�� 

�� File System��=DVDG\�EH]SLHF]H�VWZD�GOD�V\WHPX�SOLNyZ�SR]ZDODM��QD�
NRQILJXUDFM
�]DEH]SLHF]H��NRQNUHWQHJR�SOLNX�� 
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3UHGHILQLRZDQH�V]DEORQ\�]DEH]SLHF]H� 

� 3RGVWDZRZ\�SR]LRP�]DEH]SLHF]H��GOD�V\VWHPX
Windows 2000.

� 3RGVWDZRZ\�SR]LRP�]DEH]SLHF]H��GOD�V\VWHPX
Windows 2000.

�:\VRNL�SR]LRP�]DEH]SLHF]H���QLH�]DSHZQLDM�F\�
G]LDâDQLD�ZV]\VWNLFK�VNâDGQLNyZ�VWDQGDUGRZ\FK�
aplikacji biurowych.

�:\VRNL�SR]LRP�]DEH]SLHF]H���QLH�]DSHZQLDM�F\�
G]LDâDQLD�ZV]\VWNLFK�VNâDGQLNyZ�VWDQGDUGRZ\FK�
aplikacji biurowych.

�:\+V]\�SR]LRP�]DEH]SLHF]H���QL+�GRVW�SQ\�Z�
V]DEORQLH�SRGVWDZRZ\P��]DSHZQLDM�F\�G]LDâDQLH�
wszystkich elementów aplikacji biurowych.

�:\+V]\�SR]LRP�]DEH]SLHF]H���QL+�GRVW�SQ\�Z�
V]DEORQLH�SRGVWDZRZ\P��]DSHZQLDM�F\�G]LDâDQLH�
wszystkich elementów aplikacji biurowych.

�0DNV\PDOQ\�SR]LRP�]DEH]SLHF]H��Z�V\VWHPLH�
Windows 2000, QLH�XZ]JO�GQLDM�F\�
funkcjonowania aplikacji.

�0DNV\PDOQ\�SR]LRP�]DEH]SLHF]H��Z�V\VWHPLH�
Windows 2000, QLH�XZ]JO�GQLDM�F\�
funkcjonowania aplikacji.

CompatibleCompatible

BasicBasic

SecureSecure

HighHigh

 
 

Aby w systemie Windows 2000 zastosRZDü�ZáDVQ\��Z\PDJDQ\�]HVWDZ�
XVWDZLH���PR*QD�XWZRU]\ü�V]DEORQ�]DEH]SLHF]H��OXE�Z\NRU]\VWDü�MHGHQ�
z JRWRZ\FK�V]DEORQyZ��FR�VSRZRGXMH�]DVWRVRZDQLH�SUHGHILQLRZDQ\FK�XVWDZLH��
na komputerze. Wykorzystanie gotowego szablonu w znacznym stopniu 
modyfikuje konfigurDFM
�]DEH]SLHF]H���]ZL
NV]DM�F�EH]SLHF]H�VWZR�V\VWHPX��
=DáDGRZDQLH�SUHGHILQLRZDQ\FK�V]DEORQyZ�]DEH]SLHF]H��nie powoduje 
LQVWDODFML�XVWDZLH��GRP\�OQ\FK� 
 

'RP\�OQH�]DVDG\�]DEH]SLHF]H��V��VWRVRZDQH�W\ONR�GOD�LQVWDODFML�
systemu Windows 2000 na partycji N7)6��-H*HOL�NRPSXWHU�MHVW�XDNWXDOQLDQ\�
z systemu Microsoft Windows NT® w wersji �����]DEH]SLHF]HQLD�QLH�V��
PRG\ILNRZDQH��-H�OL�V\VWHP�:LQGRZV 2000 jest instalowany na partycji FAT 
QLH�PR*QD�]DVWRVRZDü�]DVDG�]DEH]SLHF]H��GOD�NRPSXWHUD� 

 
 

Wykorzystanie predefiniowanych szablonów 
]DEH]SLHF]H� 
3UHGHILQLRZDQH�V]DEORQ\�F]
VWR�]DSHZQLDM��GREU\�SXQNW�Z\M�FLD�SU]\�
GRVWRVRZDQLX�NRQILJXUDFML�]DEH]SLHF]H��GR�Z\PDJDQHJR�SR]LRPX��3U]HG�
]DVWRVRZDQLHP�WDNLHJR�V]DEORQX��QDOH*\�QDMSLHUZ�VSUDZG]Lü��F]\�QLH�]DZLHUD�
niekorzystn\FK�XVWDZLH��GOD�DSOLNDFML�VLHFLRZ\FK�OXE�VSRVREyZ�SRá�F]H���
3UHGHILQLRZDQH�V]DEORQ\�]DEH]SLHF]H��]RVWDá\�WDN�SU]\JRWRZDQH��DE\�
RGSRZLDGDá\�QDMF]
VWV]\P�Z\PDJDQLRP��GRW\F]�F\P�EH]SLHF]H�VWZD��
=DZLHUDM��F]WHU\�SR]LRP\�]DEH]SLHF]H���SRGVWDZRZ\��]JRGQ\��EH]SLeczny i 
wysoki.�

Cel slajdu 
Prezentacja interfejsu do 
organizacji i edycji 
V]DEORQyZ�]DEH]SLHF]H�� 

Wprowadzenie 
Aby w systemie 
Windows �����]DVWRVRZDü�
ZF]H�QLHM�VNRQILJXURZDQH�
]DVDG\�]DEH]SLHF]H��GOD�
NRPSXWHUD��PR*QD�
Z\NRU]\VWDü�SUHGHILQLRZDQH�
V]DEORQ\�]DEH]SLHF]H�� 

Zagadnienie kluczowe 
Predefiniowane szablony 
]DEH]SLHF]H��GRVWDUF]DQH�
z systemem Windows 2000 
Z�FRUD]�ZL
NV]\P�VWRSQLX�
PRG\ILNXM��GRP\�OQH�
XVWDZLHQLD�]DEH]SLHF]H��� 
 
Predefiniowane szablony 
QLH�SRZRGXM��LQVWDODFML�
GRP\�OQ\FK�XVWDZLH��
]DEH]SLHF]H�� 

:D+QH 
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Podstawowy 
6]DEORQ�SRGVWDZRZ\�MHVW�WDN�]GHILQLRZDQ\��DE\�]DSHZQLDá�SRGVWDZRZ\�
SR]LRP�]DEH]SLHF]H��GOD�V\VWHPX�Windows 2000.�0R*H�E\ü�Z\NRU]\VWDQ\�
MDNR�SRGVWDZD�GR�DQDOL]\�]DEH]SLHF]H��L�SRZLQLHQ�E\ü�VWRVRZDQ\�MDNR�
GRP\�OQH�XVWDZLHQLD�]DEH]SLHF]H��SU]\�NRQILJXUDFML�NRPSXWHUyZ�
aktualizowanych do systemu Windows 2000.  

3UHGHILQLRZDQH�SRGVWDZRZH�V]DEORQ\�]DEH]SLHF]H��V��QDVW
SXM�FH� 

�� 'RP\�OQ\�GOD�VWDFML�URERF]HM��EDVLFZN�LQI�� 

�� 'RP\�OQ\�GOD�VHUZHUD��EDVLFVY�LQI�� 

�� 'RP\�OQ\�GOD�NRQWUROHUD�GRPHQ\��Easicdc.inf)  
 

6]DEORQ\�SRGVWDZRZH�PR*QD�]QDOH(ü�Z�IROGHU]H�systemroot\security\templates. 

Zgodny 
.RQILJXUDFMD�RNUH�ORQD�Z�V]DEORQLH�]JRGQ\P�]DSHZQLD�Z\*V]\�SR]LRP�
EH]SLHF]H�VWZD��DOH�MHGQRF]H�QLH�XPR*OLZLD�G]LDáDQLH�ZV]\VWNLFK�
standardowych aplikacji biurowych. Szablon ten jest wspólny dla stacji 
roboczej i serwera (compatws.inf). 

Bezpieczny 
Szablon bezpieczny RNUH�OD�NRQILJXUDFM
�Z\VRNLHJR�SR]LRPX�]DEH]SLHF]H���DOH�
MHJR�Z\NRU]\VWDQLH�QLH�GDMH�SHZQR�FL��*H�ZV]\VWNLH�IXQNFMH�standardowych 
aplikacji biurowych�E
G��G]LDáDü. Predefiniowane bezpieczne szablony 
]DEH]SLHF]H��V��QDVW
SXM�FH� 

�� Bezpieczny dla stacji roboczej lub serwera (securews.inf)  

�� Bezpieczny dla kontrolera domeny (securedc.inf)  
 

Wysoki 
=DVWRVRZDQLH�V]DEORQX�Z\VRNLHJR�EH]SLHF]H�VWZD�]DSHZQLD�PDNV\malny 
SR]LRP�]DEH]SLHF]H��Z�V\VWHPLH�:LQGRZV 2000, lecz poprawna praca aplikacji 
QLH�MHVW�EUDQD�SRG�XZDJ
��6]DEORQ�WHQ�]RVWDá�XWZRU]RQ\�GR�WHVWRZDQLD�
i UR]ZLMDQLD�DSOLNDFML�Z\VRNLHJR�SR]LRPX�EH]SLHF]H�VWZD��3UHGHILQLRZDQH�
V]DEORQ\�Z\VRNLHJR�EH]SLHF]H�VWZD�RNUH�ODM��QDVW
SXM�FH�NRQILJXUDFMH� 

�� :\VRFH�EH]SLHF]Q��VWDFM
�URERF]��OXE�VHUZHU��KLVHFZV�LQI�� 

�� Wysoce bezpieczny kontroler domeny (hisecdc.inf)  
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Stosowanie szablonu 
6]DEORQ�]DEH]SLHF]H��PR*QD�]DVWRVRZDü�EH]SR�UHGQLR�GR�ORNDOQ\FK�]DVDG�
komputera pod warunNLHP��*H�NRPSXWHU�QLH�SUDFXMH�Z�GRPHQLH��6\VWHP�MHVW�
natychmiast konfigurowany z nowymi ustawieniami szablonu.  

$E\�]DVWRVRZDü�V]DEORQ�EH]SLHF]H�VWZD�GR�NRPSXWHUD�ORNDOQHJR�QDOH*\� 

1. W konsoli Security Configuration and Analysis prawym przyciskiem myszy 
wska]Dü�Security Configuration and Analysis.  

2. :\EUDü�SROHFHQLH�Open Database��DE\�ZVND]Dü�DNWXDOQ��ED]
�GDQ\FK��
�:VND]DQLH�ED]\�GDQ\FK�MHVW�SRWU]HEQH�GOD�RNUH�ORQHJR�V]DEORQX�W\ONR�UD]��� 

3. :\EUDü�SU]\FLVN�Import Template,�ZVND]Dü�SOLN�V]DEORQX�]DEH]SLHF]H��L�
wyEUDü�SU]\FLVN�Open. 

4. 3UDZ\P�SU]\FLVNLHP�P\V]\�ZVND]Dü�Security Configuration and 
Analysis�L�Z\EUDü�SROHFHQLH�Configure System Now.  

 
 

:��URGRZLVNX�$FWLYH�'LUHFWRU\�PR*QD�LPSRUWRZDü�V]DEORQ�
]DEH]SLHF]H��GR�RELHNWX�*32��DE\�GRZROQ\�NRPSXWHU�F]\�X*\WNRZQik 
w ORNDOL]DFML��GRPHQLH�OXE�28��GR�NWyUHJR�RELHNW�*URXS�3ROLF\�]RVWDá�
]DVWRVRZDQ\��RWU]\PDá�XVWDZLHQLD�V]DEORQX�]DEH]SLHF]H���:L
FHM�LQIRUPDFML�QD�
WHPDW�*URXS�3ROLF\�L�$FWLYH�'LUHFWRU\�]QDMGXMH�VL
�Z�SURJUDPLH�NXUVX�����$��
Implementing and Administering Microsoft Windows 2000 Directory Services. 

 

Uwaga 
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7ZRU]HQLH�ZâDVQHJR�V]DEORQX�]DEH]SLHF]H� 

$E\�XWZRU]\ý�ZâDVQ\�V]DEORQ�]DEH]SLHF]H� QDOH+\$E\�XWZRU]\ý�ZâDVQ\�V]DEORQ�]DEH]SLHF]H�$E\�XWZRU]\ý�ZâDVQ\�V]DEORQ�]DEH]SLHF]H� QDOH+\QDOH+\

'RGDý�SU]\VWDZN��Security Template do
konsoli MMC
'RGDý�SU]\VWDZN��Security Template do
konsoli MMC

:\EUDý�V]DEORQ�GR�PRG\ILNDFML:\EUDý�V]DEORQ�GR�PRG\ILNDFML

6NRQILJXURZDý�QRZH�XVWDZLHQLD�
]DEH]SLHF]H�
6NRQILJXURZDý�QRZH�XVWDZLHQLD�
]DEH]SLHF]H�

=DSLVDý�QRZ��NRQILJXUDFM�=DSLVDý�QRZ��NRQILJXUDFM�

 
 

-H�OL�RND*H�VL
��*H�*DGHQ�]�SUHGHILQLRZDQ\FK�V]DEORQyZ�]DEH]SLHF]H��QLH�
VSHáQLD�Z\PDJD��EH]SLHF]H�VWZD��QDOH*\�XWZRU]\ü�ZáDVQ\�V]DEORQ��
Do GRVWRVRZDQLD�V]DEORQX�QDOH*\�Z\NRU]\VWDü�QDU]
G]LH�6HFXULW\�7HPSODWHV��
Po GRá�F]HQLX�QDU]
G]LD�6HFXULW\�7HPSODWHV�GR�konsoli MMC (Microsoft 
0DQDJHPHQW�&RQVROH���QDOH*\�UR]SRF]�ü�WZRU]HQLH�ZáDVQHJR�V]DEORQX��EH]�
*DGQ\FK�XVWDZLH��SRF]�WNRZ\FK�OXE�]PRG\ILNRZDü�V]DEORQ�SUHGHILQLRZDQ\��
]DSLVXM�F�JR�SRG�LQQ��QD]Z��� 

$E\�]PRG\ILNRZDü�SUHGHILQLRZDQ\�V]DEORQ�Z\NRU]\VWXM�F�SURJUDP Security 
7HPSODWHV��QDOH*\� 

1. :�GU]HZLH�NRQVROL�6HFXULW\�7HPSODWHV�UR]ZLQ�ü�JDá�(�ORNDOL]DFML�
V]DEORQyZ�OXE�ZSURZDG]Lü�QRZ���FLH*N
��'RP\�OQD��FLH*ND�GR�V]DEORQyZ�
to systemroot\Security\Templates. 

2. 3UDZ\P�SU]\FLVNLHP�P\V]\�ZVND]Dü�V]DEORQ�SU]H]QDF]RQ\�GR�VNRpiowania 
L�]�PHQX�SRGU
F]QHJR�Z\EUDü�SROHFHQLH�Save As. 

3. :SURZDG]Lü�QRZ��QD]Z
�V]DEORQX�L�Z\EUDü�SU]\FLVN�Save. Szablon z QRZ��
QD]Z��]RVWDQLH�Z\�ZLHWORQ\�Z�NRQWHQHU]H�]�V]DEORQDPL� 

4. 5R]ZLQ�ü�QRZ\�V]DEORQ��DE\�ZVND]Dü�NRQILJXURZDQH�]DVDG\��1D�SU]\NáDG��
aby skRQILJXURZDü�PDNV\PDOQ\�F]DV�ZD*QR�FL�KDVáD��QDOH*\�UR]ZLQ�ü�
Account Policies�L�Z\EUDü�Password Policy. 

5. :\EUDü�QD]Z
�]DVDG\�SU]H]QDF]RQ��GR�NRQILJXUDFML��D�QDVW
SQLH�SU]\FLVN�
OK ��DE\�]DSLVDü�Z�V]DEORQLH�ZSURZDG]RQH�]PLDQ\�� 

Nowy szablon jest natychmiast dosW
SQ\�L�PR*QD�JR�]DVWRVRZDü�GR�
NRQILJXUDFML�]DVDG�]DEH]SLHF]H��GRZROQHJR�RELHNWX�*32� 

 

Cel slajdu 
Prezentacja sposobu 
eksportu szablonu z konsoli 
Local Security Policy. 

Wprowadzenie 
,VWQLHM��GZLH�VXJHURZDQH�
PHWRG\�WZRU]HQLD�ZáDVQHJR�
V]DEORQX�]DEH]SLHF]H��GOa 
sieci: eksportowanie 
szablonu z poprawnie 
skonfigurowanego 
komputera lub edycja 
szablonu w programie 
Security Templates. 
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$QDOL]D�]DEH]SLHF]H� 
Local Security Settings

Console

Favorites

Console Root

Policy

Security Options

Action View Favorites

Window Help

Tree Database Setting Computer Setting

Security Configuration and A
Account Policies

User Rights Assignme

Registry

MACHINE
CLASSES_ROOT

System Services
Restricted Groups
Event Log

Local Policies
Audit Policies

Additional restriction…

Allow server operato...

Allow system to be s...
Allowed to eject rem…
Amount of idle time r...

Audit the access of g...

Audit use of Backup…

Automatically log off…
Automatically log off…

Clear virtual memory...

Digitally sign client co...

Digitally sign client co…

Do not allow en…

Disabled
Disabled

Administrators

Enabled

15 minutes
Disabled
Disabled
Enabled
Enabled
Disabled
Disabled

None. Rely on …

Disabled
Disabled

Administrators

Enabled

15 minutes
Disabled
Disabled
Disabled
Enabled
Disabled
Disabled

Obecne ustawieniaObecne ustawienia
komputerakomputeraSzablon

(plik .inf)

Baza danych doBaza danych do
analizy analizy ((plik plik ..sdbsdb))

 
 

3U]HG�ZGUR*HQLHP�V]DEORQX�]DEH]SLHF]H��QD�GX*HM�OLF]ELH�NRPSXWHUyZ�QDOH*\�
SU]HDQDOL]RZDü�Z\QLN�]DVWRVRZDQLD�V]DEORQX��DE\�VSUDZG]Lü��F]\�QLH�SRZVWDQ��
*DGQH�QLHNRU]\VWQH�HIHNW\�Z�RGQLHVLHQLX�GR�DSOLNDFML��SRá�F]H� czy 
]DEH]SLHF]H���:\NRU]\VWDQLH�DQDOL]\�SRPDJD�Z�RGQDOH]LHQLX�OXN�Z systemie 
]DEH]SLHF]H��RUD]�RGVW
SVWZ�RG�NRQILJXUDFML�VWDQGDUGRZHM��3U]\VWDZND�
6HFXULW\�&RQILJXUDWLRQ�DQG�$QDO\VLV�XPR*OLZLD�XWZRU]HQLH�L przetestowanie 
KLSRWHW\F]QHJR�VFHQDULXV]D�G]LDáD��oraz pozwala na dokonanie zmian 
w konfiguracji. 

$QDOL]D�]DEH]SLHF]H� 
=D�SRPRF��SURJUDPX�6HFXULW\�&RQILJXUDWLRQ�DQG�$QDO\VLV�PR*QD�SRUyZQDü�
NRQILJXUDFM
�]DEH]SLHF]H��NRPSXWHUD�ORNDOQHJR�]�DOWHUQDW\ZQ��NRQILJXUDFM���
SREUDQ��]�V]DEORQX��SOLN��LQI��L�SU]HFKRZ\ZDQ��Z�RVREQHM�ED]LH�GDQ\FK��SOLN�
�VGE���3R]ZDOD�WR�XSHZQLü�VL
��*H�NRPSXWHU�MHVW�VNRQILJXURZDQ\�]JRGQLH�
z ]DVDGDPL�EH]SLHF]H�VWZD�ILUP\� 

$E\�SRUyZQDü�GZLH�NRQILJXUDFMH�]DEH]SLHF]H���QDOH*\� 

1. 'RGDü�GR�NRQVROL�00&�SU]\VWDZN
�$GG�WKH�6HFXULW\�&RQILJXUDWLRQ�DQd 
Analysis. 

2. :\EUDü�]�PHQX�SRGU
F]QHJR�Security Configuration and Analysis 
polecenie Open database. 

3. :VND]Dü�LVWQLHM�F\�SOLN�ED]\�GDQ\FK�OXE�XWZRU]\ü�QRZ��ED]
�R�XQLNDOQHM�
QD]ZLH��D�QDVW
SQLH�Z\EUDü�SU]\FLVN�Open. 

4. ,VWQLHM�FD�ED]D�GDQ\FK�]DZLHUD�MX*�LPSRUWRZDQH�XVWDZLHQLD��-H�OL�MHVW�
WZRU]RQD�QRZD�ED]D��]RVWDQLH�Z\�ZLHWORQH�RNQR�GLDORJRZH�Import 
Template��1DOH*\�ZyZF]DV�Z\EUDü�ED]
�GDQ\FK��D�QDVW
SQLH�SU]\FLVN�
Open. 

Cel slajdu 
Prezentacja interfejsu 
wykorzystywanego 
do DQDOL]\�]DEH]SLHF]H��
i terminów z tym 
]ZL�]DQ\FK� 

Wprowadzenie 
Program Security 
Configuration and Analysis 
pozwala na utworzenie 
hipotetycznego scenariusza, 
Z�FHOX�]DSR]QDQLD�VL
�
z efektami zastosowania 
V]DEORQX�GR�LVWQLHM�FHM�
NRQILJXUDFML�]DEH]SLHF]H�� 
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5. :VND]Dü�SUDZ\P�SU]\FLVNLHP�P\V]\�Security Configuration and 
Analysis�L�]�PHQX�SRGU
F]QHJR�Z\EUDü�SROHFHQLH�Analyze Computer 
Now. 

6. W oknie Perform Analysis�ZSURZDG]Lü�ORNDOL]DFM
�GOD�G]LHQQLND�DQDOL]\�
i Z\EUDü�SU]\FLVN�OK . 

 

5R]SRF]QLH�VL
�SRUyZQDQLH�GZyFK�NRQILJXUDFML�RUD]�Z\�ZLHWODQLH�VWDQX�
]DDZDQVRZDQLD�RSHUDFML��*G\�SURFHV�]RVWDQLH�]DNR�F]RQ\��QDOH*\�SU]HMU]Hü�
GU]HZR�XVWDZLH���Z�FHOX�]DSR]QDQLD�VL
�]�UH]XOWDWDPL��5R]ELH*QR�FL�]RVWDQ��
R]QDF]RQH�F]HUZRQ\P�]QDF]QLNLHP��3RGRELH�VWZD�E
G��R]QDF]RQH�
]QDF]QLNLHP�]LHORQ\P��=DVDG\�QLH�R]QDF]RQH�*DGQ\P�]QDF]QLNLHP�QLH�V��
skonfigurowane w bazie danych. 

KonfigXUDFMD�]DEH]SLHF]H� 
3R�]DNR�F]HQLX�DQDOL]\�PR*QD�SU]\VW�SLü�GR�]DVWRVRZDQLD�V]DEORQX��Z�FHOX�
SRQRZQHM�NRQILJXUDFML�]DEH]SLHF]H��V\VWHPX��$E\�WR�]URELü��QDOH*\� 

�� 8VXQ�ü�Uy*QLFH�SRSU]H]�VNRQILJXURZDQLH�XVWDZLH��Z�ED]LH�GDQ\FK�WDN��E\�
RGSRZLDGDá\�DNWXDOQ\P�XVWDZLHQLRP�NRPSXWHUD��=PLDQ\�XVWDZLH��Z�ED]LH�
GDQ\FK�PR*QD�Z\NRQ\ZDü�Z�SDQHOX�V]F]HJyáyZ�NRQVROL� 

�� ,PSRUWRZDü�LQQ\�SOLN�V]DEORQX��VFDOLü�MHJR�XVWDZLHQLD�L�QDGSLVDü�WH��SU]\�
NWyU\FK�Z\VW�SLá�NRQIOLNW��$E\�GRNRQDü�LPSRUWX�LQQHJR�SOLNX�V]DEORQX��
QDOH*\�ZVND]Dü�Srawym przyciskiem myszy Security Configuration and 
Analysis�L�]�PHQX�SRGU
F]QHJR�Z\EUDü�SROHFHQLH�Import Template. 

�� (NVSRUWRZDü�DNWXDOQH�XVWDZLHQLD�ED]\�GDQ\FK�GR�SOLNX�V]DEORQX��$E\�
HNVSRUWRZDüXVWDZLHQLD�GR�SOLNX�V]DEORQX��QDOH*\�ZVND]Dü�SUDZ\P�
przyciskiem myszy Security Configuration and Analysis i z menu 
SRGU
F]QHJR�Z\EUDü�SROHFHQLH�Export Template. 
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.RQILJXUDFMD�L�DQDOL]D�]DEH]SLHF]H��]�SR]LRPX�ZLHUV]D�SROHFH� S

� /analyze

� /configure

� /export

� /refreshpolicy

� /validate

� /areas

FILESTORE

C:\WINNT\System32\cmd.exe

C:\>cd   %windir%\security\database

C:\WINNT\security\Database>secedit  /configure  /db  mysecure.sdb  /areas  
FILESTORE  /Log  C:\WINNT\security\logs\MySecure.Log  /verbose

Task is completed successfully.
See  log  C:\WINNT\security\logs\MySecure.Log for detail info.

 
 

2SHUDFMH�Z\NRQ\ZDQH�Z�ZLHUV]X�SROHFH��SR]ZDODM��QD�NRQILJXUDFM
�
]DEH]SLHF]H��SU]\�Z\NRU]\VWDQLX�VNU\SWyZ��Z�SU]HFLZLH�VWZLH�GR�JUDILF]QHJR�
LQWHUIHMVX�X*\WNRZQLND��*8,���'RGDWNRZR��SROHFHQLH�6HFHGLW�H[H�XPR*OLZLD�
Z\NRU]\VWDQLH�SHZQ\FK�FHFK�QLHGRVW
SQ\FK�Z�LQWHUIHMVLH�JUDILF]Q\P��MDN�QD�
SU]\NáDG��RG�ZLH*DQLH�]DVDG�]DEH]SLHF]H�� 

Wykorzystanie polecenia Secedit 
-HVW�SL
ü�RSHUDFML�Z\VRNLHJR�SR]LRPX��NWyUH�PR*QD�Z\NRQDü�]D�SRPRF��
polecenia Secedit.exe: 

�� 3U]Há�F]QLNL�/analyze, /configure i /export�RGSRZLDGDM��W\P�VDP\P�
]DGDQLRP��NWyUH�V��GRVW
SQH�Z�SURJUDPLH�6HFXULW\�&RQfiguration and 
$QDO\VLV��)XQNFMH�WH�Z\PDJDM��ZVND]DQLD�Z\NRU]\VW\ZDQHM�ED]\�GDQ\FK�
SU]Há�F]QLNLHP�/db��0R*QD�WDN*H��SU]Há�F]QLNLHP�/cfg,�ZVND]Dü�V]DEORQ�
przeznaczony do LPSRUWX��)XQNFMH�WH�REVáXJXM��WDN*H�WU\E\�/verbose 
i /quiet��NWyUH�QLH�V��GRVW
SQH�Z�SUogramie Security Configuration and 
Analysis. 

�� 3U]Há�F]QLN�/refreshpolicy�SR]ZDOD�QD�Z\PXV]HQLH�SURSDJDFML�]GDU]H��
Group Policy, co zwykle ma miejsce w czasie uruchomienia komputera, 
a Sy(QLHM�FR����–����PLQXW�OXE�JG\�]DVDG\�]DEH]SLHF]H��ORNDOQ\FK�]RVWDQ��
zmLHQLRQH�SU]\�X*\FLX�UR]V]HU]HQLD�6HFXULW\�6HWWLQJV�NRQVROL�*URXS�3ROLF\��
$E\�VSRZRGRZDü�RG�ZLH*HQLH�]DVDG�]DEH]SLHF]H��QLH]DOH*QLH�RG�WHJR��
NLHG\�XOHJá\�RQH�]PLDQRP��QDOH*\�GRá�F]\ü�SU]Há�F]QLN�/enforce. 

�� 3U]Há�F]QLN�/validate�SRZRGXMH�VSUDZG]DQLH�SRSUDZQR�FL�VNáDGQL�V]DEORQX�
WZRU]RQHJR�SU]\�X*\FLX�6HFXULW\�7HPSODWHV� 

 

Cel slajdu 
Prezentacja wykorzystania 
polecenia secedit. 

Wprowadzenie 
=DU]�G]DQLH�]DVDGDPL�
zabe]SLHF]H��PR*QD�
SURZDG]Lü�WDN*H�]�
poziomu ZLHU�SR]ZDODM��QD� 
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:\NRU]\VWDQLH�SU]Hâ�F]QLND��DUHDV  
8QLNDOQ\�GOD�SROHFHQLD�6HFHGLW�H[H�MHVW�UyZQLH*�SU]Há�F]QLN�/areas, który 
SR]ZDOD�QD�HNVSRUW�Z\EUDQHJR�REV]DUX�XVWDZLH��]DEH]SLHF]H���2EV]DU\�WH�
opisano w poQL*V]HM�WDEHOL� 

Obszar Opis 
 

securitypolicy 
=DVDG\�ORNDOQH�L�]DVDG\�GRPHQRZH�GOD�V\VWHPX��]DZLHUDM��
zasady kont, inspekcji i tym podobne elementy. 

group_mgmt 
8VWDZLHQLD�]DVDG�GOD�JUXS�R�RJUDQLF]RQ\P�F]áRQNRVWZLH��GOD
dowolnych grup wskazanych w szabloniH�]DEH]SLHF]H�� 

user_rights 
3U]\SLV\ZDQLH�X*\WNRZQLNRP�SUDZ��Z�W\P�SUDZD�
logowania. 

regkeys Zabezpieczenia lokalnych kluczy rejestru. 

filestore Zabezpieczenia przechowywania plików lokalnych. 

services =DEH]SLHF]HQLD�GOD�ZV]\VWNLFK�]GHILQLRZDQ\FK�XVáXJ� 
 

1D�SU]\NáDG��QDOH*\�VNRQILJXURZDü�]DEH]SLHF]HQLD�QD�ORNDOQ\P�NRPSXWHU]H�
Z\NRU]\VWXM�F�QDVW
SXM�FH�SDUDPHWU\� 

�� 8VWDZLHQLD��NWyUH�E
G��NRQILJXURZDQH��]QDMGXM��VL
�Z�SOLNX�ED]\�GDQ\FK�
Mysecure.sdb. 

�� 6NRQILJXURZDQH�SRZLQQ\�]RVWDü�W\ONR�SUDZR�X*\WNRZQLND�GR�ORgowania 
i zabezpieczenia przechowywania lokalnych plików. 

�� :\PDJDQ\�MHVW�V]F]HJyáRZ\�G]LHQQLN��]DSLVDQ\�Z�SOLNX�R�QD]ZLH�
Mysecure.log. 

�� Lokalizacja folderu systemowego Windows 2000 to C:\Winnt. 
 

$E\�VNRQILJXURZDü�]DEH]SLHF]HQLD�ZHGáXJ�SRGDQ\FK�SDUDPHWUyZ��QDOH*\�
VNRU]\VWDü�]�QDVW
SXM�FHJR�SROHFHQLD� 

secedit /configure /db mysecure.sdb /areas USER_RIGHTS FILESTORE 
/log c:\winnt\security\logs\Mysecure.log /verbose 
 

$E\�REHMU]Hü�SHáQ��VNáDGQL
�SROHFHQLD�6HFHGLW�H[H��QDOH*\�VNRU]\VWDü�
z systemu pomocy Windows 2000. 

 

Uwaga 
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Laboratorium�$��.RQILJXURZDQLH�]DEH]SLHF]H ��
w systemie Windows 2000 w systemie Windows 2000 

 
 

Cele laboratorium 
3R�]UHDOL]RZDQLX�WHJR�ODERUDWRULXP�VáXFKDF]�E
G]LH�SRWUDILá� 

�� 8WZRU]\ü�V]DEORQ�]DEH]SLHF]H�� 

�� 3U]HDQDOL]RZDü�L�VNRQILJXURZDü�XVWDZLHQLD�]DEH]SLHF]H��NRPSXWHUD�
przy Z\NRU]\VWDQLX�V]DEORQyZ�]DEH]SLHF]H�� 

 

:\PDJDQLD�ZVW�SQH 
3U]HG�UR]SRF]
FLHP�WHJR�ODERUDWRULXP��QDOH*\�]DSR]QDü�VL
�]�SUDZDPL�
X*\WNRZQLNyZ�RUD]�XVáXJDPL�V\VWHPX�:LQGRZV 2000. 

Przygotowanie laboratorium 
'R�Z\NRQDQLD�WHJR�ODERUDWRULXP�QLH]E
GQH�V�� 

�� .RPSXWHU�SUDFXM�F\�Z�V\VWHPLH�:LQGRZV 2000 Advanced Server 
VNRQILJXURZDQ\�MDNR�VHUZHU�F]áRQNRZVNL�Z�GRPHQLH�QZWUDGHUV�PVIW� 

�� .RQWR�X*\WNRZQLND�$GPLQx (gdzie x jest numerem stanowiska). 

�� Domenowe�NRQWR�X*\WNRZQLND�EH]�SU]\ZLOHMyZ�DGPLQLVWUDWRUVNLFK�� 
 

3U]HZLG\ZDQ\�F]DV�XNR�F]HQLD�ODERUDWRULXP�����PLQXW  

Cel slajdu 
Omówienie laboratorium. 

Wprowadzenie 
:�W\P�ODERUDWRULXP�]RVWDQ��
ZGUR*RQH�]DVDG\�
]DEH]SLHF]H��SU]\�X*\FLX�
]HVWDZX�QDU]
G]L�6HFXULW\�
Configuration Tool. 

:\MD�QLM�FHO�ODERUDWRULXP 
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üZLF]HQLH�� 
7ZRU]HQLH�V]DEORQX�]DEH]SLHF]H� 

Scenariusz 
:�]DáR*HQLDFK�EH]SLHF]H�VWZD�7ZRMHM�ILUP\�Z\PDJDQH�MHVW�RNUHVRZH�SU]HJO�GDQLH�XVWDZLH��
zabe]SLHF]H��QD�NRPSXWHUDFK�RUD]�Z\PXV]HQLH�XVWDZLH��]DEH]SLHF]H���]DZDUW\FK�Z�ILUPRZ\FK�
]DáR*HQLDFK��:�W\P�FHOX��RSLVDQR�]DVDG\�]DEH]SLHF]H���RNUH�ODM�FH�V]HUHJ�XVWDZLH����NWyUH�PXV]��
E\ü�]DVWRVRZDQH�GOD�VHUZHUyZ�Z�VLHFL��0XVLV]�VNRQILJXURZDü�Z�V]DEORQLH�]DEH]SLHF]H��
QDVW
SXM�FH�]DVDG\��NWyUH�]RVWDQ��Z\NRU]\VWDQH�GR�NRQILJXUDFML�VHUZHUyZ� 

��7\ONR�DGPLQLVWUDWRU]\�V��XSUDZQLLHQL�GR�]DPNQL
FLD�V\VWHPX� 

��3U]\�SUyELH�ORJRZDQLD�SRZLQQD�E\ü�Z\�ZLHWODQD�LQIRUPDFMD��RVWU]HJDM�FD�SU]HG�W\P��*H�
QLHDXWRU\]RZDQ\�GRVW
S�GR�NRPputera jest zabroniony. 

��1D]ZD�RVWDWQLR�]DORJRZDQHJR�X*\WNRZQLND�QLH�SRZLQQD�E\ü�Z\�ZLHWODQD�Z�RNQLH�Log on to 
Windows��DE\�]DSRELHF�SR]QDZDQLX�QD]Z�NRQW�X*\WNRZQLNyZ�SU]H]�QLHXSRZD*QLRQH�RVRE\� 

��8VáXJD�7HOQHW�SRZLQQD�]RVWDü�]DEORNRZDQD� 
 

Cel 
:�W\P�üZLF]HQLX�XWZRU]\V]�NRQVRO
�00&��]�GRá�F]RQ\PL�SU]\VWDZNDPL�6HFXULW\�&RQILJXUDWLRQ�
DQG�$QDO\VLV�L�6HFXULW\�7HPSODWH��1DVW
SQLH��XWZRU]\V]�QRZ\�V]DEORQ�]DEH]SLHF]H��L�
skonfigurujesz w QLP�XVWDZLHQLD�]DEH]SLHF]H��Z\PLHQLRQH�Z�VFHQDULXV]X� 

 

Zadania 6]F]HJyáRZH�NURNL 

1. =DORJXM�VL
�GR�GRPHQ\�
nwtraders.msft jako 
Studentx (gdzie x jest 
numerem Twojego 
VWDQRZLVND��]�KDVáHP�
domain�L�XWZyU]�NRQVRO
�
00&��]DZLHUDM�F��
przystawki Security 
Configuration and Analysis 
i Security Template. 
3U]\SLV]�NRQVROL�QD]Z
�
Security Tools i zapis]�M��QD�
pulpicie. 

a. =DORJXM�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�LQIRUPDFMH� 
User name: Studentx (gdzie x jest numerem Twojego stanowiska) 
Password: domain 
Log on to: nwtraders 

b. 5R]ZL��PHQX�Start i wybierz polecenie Run. 

c. W oknie Open wpisz mmc i wybierz przycisk OK . 

d. W oknie Console1, z menu Console wybierz polecenie Add/Remove 
Snap-in. 

e. W oknie Add/Remove Snap-in wybierz przycisk Add. 

f. W oknie Add Standalone Snap-in,�QD�OL�FLH�Available Standalone 
Snap-ins�ZVND*�Security Configuration and Analysis i wybierz 
przycisk Add��D�QDVW
SQLH�ZVND*�Security Templates i wybierz 
przycisk Add. 

g. Wybierz przycisk Close��DE\�]DPNQ�ü�RNQR�Add Standalone Snap-
in,�D�QDVW
SQLH�SU]\FLVN�OK ��DE\�]DPNQ�ü�RNQR�Add/Remove Snap-
in. 

h. Z menu Console wybierz polecenie Save As. 

i. W oknie Save in odszukaj pulpit. 

j. W polu File name wpisz Security Tools i wybierz przycisk Save. 

k. Zamknij okno Security Tools. 
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Zadania 6]F]HJyáRZH�NURNL 

2. :\NRU]\VWDM�SU]\JRWRZDQ��
NRQVRO
�GR�XWZRU]HQLD�
V]DEORQX�]DEH]SLHF]H���
nazwanego Server Security 
Template (gdzie Server jest 
QD]Z��7ZRMHJR�NRPSXWHUD�� 

a. 1D�SXOSLFLH�ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security Tools i 
wybierz polecenie Run as. 

b. W oknie Run As Other User, w polu User name wpisz Adminx 
(gdzie x jest numerem Twojego komputera). 

c. W polu Password wpisz domain 

d. W polu Domain wpisz nwtraders.msft i wybierz przycisk OK . 

e. :�GU]HZLH�NRQVROL�UR]ZL��Security Templates i prawym przyciskiem 
P\V]\�ZVND*�C:\WINNT\Security\Templates��D�QDVW
SQLH�Z\ELHU]�
polecenie New Template. 

f. W oknie C:\WINNT\Security\Templates, w polu Template name 
wpisz Server Security Template (gdzie Server�MHVW�QD]Z��7ZRMHJR�
komputera). 

g. W polu Description wpisz Corporate Standard Server Settings 
i wybierz przycisk OK . 

3. Skonfiguruj szablon 
]DEH]SLHF]H��WDN��DE\�
MHG\QLH�DGPLQLVWUDWRU�PyJá�
]DPNQ�ü�V\VWHP� 

a. W�GU]HZLH�NRQVROL�UR]ZL��C:\WINNT\Security\Templates��QDVW
SQLH�
Server Security Template (gdzie Server�MHVW�QD]Z��7ZRMHJR�
komputera),�D�QDVW
SQLH�Local Policies. 

b. :VND*�User Rights Assignment�L�Z�RNQLH�V]F]HJyáyZ�Z\ELHU]�Shut 
down the system. 

c. W oknie Template Security Policy Setting�Z\ELHU]�RSFM
�Define 
these policy settings in the template��D�QDVW
SQLH�SU]\FLVN Add. 

d. W oknie Add user or group wybierz przycisk Browse. 

e. W oknie Select Users or Groups, w polu Look in �VSUDZG(��F]\�
zaznaczony jest Twój komputer. 

f. Na�OL�FLH�Name�Z\ELHU]�JUXS
�Administrators ��QDVW
SQLH�SU]\FLVN�
Add i przycisk OK . 

g. Wybierz przycisk OK ��DE\�]DPNQ�ü�RNQR�Add user or group  
i ponownie przycisk OK ��DE\�]DPNQ�ü�RNQR Template Security 
Policy Setting. 

=DXZD*��*H�Z�RNQLH�V]F]HJyáyZ��SU]\�]DVDG]ie Shut down the 
system widoczna jest teraz grupa Administrators. 

4. Skonfiguruj szablon 
]DEH]SLHF]H���DE\�]DSRELHF�
Z\�ZLHWOHQLX�Z�RNQLH�Log 
on to Windows ostatnio 
X*\ZDQHM�QD]Z\�
X*\WNRZQLND� 

a. :�GU]HZLH�NRQVROL�ZVND*�Security Options��D�Z�RNQLH�V]F]HJyáyZ�
wybierz Do not display last username in logon screen. 

b. W oknie Template Security Policy Setting�]D]QDF]�RSFM
�Define 
these policy settings in the template, Z\ELHU]�RSFM
�Enabled 
i przycisk OK . 

=DXZD*��*H�Z�SDQHOX�V]F]HJyáyZ�SU]\�]DVDG]LH�Do not display 
last username in logon screen�Z\�ZLHWODQ\�MHVW�QDSLV�Enabled.  

5. Skonfiguruj szablon 
]DEH]SLHF]H���DE\�SU]\�
ORJRZDQLX�Z\�ZLHWODQD�E\áD�
QDVW
SXM�FD�LQIRUPDFMD��
LEGAL NOTICE: 
Authorized Users Only. 

a. :�SDQHOX�V]F]HJyáyZ�Z\ELHU]�Message text for users attempting to 
log on. 

b. W oknie Template Security Policy Setting wybierz�RSFM
�Define 
these policy settings in the template. 

c. Wpisz Unauthorized access is prohibited. If you are not an 
authorized user, do not attempt to log on i wybierz przycisk OK . 
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Zadania 6]F]HJyáRZH�NURNL 

5. �FL�J�GDOV]\� d. :�RNQLH�V]F]HJyáyZ�Z\ELHU]�Message title for users attempting to 
log on. 

e. W oknie Template Security Policy Setting Z\ELHU]�RSFM
 Define 
these policy settings in the template. 

f. Wpisz LEGAL NOTICE: Authorized Users Only  i wybierz 
przycisk OK . 

=DXZD*��*H�Z�SDQHOX�V]F]HJyáyZ�Z\�ZLHWODQH�V��XVWDZLHQLD�

]GHILQLRZDQHM�ZLDGRPR�FL� 

6. Skonfiguruj szablon 
]DEH]SLHF]H���DE\�
]DEORNRZDü�XVáXJ
�7HOQHW�
i zapisz szablon. 

a. :�GU]HZLH�NRQVROL�ZVND*�System Services�L�Z�RNQLH�V]F]HJyáyZ�
wybierz Telnet. 

b. W oknie Template Security Policy Setting�Z\ELHU]�RSFM
�Define 
these policy settings in the template. 

=RVWDáR�Z\�ZLHWORQH�RNQR�Security for Telnet, które jest 
Z\NRU]\VW\ZDQH�GR�ZVND]DQLD�X*\WNRZQLNyZ�L�JUXS��GOD�

których ma zastosowanie ta zasada. 

c. Wybierz przycisk OK ��DE\�]DPNQ�ü�RNQR� 

d. W oknie Template Security Policy Setting�XSHZQLM�VL
��*H�QD�OL�FLH�
Select service startup mode wybrana jest opcja Disabled i wybierz 
przycisk OK . 

=DXZD*��*H�Z�NROXPQLH�6WDUWXS�Z\�ZLHWODQ\�MHVW�QDSLV�

Disabled for the Telnet service. 

e. :�GU]HZLH�NRQVROL�ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Server Security 
Template (gdzie Server�MHVW�QD]Z��7ZRMHJR�NRPSXWHUD) i z menu 
SRGU
F]QHJR�Z\ELHU]�SROHFHQLH�Save. 
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üZLF]HQLH��� 
$QDOL]D�L�NRQILJXUDFMD�]DVDG�EH]SLHF]H�VWZD�NRPSXWHUD�SU]\�
X+\FLX�V]DEORQX�]DEH]SLHF]H� 

Scenariusz 
=DQLP�UR]SRF]QLHV]�PRG\ILNDFM
�XVWDZLH��]DEH]SLHF]H��GOD�NRPSXWHUD��ZDUWR�QDMSLHUZ�SRUyZQDü�
REHFQ��NRQILJXUDFMH�]DEH]SLHF]H��]�NRQILJXUDFM��]DZDUW��Z�QRZ\P�V]DEORQLH��*G\�SU]HNRQDV]�VL
��
*H�REHFQ\�SR]LRP�EH]SLHF]H�VWZD�NRPSXWHUD�MHVW�QLHZ\VWDUF]DM�F\��E
G]LHV]�PXVLDá�
VNRQILJXURZDü�NRPSXWHU�SRQRZQLH��Z\NRU]\VWXM�F�XWZRU]RQ\�SU]H]�VLHELH�V]DEORQ�]DEH]SLHF]H���
1DVW
SQLH�VSUDZG]Lü�VNRQILJXURZDQH�XVWDZLHQLD� 

Cel 
:�W\P�üZLF]HQLX�XWZRU]\V]�ED]
�GDQ\FK�]DEH]SLHF]H���Z\NRU]\VWXM�F utworzony szablon 
]DEH]SLHF]H���D�QDVW
SQLH�GRNRQDV]�DQDOL]\�REHFQHJR�SR]LRPX�EH]SLHF]H�VWZD�NRPSXWHUD. 
6NRQILJXUXMHV]�NRPSXWHU��Z\NRU]\VWXM�F�XWZRU]RQ\�V]DEORQ�]DEH]SLHF]H��L�GRNRQDV]�SRQRZQHM�
DQDOL]\�SR]LRPX�EH]SLHF]H�VWZD��1DVW
SQLH��SU]H]�]DORJRZDQLH�VL
�MDNR�X*\WNRZQLN�GRPHQ\��
VSUDZG]LV]��F]\�QRZH�XVWDZLHQLD�]DEH]SLHF]H��]RVWDá\�Z\PXV]RQH�Z�FDáHM�GRPHQLH� 

 

Zadania 6]F]HJyáRZH�NURNL 

1. 8WZyU]�ED]
�GDQ\FK�
]DEH]SLHF]H�� 

a. W drzewie konsoli wybierz Security Configuration and Analysis. 

b. :VND*�SUDZ\P�SU]\FLVNLHP myszy Security Configuration and 
Analysis�L�]�PHQX�SRGU
F]QHJR�Z\ELHU]�SROHFHQLH�Open database. 

c. W oknie Open database, w polu File name wpisz Server (gdzie 
Server�MHVW�QD]Z��7ZRMHJR�NRPSXWHUD) i wybierz przycisk Open. 

d. W oknie Import Template �ZVND*�Server Security Template 
i wybierz przycisk Open. 

 =DXZD*��*H�Z�SDQHOX�V]F]HJyáyZ�Z\�ZLHWODQD�MHVW�LQIRUPDFMD��

ZVND]XM�F��QD�PR*OLZR�ü�NRQILJXUDFML�OXE�DQDOL]\�V\VWHPX� 

2. Dokonaj analizy 
]DEH]SLHF]H��NRPSXWHUD�
SU]\�X*\FLX�XWZRU]RQHJR�
V]DEORQX�EH]SLHF]H�VWZD� 

a. W dr]HZLH�NRQVROL�ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security 
Configuration and Analysis�L�]�PHQX�SRGU
F]QHJR�Z\ELHU]�SROHFHQLH�
Analyze Computer Now. 

b. W oknie Perform Analysis wybierz przycisk OK ��DE\�]DDNFHSWRZDü�
GRP\�OQ\�G]LHQQLN�Eá
GyZ�RUD]�UR]SRF]�ü�DQDOL]
� 

c. Gd\�DQDOL]D�]DNR�F]\�VL
��UR]ZL��Security Configuration and 
Analysis. 

.WyUH�]�SRQL*V]\FK�XVWDZLH��]DEH]SLHF]H��V��SRSUDZQLH�VNRQILJXURZDQH"��3RGSRZLHG(��3U]HMG(�GR�
ORNDOL]DFML�SRQL*HM�/RFDO�3ROLFLHV�Z�GU]HZLH�NRQVROL��DE\�]REDF]\ü�XVWDZLHQLD�VNRQILJXURZDQH 
w SRSU]HGQLP�üZLF]HQLX��1LHSUDZLGáRZR�VNRQILJXURZDQH�XVWDZLHQLD�V��R]QDF]RQH�F]HUZRQ\P�]QDNLHP�[�� 

)DGQH�� 

��Local Policies\Users Rights Assignment\Shut down the system 

��Local Policies\Security Options\Do not display last username in logon screen 

��Local Policies\Security Options\Message text for users attempting to log on 

��Local Policies\Security Options\Message title for users attempting to log on 

��System Services\Telnet 
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Zadania 6]F]HJyáRZH�NURNL 

3. Skonfiguruj system przy 
X*\FLX�V]DEOonu 
utworzonego 
w ûZLF]HQLX 1. 

a. :�GU]HZLH�NRQVROL�ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security 
Configuration and Analysis i wybierz polecenie Configure Computer 
Now. 

b. W oknie Configure System wybierz przycisk OK ��DE\�]DDNFHSWRZDü�
GRP\�OQ���FLH*N
�G]LHQQLND�Eá
GyZ�L�UR]SRF]�ü�NRQILJXUDFM
� 

3URJUDP�6HFXULW\�&RQILJXUDWLRQ�0DQDJHU�Z\�ZLHWOL�NRPXQLNDW�

Configuring System Security, NWyU\�SRND]XMH�SRVW
S�SURFHVX�
NRQILJXUDFML��LQIRUPXM�F��NWyUH�REV]DU\�V��NRQILJXURZDQH. 

4. Dokonaj analizy komputera 
SU]\�X*\FLX�V]DEORQX�
zabe]SLHF]H��XWZRU]RQHJR�
Z�ûZLF]HQLX 1. 

a. :�GU]HZLH�NRQVROL�ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security 
Configuration and Analysis i wybierz polecenie Analyze Computer 
Now. 

b. W oknie Perform Analysis wybierz przycisk OK ��DE\�]DDNFHSWRZDü�
GRP\�OQ���FLH*N
�G]LHQQLND�Eá
GyZ�L�UR]SRF]�ü�DQDOL]
� 

c. 3R�]DNR�F]HQLX�DQDOL]\��MH�OL�WR�NRQLHF]QH��UR]ZL��Security 
Configuration and Analysis. 

 
.WyUH�]�SRQL*V]\FK�]DEH]SLHF]H��V��SRSUDZQLH�VNRQILJXURZDQH" 

:V]\VWNLH�XVWDZLHQLD�V��VNRQILJXURZDQH��WDN�MDN�ZVND]DQR�WR�Z�V]DEORQLH�]DEH]SLHF]H��� 

9�Local Policies\Users Rights Assignment\Shutdown the system 

9�Local Policies\Security Options\Do not display last username in logon screen 

9�Local Policies\Security Options\Message text for users attempting to log on 

9�Local Policies\Security Options\Message title for users attempting to log on 

9�System Services\Telnet 

 

4. �FL�J�GDOV]\) d. =DPNQLM�RNQR�6HFXULW\�7RROV��]DSLVXM�F�XVWDZLHQLD�NRQVROL�L�Z\ORJXM�VL
� 

5. 6SUDZG(��F]\�LPSRUWRZDQH�
]DVDG\�]RVWDá\�ZáD�FLZLH�
]DVWRVRZDQH��=DORJXM�VL
�GR�
domeny nwtraders.msft jako 
Studentx (gdzie x jest 
numerem Twojego 
VWDQRZLVND��]�KDVáHP�
domain. 

a. :�F]DVLH�Z\�ZLHWODQLD�RNQD�Welcome to Windows�ZFL�QLM�NRPELQDFM
�
klawiszy CTRL+ALT+DELETE. 

 

 
&]\�MHVW�Z\�ZLHWODQD�LQIRUPDFMD�]�W\WXáHP�L�WUH�FL��VNRQILJXURZDQ\PL�ZF]H�QLHj? 

Tak. 

 

 

 

 
 

5. (FL�J�GDOV]\) b. Wybierz przycisk OK . 
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Czy w oknie Log On to Windows�Z\�ZLHWODQD�MHVW�QD]ZD�RVWDWQLR�]DORJRZDQHJR�X*\WNRZQLND" 

Nie. 

 

 

 

 

 

5. (FL�J�GDOV]\) c. =DORJXM�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�Lnformacje: 
User name: Studentx (gdzie x jest numerem Twojego stanowiska) 
Password: domain 
Log on to: nwtraders 

d. Z menu Administrative Tools uruchom Computer Management. 

e. :�GU]HZLH�NRQVROL�UR]ZL��Services and Applications i wybierz 
Services. 

f. :�RNQLH�V]F]HJyáyZ�Z\�ZLHWO�ZSLV�GOD�XVáXJL�Telnet. 

 
-DNL�MHVW�W\S�XUXFKRPLHQLD�XVáXJL�7HOQHW" 

Disabled. 

 

 

 

 
 

 

5. (FL�J�GDOV]\) g. Zamknij program Computer Management. 
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üZLF]HQLH�� 
Usuwanie Group Policy 

Scenariusz 
0XVLV]�XVXQ�ü�VHUZHU�]�VLHFL�L�SU]HQLH�ü�JR�GR�LQQHM��=DVDG\�]DEH]SLHF]H��VLHFL�GRFHORZHM�V��LQQH�
QL*�GRW\FKF]DVRZHM��3U]HG�SU]HQLHVLHQLHP�NRPSXWHUD�PXVLV]�XVXQ�ü�]DVDG\�]DEH]SLHF]H�� 

Cel 
:�W\P�üZLF]HQLX��SRSU]H]�]DVWRVRZDQLH�V]DEORQX�SRGVWDZRZHJR��XVXQLHV]�XVWDZLHQLD�
]DEH]SLHF]H��SU]\SLVDQH�Z�SRSU]HGQLP�üZLF]HQLu. 

 

Zadania Kolejne kroki 

1. Wykorzystaj polecenie 
Run As dla konsoli MMC 
Security Tools, 
umieszczonej na pulpicie, 
SRGDM�F�MDNR�QD]Z
�
X*\WNRZQLND�$GPLQx (gdzie 
x jest numerem Twojego 
stanowiska), KDVáR�domain, 
D�QD]Z
�GRPHQ\�
nwtraders.msft. Skonfiguruj 
systHP�]D�SRPRF��
podstawowego szablonu 
]DEH]SLHF]H�� 

a. 1D�SXOSLFLH��ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security Tools 
i Z\ELHU]�]�PHQX�SRGU
F]QHJR�SROHFHQLH�Run as. 

b. W oknie Run As Other User, w polu User name wpisz Adminx 
(gdzie x jest numerem Twojego stanowiska). 

c. W polu Password wpisz domain 

d. W polu Domain wpisz nwtraders.msft i wybierz przycisk OK . 

e. :�RNQLH�V]F]HJyáyZ�NRQVROL�6HFXULW\�7RROV�ZVND*�SUDZ\P�
przyciskiem myszy Security Configuration and Analysis i wybierz 
polecenie Import Template. 

f. W oknie Import Template ZVND*�V]DEORQ�basicsv i wybierz przycisk 
Open. 

g. :�GU]HZLH�NRQVROL�ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security 
Configuration and Analysis�L�]�PHQX�SRGU
F]QHJR�Z\ELHU]�SROHFHQLH�
Configure Computer Now. 

h. W oknie Configure System wybierz przycisk OK , aby zaakceptowaü�
GRP\�OQH�SRáR*HQLH�G]LHQQLND�L�UR]SRF]�ü�NRQILJXUDFM
� 

i. *G\�NRQILJXUDFMD�]RVWDQLH�]DNR�F]RQD��]DPNQLM�RNQR�6HFXULW\�7RROV�
QLH�]DSLVXM�F�XVWDZLH��NRQVROL�L�Z\ORJXM�VL
� 

2. =DORJXM�VL
��DE\�VSUDZG]Lü��
F]\�Z\�ZLHWODQ\�MHVW�
komunikat ostrzegawczy i 
nazwa konta ORJXM�FHJR�VL
�
SRSU]HGQLR�X*\WNRZQLND� 

a. 3U]\�Z\�ZLHWORQ\P�RNQLH�Welcome to Windows�ZFL�QLM�NODZLV]H�
CTRL+ALT+DELETE. 

&]\�SU]HG�Z\�ZLHWOHQLHP�RNQD�Log On to Windows�]RVWDá�Z\�ZLHWORQ\�NRPXQLNDW�RVWU]HJDZF]\"�&]\�
QD]ZD�RVWDWQLR�]DORJRZDQHJR�X*\WNRZQLND�MHVW�Z\�ZLHWODQD�Z�SROX�User name? 

1LH��.RPXQLNDW�RVWU]HJDZF]\�QLH�MHVW�Z\�ZLHWODQ\�SU]HG�Z\�ZLHWOHQLHP�RNQD�/RJ�2Q�WR�:LQGRZV��

a QD]ZD�RVWDWQLR�]DORJRZDQHJR�X*\WNRZQLND�UyZQLH*�QLH�MHVW�Z\�ZLHWODQD�Z�SROX�8VHU�QDPH�RNQD�

logowania. 

 

 

 

 

2. �FL�J�GDOV]\� b. Wybierz przycisk Cancel�DE\�]DPNQ�ü�RNQR�Log On to Windows. 
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� ,QVSHNFMD�GRVW�SX�GR�]DVREyZ�V\VWHPRZ\FK  

� Wprowadzenie do inspekcji

� :\EyU�]GDU]H��GR�LQVSHNFML

� Planowanie zasad inspekcji

� Ustawianie zasad inspekcji

� ,QVSHNFMD�GRVW�SX�GR�]DVREyZ

 
 

W systemie Windows �����MHVW�PR*OLZH��OHG]HQLH�DNW\ZQR�FL�X*\WNRZQLNyZ�L�
systemu operaF\MQHJR��3R]ZDOD�WR�RFHQLü�FDáNRZLW\�SR]LRP�EH]SLHF]H�VWZD�
V\VWHPX��=UR]XPLHQLH��Z�MDNL�VSRVyE�ZGUR*\ü�LQVSHNFM
�L�PRQLWRURZDü�
]GDU]HQLD�V\VWHPRZH��MHVW�QLH]PLHUQLH�ZD*QH�GOD�Z\NU\ZDQLD�SUyE�
QLHDXWRU\]RZDQHJR�GRVW
SX�GR�GDQ\FK�Z�VLHFL� 

Cel slajdu 
Wprowadzenie 
do ]DJDGQLH��]ZL�]DQ\FK�
z ZGUD*DQLHP�]DVDG�
inspekcji. 

Wprowadzenie 
$E\��OHG]Lü�Z\EUDQH�
]GDU]HQLD�L�XWU]\PDü�
EH]SLHF]H�VWZR�V\VWHPX��
mR*QD�ZGUR*\ü�]DVDG\�
inspekcji. 
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Wprowadzenie do inspekcji 

� �OHG]HQLH�G]LDâD��X+\WNRZQLND�L�V\VWHPX�RSHUDF\MQHJR

� 3R]\FMH�G]LHQQLND�]DZLHUDM��RSLV�SU]HSURZDG]RQHM�RSHUDFML��NRQWD
X+\WNRZQLND�RUD]�HIHNWX�G]LDâDQLD��VXNFHV�OXE�QLHSRZRG]HQLH�

� =DVDG\�LQVSHNFML�RNUH�ODM��W\S\�]GDU]H��UHMHVWURZDQ\FK�Z�V\VWHPLe 
Windows 2000  

� =DVDG\�LQVSHNFML�RNUH�OD�VL���DE\��OHG]Lý�]GDU]HQLD�]DNR�F]RQH�Vukcesem lub 
niepowodzeniem, UR]SR]QDZDý�QLHDXWRU\]RZDQ\�GRVW�S�GR�]DVREyZ����������������
L�XVWDOLý�]DNUHV�UHMHVWUDFML�]GDU]H�

� ']LHQQLN�]DEH]SLHF]H��PR+QD�SU]HJO�GDý�Z�NRQVROL�Event Viewer

Event ViewerEvent ViewerEvent Viewer

User1 logon failed

Access denied

Printing successful

Wykorzystanie 
zasobów

Wykorzystanie Wykorzystanie 
zasobówzasobów

Zapis operacji:
sukces lub 

niepowodzenie

Zapis operacji:Zapis operacji:
sukces lub sukces lub 

niepowodzenieniepowodzenie

 
 

W systemie Windows �����LQVSHNFMD�MHVW�SURFHVHP��OHG]HQLD�QD�NRPSXWHU]H�
SU]HMDZyZ�DNW\ZQR�FL��QD]\ZDQ\FK�]GDU]HQLDPL��X*\WNRZQLND�L�V\VWHPX�
RSHUDF\MQHJR��*G\�Z\VW�SL��OHG]RQH�]GDU]HQLH��GRNRQ\ZDQ\�MHVW�ZSLV�
w G]LHQQLNX�]DEH]SLHF]H�� 

Wpisy inspekcji 
Wpis w dzienniku zabezpiec]H���VHFXULW\��]DZLHUD� 

�� ,GHQW\ILNDFM
�Z\NRQDQHJR�G]LDáDQLD� 

�� 1D]Z
�X*\WNRZQLND�SU]HSURZDG]DM�FHJR�G]LDáDQLH� 

�� ,QIRUPDFM
��F]\�G]LDáDQLH�]RVWDáR�]DNR�F]RQH�VXNFHVHP�F]\�
niepowodzeniem. 

�� 'RGDWNRZH�LQIRUPDFMH��WDNLH�MDN�QD]ZD�NRPSXWHUD��]�NWyUHJR�X*\WNRZQLN�
próbRZDá�Z\NRQDü�G]LDáDQLH� 

 

Zasady inspekcji 
=DVDG\�LQVSHNFML�RNUH�ODM��W\S�]GDU]H���NWyU\FK�Z\VW�SLHQLH�VSRZRGXMH�
XPLHV]F]HQLH�ZSLVX�Z�G]LHQQLNX�]DEH]SLHF]H��NRPSXWHUD��:�V\VWHPLH�
Windows �����]GDU]HQLD�]DSLV\ZDQH�V��GR�G]LHQQLND�NRPSXWHUD��QD�NWyU\P�
PLDá\�Piejsce.  

=DVDG\�LQVSHNFML�XVWDQDZLD�VL
��DE\� 

�� �OHG]Lü�]GDU]HQLD�]DNR�F]RQH�VXNFHVHP�OXE�QLHSRZRG]HQLHP��WDNLH�MDN�
SUyE\�ORJRZDQLD��SUyE\�RGF]\WDQLD�SOLNX�SU]H]�NRQNUHWQHJR�X*\WNRZQLND��
]PLDQ\�RGQRV]�FH�VL
�GR�NRQWD�X*\WNRZQLND�OXE�F]áRQNRVWZD�Z�JUXSDFK��
zmLDQ\�Z�XVWDZLHQLDFK�]DEH]SLHF]H�� 

�� =PQLHMV]\ü�U\]\NR�QLHDXWRU\]RZDQHJR�Z\NRU]\VWDQLD�]DVREyZ� 

�� 2WU]\PDü�VSLV�G]LDáD��X*\WNRZQLNyZ�L�DGPLQLVWUDWRUD� 
 

Cel slajdu 
Prezentacja celów inspekcji. 

Wprowadzenie 
Inspekcja jest 
mechanizmem, 
wykorzystywanym przez 
administratorów, 
do monitorowania 
EH]SLHF]H�VWZD�VLHFL� 

Zagadnienie kluczowe 
:\NRU]\VWDM�LQVSHNFM
�
do �OHG]HQLD�]GDU]H��
systemowych. W opisie 
]GDU]HQLD�XPLHV]F]DQH�V��
informacje o rodzaju 
]GDU]HQLD��X*\WNRZQLNX�RUD]�
F]DVLH�Z\NRQDQLD�G]LDáDQLD� 



 5R]G]LDâ����:GUD+DQLH�]DVDG�]DEH]SLHF]H��Z�V\VWHPLH�:LQGRZV�����  25 
 

3U]HJO�GDQLH�]GDU]H� 
Aby w systemie Windows �����SU]HMU]Hü�]GDU]HQLD�ZSLVDQH�GR�G]LHQQLND�
V\VWHPRZHJR��QDOH*\�X*\ü�SURJUDPX�(YHQW�9LHZHU��$E\�XVWDOLü�WUHQG\�
GáXJRWHUPLQRZH��PR*QD�DUFKLZL]RZDü�SOLNL�G]LHQQLND��3RPDJD�WR�Z�
RNUH�OHQLX��QD�SU]\NáDG��Z\NRU]\VWDQLD�GUXNDUHN��GRVW
SX�GR�SOLNyZ�OXE�
weryfikacji prób nieautoryzowanego wykorzystania zasobów. 
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:\EyU�]GDU]H� do inspekcji 

ZdarzenieZdarzenieZdarzenie 3U]\NâDG3U]\NâDG3U]\NâDG

Account LogonAccount Logon )�GDQLH�XZLHU]\WHOQLHQLD�NRQWD�X*\WNRZQLND�SU]H]�NRQWUROHU�
domeny
)�GDQLH�XZLHU]\WHOQLHQLD�NRQWD�X*\WNRZQLND�SU]H]�NRQWUROHU�
domeny

Account 
management

Account 
management

7ZRU]HQLH��XVXZDQLH�OXE�PRG\ILNDFMD�NRQWD�X*\WNRZQLND�OXE�JUXS\�
przez administratora
7ZRU]HQLH��XVXZDQLH�OXE�PRG\ILNDFMD�NRQWD�X*\WNRZQLND�OXE�JUXS\�
przez administratora

Directory Service
Access

Directory Service
Access 'RVW
S�X*\WNRZQLN�GR�RELHNWX�XVáXJL�$FWLYH�'LUHFWRU\'RVW
S�X*\WNRZQLN�GR�RELHNWX�XVáXJL�$FWLYH�'LUHFWRU\

LogonLogon Wylogowanie OXE�ORJRZDQLH�X*\WNRZQLND�GR�ORNDOQHJR�NRPSXWHUDWylogowanie OXE�ORJRZDQLH�X*\WNRZQLND�GR�ORNDOQHJR�NRPSXWHUD

Object AccessObject Access 'RVW
S�X*\WNRZQLND�GR�SOLNX��IROGHUX�OXE�GUXNDUNL'RVW
S�X*\WNRZQLND�GR�SOLNX��IROGHUX�OXE�GUXNDUNL

Policy ChangePolicy Change 'RNRQDQLH�]PLDQ�Z�RSFMDFK�]DEH]SLHF]H��X*\WNRZQLND��SUDZDFK�
X*\WNRZQLND�OXE�]DVDGDFK�LQVSHNFML
'RNRQDQLH�]PLDQ�Z�RSFMDFK�]DEH]SLHF]H��X*\WNRZQLND��SUDZDFK�
X*\WNRZQLND�OXE�]DVDGDFK�LQVSHNFML

Privelege UsePrivelege Use .RU]\VWDQLH�]�XSUDZQLH���WDNLFK�MDN�SU]HM
FLH�SOLNX�QD�ZáDVQR�ü.RU]\VWDQLH�]�XSUDZQLH���WDNLFK�MDN�SU]HM
FLH�SOLNX�QD�ZáDVQR�ü

Process TrackingProcess Tracking :\NRQDQLH�RSHUDFML�SU]H]�DSOLNDFM
�:\NRQDQLH�RSHUDFML�SU]H]�DSOLNDFM
�

SystemSystem =DPNQL
FLH�OXE�SRQRZQLH�XUXFKRPLHQLH�V\VWHPX=DPNQL
FLH�OXE�SRQRZQLH�XUXFKRPLHQLH�V\VWHPX

 
 

3LHUZV]\P�NURNLHP�SU]\�ZGUD*DQLX�]DVDG�LQVSHNFML�MHVW�ZVND]DQLH�W\SX�
]GDU]H��SU]H]QDF]RQ\FK�GR��OHG]HQLD��:�SRQL*V]HM�WDEHOL�]QDMGXMH�VL
�RSLV�
]GDU]H���NWyUH�Z�V\VWHPLH�:indows �����PR*QD�SRGGDü�LQVSHNFML� 

Zdarzenie 3U]\NáDG 
 
Account Logon 1D]ZD�L�KDVáR�X*\WNRZQLND�V��ZHU\ILNRZDQH�Z�ED]LH�GDQ\FK�

]DEH]SLHF]H���*G\�X*\WNRZQLN�ORJXMH�VL
�GR�NRPSXWHUD�ORNDOQHJR��
zdarzenie logowania jest zapisywane w dzienniku komputera 
lokalQHJR��*G\�X*\WNRZQLN�ORJXMH�VL
�GR�GRPHQ\��]GDU]HQLH�
ORJRZDQLD�MHVW�]DSLV\ZDQH�QD�NRQWUROHU]H�XZLHU]\WHOQLDM�F\P� 

Account 
Management 

$GPLQLVWUDWRU�WZRU]\��PRG\ILNXMH�OXE�XVXZD�NRQWR�X*\WNRZQLND�OXE
JUXS\��.RQWR�X*\WNRZQLND�MHVW�EORNRZDQH�OXE�RGEORNRZ\ZDQH, 
]PLHQLDQD�MHVW�QD]ZD�NRQWD�OXE�KDVáR� 

Directory 
Service Access 

8*\WNRZQLN�X]\VNXMH�GRVW
S�GR�RELHNWyZ�XVáXJL�$FWLYH�'LUHFWRU\��
$E\�]DSLV\ZDü�WH�]GDU]HQLD��QDOH*\�QDMSLHUZ�ZVND]Dü�RELHNW\�
przeznaczone do inspekcji. 

Logon 8*\WNRZQLN�ORJXMH�VL
�OXE�Z\ORJRwuje z lokalnego komputera, 
WZRU]\�OXE�XVXZD�SRá�F]HQLH�VLHFLRZH�]H�]GDOQ\P�NRPSXWHUHP��
=GDU]HQLH�MHVW�]DSLV\ZDQH�QD�NRPSXWHU]H��GR�NWyUHJR�X*\WNRZQLN�
X]\VNDá�GRVW
S��QLH]DOH*QLH�RG�WHJR��F]\�Z\NRU]\VW\ZDQH�MHVW�NRQWR�
lokalne czy domenowe. 

Object Access U*\WNRZQLN�X]\VNXMH�GRVW
S�GR�SOLNX��IROGHUX�OXE�GUXNDUNL��
$GPLQLVWUDWRU�PXVL�VNRQILJXURZDü�RGSRZLHGQL�SOLN��IROGHU�OXE�
GUXNDUN
�GR�LQVSHNFML� 

Policy Change =RVWDáD�Z\NRQDQD�]PLDQD�RSFML�]DEH]SLHF]H��X*\WNRZQLND��RSFML�
KDVáD��XVWDZLH��ORJRZDQLD���SUDZ�X*\Wkownika lub zasad inspekcji. 

Privelege Use 8*\WNRZQLN�Z\NRU]\VWDá�VZRMH�SUDZD��WDNLH�MDN�]PLDQD�F]DVX�
V\VWHPRZHJR��QLH�V��Z�W\P�]DZDUWH�SUDZD�RGQRV]�FH�VL
�
do ORJRZDQLD��OXE�DGPLQLVWUDWRU�SU]HM�á�SOLN�QD�ZáDVQR�ü�� 

 

Cel slajdu 
,GHQW\ILNDFMD�]GDU]H���NWyUH�
SRGOHJDM��LQVSHNFML�
w systemie Windows 2000. 

Wprowadzenie 
:GUR*HQLH�]DVDG�LQVSHNFML�
PXVL�SRSU]HG]Dü�ZVND]DQLH�

typu zdarzenia, które ma 
E\ü��OHG]RQH� 
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(FL�J�GDOV]\) 

Zdarzeniet 3U]\NáDG 
 
Process 
Tracking 

$SOLNDFMD�Z\NRQDáD�G]LDáDQLH��7D�LQIRUPDFMD�MHVW�Z�]DVDG]LH�LVWRWQD�
W\ONR�GOD�SURJUDPLVWyZ��NWyU]\�FKF���OHG]Lü�HWDS\�Z\NRQ\ZDQLD�
aplikacji. 

System 8*\WNRZQLN�SRQRZQLH�XUXFKDPLD�E�G(�Z\á�F]D�NRPSXWHU��OXE�
zachodzi dowolne zdarzenie oddziaá\ZXM�FH�QD�EH]SLHF]H�VWZR�
systemu Windows �����OXE�G]LHQQLN�]DEH]SLHF]H�� 

 



28  5R]G]LDâ����:GUD+DQLH�]DVDG�]DEH]SLHF]H��Z�V\VWHPLH�:LQGRZV����� 
 

 

Planowanie zasad inspekcji 

2NUH�OHQLH�NRPSXWHUyZ�SU]H]QDF]RQ\FK�GR�LQVSHNFML2NUH�OHQLH�NRPSXWHUyZ�SU]H]QDF]RQ\FK�GR�LQVSHNFML

&]�VWH�SU]HJO�GDQLH�G]LHQQLNyZ�]DEH]SLHF]H�&]�VWH�SU]HJO�GDQLH�G]LHQQLNyZ�]DEH]SLHF]H�

2NUH�OHQLH��F]\��OHG]RQH�E�G��]GDU]HQLD�]DNR�F]RQH�VXNFHVHP��
QLHSRZRG]HQLHP�F]\�RE\GZD�W\S\�]GDU]H�
2NUH�OHQLH��F]\��OHG]RQH�E�G��]GDU]HQLD�]DNR�F]RQH�VXNFHVHP��
QLHSRZRG]HQLHP�F]\�RE\GZD�W\S\�]GDU]H�

2NUH�OHQLH�]GDU]H��SU]H]QDF]RQ\FK�GR�LQVSHNFML2NUH�OHQLH�]GDU]H��SU]H]QDF]RQ\FK�GR�LQVSHNFML

2NUH�OHQLH�SRWU]HE\��OHG]HQLD�WUHQGyZ2NUH�OHQLH�SRWU]HE\��OHG]HQLD�WUHQGyZ

 
 

,QVSHNFMD�]E\W�GX*HM�LOR�FL�W\SyZ�]GDU]H��PR*H�VSRZRGRZDü�SU]HSHáQLHQLH�
G]LHQQLNyZ��:VND]DQH�MHVW�SURZDG]HQLH�LQVSHNFML�W\ONR�W\FK�]GDU]H���NWyUH�
]DSHZQL��LQIRUPDFMH�SU]\GDWQH�Z�DQDOL]LH�]DEH]SLHF]H���3U]\�SODQRZDQLX�
]DVDG�LQVSHNFML��QDOH*\�Z]L�ü�SRG�XZDJ
�SRQL*V]H�ZVND]yZNL� 

�� 1DOH*\�RNUH�OLü�NRPSXWHU\�SU]H]QDF]RQH�GR�LQVSHNFML��=DSODQRZDü�
LQVSHNFM
�GOD�ND*GHJR�]�NRPSXWHUyZ��JG\*�Z�V\VWHPLH�:LQGRZV 2000 
]GDU]HQLD�]DSLV\ZDQH�V��GOD�ND*GHJR�NRPSXWHUD�]�RVREQD��']L
NL�WHPX�
PR*QD�E
G]LH�F]
�FLHM�VSUDZG]Dü�NRPSXWHU\�]DZLHUDM�FH�ZD*QH�GDQH��D�
rzadziej wykorzystywane tylko do uruchamiania aplikacji.  

�� 2NUH�OLü�W\S\�]GDU]H��SRGOHJDM�FH�LQVSHNFML�� 

• 'RVW
S�GR�SOLNyZ�L�IROGHUyZ 

• /RJRZDQLH�L�Z\ORJRZ\ZDQLH�X*\WNRZQLNów 

• Zamykanie i ponowne uruchamianie komputerów z systemem 
Windows 2000 Server 

• =PLDQ\�GRW\F]�FH�NRQW�X*\WNRZQLNyZ�L�JUXS 

�� 2NUH�OLü��F]\��OHG]RQH�E
G��G]LDáDQLD�]DNR�F]RQH�VXNFHVHP�F]\�
QLHSRZRG]HQLHP���OHG]HQLH�]GDU]H��]DNR�F]RQ\FK�VXNFHVHP�ZVND]XMH�MDN�
wielu�X*\WNRZQLNyZ�NRU]\VWDáR�]�NRQNUHWQHJR�SOLNX�OXE�GUXNDUNL��FR�PR*QD�
Z\NRU]\VWDü�GR�SODQRZDQLD�UR]PLHV]F]HQLD�]DVREyZ���OHG]HQLH�]GDU]H��
]DNR�F]RQ\FK�QLHSRZRG]HQLHP�SR]ZDOD�Z\FKZ\FLü�SUyE\�QDUXV]HQLD�
EH]SLHF]H�VWZD�V\VWHPX� 

�� 2NUH�OLü��F]\�SRWU]HEQH�MHVW�Z\]Qaczanie trendów wykorzystania systemu. 
-H�OL�WDN��ZDUWR�]DSODQRZDü�DUFKLZL]RZDQLH�G]LHQQLNyZ�]GDU]H���&]
�ü�
RUJDQL]DFML�Z\PDJD�SU]HFKRZ\ZDQLD�]DSLVyZ�GRW\F]�F\FK�]DVREyZ�L�
GRVW
SX�GR�GDQ\FK� 

�� &]
VWR�SU]HJO�GDü�G]LHQQLNL�]DEH]SLHF]H���:DUWR�Z\]QDF]\ü�KDUPRQRgram 
SU]HJO�GDQLD�G]LHQQLNyZ�]DEH]SLHF]H���3RSU]HVWDQLH�W\ONR�QD konfiguracji, 
QLH�VSRZRGXMH�]ZUyFHQLD�XZDJL�QD�SUyE\�QDUXV]HQLD�EH]SLHF]H�VWZD� 

 

Cel slajdu 
Prezentacja planowania 
strategii inspekcji 
i RNUH�OHQLH�]GDU]H��
przeznaczonych 
do inspekcji. 

Wprowadzenie 
Przed ustanowieniem 
inspekcji, nalH*\�RNUH�OLü�
zdarzenia przeznaczone 
do �OHG]HQLD�RUD]�F]\�
PRQLWRURZDü�G]LDáDQLD�
]DNR�F]RQH�VXNFHVHP��
czy niepowodzeniem. 

Wskazówka 
3RND*�VáXFKDF]RP��MDNLH�
]GDU]HQLD�PRJ��SRGOHJDü�
inspekcji w systemie 
Windows 2000. 
 
3RLQIRUPXM�LFK��*H�PR*QD�
�OHG]Lü�W\ONR�]GDU]HQLD�
skonfigurowane w zasadach 
LQVSHNFML�RUD]��*H�G]LHQQLNL�
]GDU]H��SRZLQQ\�E\ü�
regularnie sprawdzane, 
SRQLHZD*�GRpiero wtedy 
X]\VNDQH�LQIRUPDFMH�PRJ��
E\ü�FHQQH�GOD�ILUP\� 
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Ustanawianie zasad inspekcji 

� 3U]\SLVDQLH�XVWDZLH��]DEH]SLHF]H��GOD�SRMHG\QF]HJR�NRPSXWHUD�SU]ez 
NRQILJXUDFM��XVWDZLH��Z�Local Policy lub Group Policy

� 3U]\SLVDQLH�XVWDZLH��]DEH]SLHF]H��GOD�ZLHOX�NRPSXWHUyZ�SU]H]�
utworzenie obiektu Group Policy Object

Console
Console1 – [Console\Root\Local Computer Policy\Computer Configuration\Windows Settings\Security Settings\Local Policie

Window Help

Action View

Tree

Console Root

Audit Policy

Audit account logon events
Audit account management
Audit directory service access
Audit logon events
Audit object access
Audit policy change
Audit privilege use
Audit process tracking

Local Computer Policy

Favorites

Favorites Policy Local Setting Effective Setting

Audit system events

Computer Configuration
Software Settings
Window Settings

Scripts (Startup/Shutdown)
Security Settings

Account Policies
Local Policies

User Rights Assignme
Security Options

Public Key Policies
IP Security Policies on Lo

Success, Failure
No auditing
No auditing
Success, Failure
No auditing
Success
Failure
No auditing
No auditing

No auditing
No auditing
No auditing
No auditing
No auditing
No auditing
No auditing
No auditing
No auditing

 
 

3R�SU]\JRWRZDQLX�]DVDG�LQVSHNFML�QD�SRMHG\QF]\P�NRPSXWHU]H��PR*QD�
ZGUR*\ü�LQVSHNFM
�V\VWHPX�SOLNyZ��RELHNWyZ�$FWLYH�'LUHFWRU\�L�GUXNDUHN��$E\�
]DVWRVRZDü�]DVDG\�LQVSHNFML�]D�SRMHG\QF]\P�NRPSXWHU]H��QDOH*\�
VNRQILJXURZDü�XVWDZLHQLD�]DVDG�LQVSHNFML�GOD�NRPSXWHUD��Z�JDá
]L�/RFDO�
3ROLFLHV�NRQVROL�*URXS�3ROLF\��=DVDG\�LQVSHNFML�PRJ��WH*�]RVWDü�SU]\JRWRZDQH�
MDNR�F]
�ü�V]DEORQX�]DEH]SLHF]H��L�SU]\�Z\NRU]\VWDQLX�QDU]
G]LD�6HFXULW\�
Configuration and Analysis rozpowszechnione w sieci. Inny sposób to import 
szablonu do obiektów Group Policy. 

$E\�SU]\JRWRZDü�]DVDG\�LQVSHNFML�QDOH*\� 

1. 8WZRU]\ü�NRQVRO
�00&��GRGDM�F�GR�QLHM�SU]\VWDZN
*URXS�3ROLF\��
a QDVW
SQLH�Z\EUDü�Local Computer jako obiekt Group Policy. 

2. W drzewie konsoli Local Computer Policy UR]ZLQ�ü�NROHMQR��Computer 
Configuration , Windows Settings, Security Settings, Local Policies 
i Z\EUDü�Audit Policy. 

:�RNQLH�V]F]HJyáyZ�]RVWDQ��Z\�ZLHWORQH�DNWXDOQH�XVWDZLHQLD�]DVDG�
inspekcji. 

3. :VND]Dü�W\S�]GDU]HQLD�GR��OHG]HQLD�L�Z\EUDü�SROHFHQLH�Security z menu 
Action. 

4. =D]QDF]\ü�SROH�RSFML�Success, Failure OXE�RED�L�Z\EUDü�SU]\FLVN OK . 
 

 

=DVDG\�LQVSHNFML�PRJ��E\ü�NRQILJXURZDQH�W\ONR�SU]H]�F]áRQNyZ�JUXS\�
Administrators. 

 

Cel slajdu 
Prezentacja sposobu 
ustanawiania zasad 
inspekcji. 

Wprowadzenie 
Zanim ]RVWDQ��ZVND]DQH�
]GDU]HQLD�SRGOHJDM�FH�
LQVSHNFML��QDOH*\�
SU]\JRWRZDü�]DVDG\�
inspekcji. 

Wskazówka 
Zaprezentuj sposób 
przygotowania zasad 
inspekcji. 

:D+QH 
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,QVSHNFMD�GRVW�SX�GR�]DVREyZ 

System plikówSystem plików �:â�F]HQLH�XVWDZLHQLD�Audit Object Access
�:â�F]QLH�LQVSHNFML�GOD�Z\EUDQ\FK�SOLNyZ�L�IROGHUyZ�

na partycjach NTFS
�5HMHVWUDFMD�]GDU]HQLD�]DNR�F]RQHJR�VXNFHVHP�OXE�

niepowodzeniem

�:â�F]HQLH�XVWDZLHQLD�Audit Object Access
�:â�F]QLH�LQVSHNFML�GOD�Z\EUDQ\FK�SOLNyZ�L�IROGHUyZ�

na partycjach NTFS
� 5HMHVWUDFMD�]GDU]HQLD�]DNR�F]RQHJR�VXNFHVHP�OXE�

niepowodzeniem
NTFSNTFS

DrukarkiDrukarki �:â�F]HQLH�XVWDZLHQLD�Audit Object Access
�:â�F]QLH�LQVSHNFML�GOD�Z\EUDQHM�GUXNDUNL
�5HMHVWUDFMD�]GDU]HQLD�]DNR�F]RQHJR�VXNFHVHP�OXE�

niepowodzeniem

�:â�F]HQLH�XVWDZLHQLD�Audit Object Access
�:â�F]QLH�LQVSHNFML�GOD�Z\EUDQHM�GUXNDUNL
� 5HMHVWUDFMD�]GDU]HQLD�]DNR�F]RQHJR�VXNFHVHP�OXE�

niepowodzeniem

 
 

3U]\�SURZDG]HQLX�LQVSHNFML�Z�FHODFK�EH]SLHF]H�VWZD��VWDQGDUGRZR��OHG]RQ\�
MHVW�GRVW
S�GR�V\VWHPX�SOLNyZ�L�GUXNDUHN� 

,QVSHNFMD�GRVW�SX�GR systemu plików 
$E\�PRQLWRURZDü�GRVW
S�X*\WNRZQLNyZ�GR�V\VWHPX�SOLNyZ�QDOH*\� 

�� 6NRQILJXURZDü�]DVDG\�LQVSHNFML�GR�SURZDG]HQLD�LQVSHNFML�GRVW
SX�GR�
obiektów, w tym plików i folderów. 

�� :á�F]\ü�LQVSHNFM
�Z\EUDQ\FK�SOLNyZ�L�IROGHUyZ�RUD]�ZVND]Dü�W\S�]GDU]H��
GR�LQVSHNFML��,QVSHNFMD�GRVW
SX�GR�SOLNyZ�L�IROGHUyZ�PR*H�E\ü�SURZDG]RQD�
W\ONR�QD�SDUW\FMDFK�17)6��6\VWHP�SOLNyZ�)$7�QLH�XPR*OLZLD�LQVSHNFML� 

 
3U]\�RNUH�OHQLX�XVWDZLH��LQVSHNFML�V\VWHPX�SOLNyZ�PR*QD�NRU]\VWDü�
z SRQL*V]\FK�ZVND]yZHN� 

�� 5HMHVWURZDü�QLHSRZRG]HQLH�RSHUDFML�5HDG��GR�RNUH�OHQLD�X*\WNRZQLNyZ�
SUyEXM�F\FK�X]\VNDü�GRVW
S�GR�SOLNyZ��GR�NWyU\FK�QLH�PDM��SU]\SLVDQ\FK�
XSUDZQLH�� 

�� 5HMHVWURZDü�]DNR�F]RQH�VXNFHVHP�L�Qiepowodzeniem operacje Delete, przy 
inspekcji plików poufnych i archiwalnych. 

�� 5HMHVWURZDü�]DNR�F]RQH�VXNFHVHP�L�QLHSRZRG]HQLHP�RSHUDFMH�&KDQJH�
Permissions i Take Ownership, dla poufnych i osobistych plików 
X*\WNRZQLND��:\VW�SLHQLH�WDNLFK�RSHUDFML�PR*H�VXJHURZDü�SUyE
�]PLDQ\�
]DEH]SLHF]H��GRVW
SX�GR�GDQ\FK��-H�OL�DGPLQLVWUDWRU�SU]HMPLH�QD�ZáDVQR�ü�
SOLN�X*\WNRZQLND��DE\�]H]ZROLü�VRELH�QD�GRVW
S�GR�WHJR�SOLNX��WDNLH�
XVWDZLHQLH�SR]ZROL�]DUHMHVWURZDü�WR�]GDU]HQLH� 

�� 5HMHVWURZDü�]DNR�F]RQH�VXNFHVHP�L�QLHSRZRG]HQLHP�operacje prowadzone 
SU]H�JUXS
�*XHVWV��6]F]HJyOQLH�SRZLQQR�E\ü�WR�NRQILJXURZDQH�GOD�
]DVREyZ��GR�NWyU\FK�JUXSD�*XHVW�QLH�PD�GRVW
SX� 

�� 3URZDG]Lü�LQVSHNFM
�SOLNyZ�L�IROGHUyZ�QD�ZV]\VWNLFK�NRPSXWHUDFK�
]DZLHUDM�F\FK�XGRVW
SQLDQH�GDQH��NWyUH�SRZLQQ\�E\ü�]DEH]SLHFzone. 

Cel slajdu 
Prezentacja procedury 
LQVSHNFML�GRVW
SX�
do systemu plików 
i drukarek. 

Wprowadzenie 
$E\�]RVWDü�RVWU]H*RQ\P�
SU]HG�PR*OLZR�FL��
QDUXV]HQLD�EH]SLHF]H�VWZD��
QDOH*\�VNRQILJXURZDü�
LQVSHNFM
�SOLNyZ��IROGHUyZ�
i drukarek. 

Wskazówka 
=DSUH]HQWXM��MDN�QDOH*\�
SU]\JRWRZDü�LQVSHNFM
�GOD�
pliku. 

Zagadnienie kluczowe 
,QVSHNFMD�PR*H�E\ü�
prowadzona tylko dla plików 
i folderów na partycjach 
NTFS. 
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,QVSHNFMD�GRVW�SX�GR�GUXNDUHN  
0R*QD�WH*��OHG]Lü�GRVW
S�GR�GUXNDUHN��DE\�PRQLWRURZDü�GRVW
S�X*\WNRZQLNyZ�
GR�NRV]WRZQ\FK�Z�XWU]\PDQLX�XU]�G]H���$E\�SURZDG]Lü�LQVSHNFM
�GUXNDUHN��
QDOH*\� 

�� 6NRQILJXURZDü�]DVDG\�LQVSHNFML�GR�SURZDG]HQLD�LQVSHNFML�GRVW
SX�Go 
obiektów, w tym do drukarek.  

�� :á�F]\ü�LQVSHNFM
�Z\EUDQ\FK�GUXNDUHN�RUD]�ZVND]Dü�W\S�]GDU]H��GR�
inspekcji. 

 
3U]\�RNUH�ODQLX�XVWDZLH��LQVSHNFML�GUXNDUHN��PR*QD�NRU]\VWDü�] SRQL*V]\FK�
wskazówek: 

�� 5HMHVWURZDü�QLHSRZRG]HQLH�RSHUDFML�3ULQW�QD�]DVWU]H*RQ\FK�GUXNarkach, 
takich jak wykorzystywane do wydruku faktur.  

�� 5HMHVWURZDü�]DNR�F]RQH�VXNFHVHP�L�QLHSRZRG]HQLHP�RSHUDFMH�)XOO�
&RQWURO��Z�FHOX�DNWXDOL]DFML�G]LHQQLNyZ��JG\�QD�GUXNDUFH�Z\NRQ\ZDQH�V��
zadania administratorskie. 

�� 5HMHVWURZDü�]DNR�F]RQH�VXNFHVHP�RSHUDFMH�Delete, wykonywane na 
GUXNDUNDFK�RJyOQRGRVW
SQ\FK��Z�FHOX�VSUDZG]HQLD��F]\�QLHNRPSOHWQ\�
Z\GUXN�E�G(�XVXQL
FLH�]DGDQLD�GUXNRZDQLD�QDVW�SLáR�Z Z\QLNX�G]LDáD��
DGPLQLVWUDWRUVNLFK��F]\�Eá
GX�VSU]
WX� 

�� 5HMHVWURZDü�]DNR�F]RQH�VXNFHVHP�RSHUDFMH�&KDQJH�3HUPLVVLRQV�L Take 
2ZQHUVKLS�QD�]DVWU]H*RQ\FK�GUXNDUNDFK��3R]ZDOD�WR�QD�UHMHVWUDFM
�G]LDáD��
DGPLQLVWUDWRUVNLFK��Z�FHOX�Sy(QLHMV]HM�NRQVXOWDFML�SU]\�UR]ELH*QR�FLDFK�
w RFHQLH�VWDQX�EH]SLHF]H�VWZD� 
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Laboratorium B: Konfigurowanie inspekcji 

 
 

Cele laboratorium 
3R�]UHDOL]RZDQLX�WHJR�ODERUDWRULXP�VáXFKDF]�E
G]LH�SRWUDILá� 

�� =DSODQRZDü�]DVDG\�LQVSHNFML� 

�� 6NRQILJXURZDü�XVWDZLHQLD�inspekcji. 

�� 3U]\JRWRZDü�LQVSHNFM
�SOLNyZ�L�GUXNDUHN� 

�� 3U]HJO�GDü�ZSLV\�Z�G]LHQQLNX�]DEH]SLHF]H�� 
 

:\PDJDQLD�ZVW�SQH 
3U]HG�UR]SRF]
FLHP�WHJR�ODERUDWRULXP�QDOH*\� 

�� =DSR]QDü�VL
�]�W\SDPL�XVWDZLH��LQVSHNFML��GRVW
SQ\PL�Z�V\VWHPLH�
Windows 2000. 

�� =DSR]QDü�VL
�]�SU]\SLV\ZDQLHP�XSUDZQLH��GR�SOLNyZ�L�GUXNDUHN� 

�� =DSR]QDü�VL
�]H�VSRVREDPL�NRQILJXUDFML�GUXNDUHN� 
 

Przygotowanie laboratorium 
'R�Z\NRQDQLD�WHJR�ODERUDWRULXP�QLH]E
GQH�V�� 

�� .RPSXWHU�SUDFXM�F\�Z�V\VWHPLH�:LQGRZV 2000 Advanced Server, 
VNRQILJXURZDQ\�MDNR�VHUZHU�F]áRnkowski w domenie nwtraders.msft. 

�� .RQWR�X*\WNRZQLND�$GPLQx (gdzie x jest numerem stanowiska). 

�� Drukarka nazwana jako Color Printer. 

�� Folder C:\MOC\Win2152b\Labfiles\Lab09, który zawiera plik Bronte.txt. 
 

3U]HZLG\ZDQ\�F]DV�XNR�F]HQLD�ODERUDWRULXP�����PLQXW  

Cel slajdu 
Omówienie laboratorium. 

Wprowadzenie 
:�W\P�ODERUDWRULXP�]RVWDQ��
zaplanowane zasady 
inspekcji, skonfigurowane 
ustawienia inspekcji, 
przygotowane ustawienia 
inspekcji plików i drukarek 
oraz utworzony i przejrzany 
G]LHQQLN�]DEH]SLHF]H�� 

:\MD�QLM�FHO�ODERUDWRULXP� 
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üwiczenie 1 
Planowanie zasad inspekcji 

Scenariusz 
7ZRMD�ILUPD�ZáD�QLH�]DNR�F]\áD�ZHZQ
WU]Q\�SU]HJO�G�]DEH]SLHF]H��L�ZGUR*\áD��Z�RSDUFLX�R�
Z\QLNL�SU]HJO�GX��NLONDQD�FLH�]DVDG�]DEH]SLHF]H���$E\�VSUDZG]Lü��*H�ZGUR*RQH�]DEH]SLHF]HQLD�
]DSHZQL��Z\PDJDQ\�SR]LRP�EH]SLHF]H�VWZD��]DSODQRZDáH��SURZDG]HQLH�LQVSHNFML��=DáR*HQLD�
LQVSHNFML�REHMPXM�� 

�� 5HMHVWUDFM
�QLHXGDQ\FK�SUyE�GRVW
SX�GR�VLHFL� 

�� 5HMHVWUDFM
�QLHDXWRU\]RZDQHJR�GRVW
SX�GR�SOLNyZ�WZRU]�F\FK�ED]
�GDQ\FK�NOLHQWyZ� 

�� Monitorowanie wykorzystania kolorowej drukarki, przeznaczonej do drukowania rachunków. 

�� 0RQLWRURZDQLH�SUyE�]PLDQ�NRQILJXUDFML�VSU]
WRZHM�VHUZHUD� 

�� 5HMHVWUDFM
�G]LDáD��DGPLQLVWUDWRUVNLFK��SURZDG]RQ\FK�Z�FHOX��OHG]HQLD�QLHDXWRU\]RZDQ\FK�
zmian. 

 

Cel 
3U]HG�SU]\SLVDQLHP�XVWDZLH��LQVSHNFML�GR�]DVREyZ�VHUZHUD��PXVLV]�RSLVDü�NRQILJXUDFM
�]DVDG�
LQVSHNFML��RNUH�ODM�F� 
�� 7\S�]GDU]H��SU]H]QDF]RQ\FK�GR�LQVSHNFML� 

�� &]\�LQVSHNFML�E
G��SRGOHJDá\�RSHUDFMH�]DNR�F]RQH�VXNFHVHP��QLHSRZRG]HQLHP�OXE�ZV]\VWNLH� 

:�SRQL*V]HM�WDEHOL�ZSURZDG(�VZRMH�SURSR]\FMH�XVWDZLH��LQVSHNFML��NWyUH�E
G��RGSRZLDGDá\�
scenariuszowi. 

Operacje przeznaczone do inspekcji Sukces Niepowodzenie 
 
Zdarzenia Account Logon � � 

Account management � � 

Directory service access � � 

Zdarzenia Logon � � 

Object access � � 

Policy change � � 

Priveledge use � � 

Process tracking � � 

Zdarzenia System � � 
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Zadania 6]F]HJyáRZH�NURNL 

8SHZQLM�VL
��*H�7ZRMH�SURSR]\FMH��]DZDUWH�Z�SRZ\*V]HM�WDEHOL��RGSRZLDGDM��RGSRZLHG]LRP�SU]HGVWDZLRQ\P�
SU]H]�SURZDG]�FHJR�]DM
FLD��:\PLH��SRSUDZQH�RGSRZLHG]L��MH�OL�MHVW�WR�NRQLHF]QH� 

Account Logon��1LHSRZRG]HQLH��GOD�SUyE�GRVW
SX�GR�VLHFL�.  

Account management: Sukces (dla operacji administratorskich). 

'LUHFWRU\�VHUYLFH�DFFHVV��%UDN�XVWDZLH�� 

Logon: Niepowodzenie (GOD�SUyE�GRVW
SX�GR�VLHFL). 

2EMHFW�DFFHVV��6XNFHV��GOD�X*\FLD�GUXNDUNL���L�1LHSRZRG]HQLH��GOD�QLHDXWRU\]RZDQHJR�GRVW
SX�� 

Policy change: Sukces (dla operacji administratorskich). 

Priveledge use: Sukces (dla operacji administratorskich i procedur archiwizacji). 

3URFHVV�WUDFNLQJ��%UDN�XVWDZLH�� 

Zdarzenia System: Sukces i NiepowodzHQLH��GOD�SUyE�ZáDPDQLD�GR�VHUZHUD�� 
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üZLF]HQLH�� 
.RQILJXURZDQLH�XVWDZLH��LQVSHNFML 

Scenariusz 
3R�RNUH�OHQLX�ILUPRZ\FK�]DVDG�LQVSHNFML��SRZLQLHQH��VNRQILJXURZDü�VHUZHU�SRSU]H]�]DVWRVRZDQLH�
dla niego odpowiednich zasad inspekcji. 

Cel 
:�W\P�üZLF]HQiu skonfigurujesz i zastosujesz zasady inspekcji dla swojego komputera. 

 

Zadania 6]F]HJyáRZH�NURNL 

1. =DORJXM�VL
�GR�GRPHQ\�
nwtraders.msft jako Adminx 
(gdzie x jest numerem 
Twojego stanowiska) z 
KDVáHP�domain. 
:\NRU]\VWDM�NRQVRO
�
Computer Management do 
skonfigurowania zasad 
LQVSHNFML��RGSRZLDGDM�F\FK�
Twoim zasadom 
]DEH]SLHF]H�� 

a. =DORJXM�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�LQIRUPDFMH� 
User name: Adminx (gdzie x jest numerem Twojego stanowiska) 
Password: domain 
Log on to: nwtraders 

b. Z menu Administrative Tools otwórz NRQVRO
�/RFDO�6HFXULW\�3ROLF\� 

c. :�GU]HZLH�NRQVROL�UR]ZL��Local Policies i wybierz Audit Policy . 

d. :�RNQLH�V]F]HJyáyZ�NRQVROL�Z\ELHU]�ND*G\�]�DWU\EXWyZ�LQVSHNFML�
i w oknie Local Security Policy Setting zaznacz pole opcji Success 
lub Failure��]JRGQLH�]�SRQL*V]��OLVW�� 

• Audit account logon event – Brak inspekcji 

• Audit account management - Success 

• Audit directory service acces – Brak inspekcji 

• Audit logon events - Failure 

• Audit object acces – Success, Failure 

• Audit policy change - Success 

• Audit priveledge use - Success 

• Audit process tracking – Brak inspekcji 

• Audit system events – Success, Failure 

2. :\PX��QDW\FKPLDVWRZH�
RG�ZLH*HQLH�]DVDG�
]DEH]SLHF]H��GOD�NRPSXWHUD� 

a. :�ZLHUV]X�SROHFH��ZSLV] 
runas /user:nwtraders.msft\adminx “secedit /refreshpolicy 
machine_policy” (gdzie x jest numerem Twojego stanowiska). 

b. :FL�QLM�NODZLV]�(17(5��ZSLV]�domain�L�SRQRZQLH�ZFL�QLM�NODZLV]�
ENTER. 

=RVWDQLH�Z\�ZLHWORQ\�NRPXQLNDW�ZVND]XM�F\�QD�RG�ZLH*DQLH�

]DVDG�]DEH]SLHF]H��GOD�NRPSXWHUD. 

c. =DPNQLM�RNQR�ZLHUV]D�SROHFH��L�NRQVRO
�/RFDO�6HFXULW\�6HWtings. 
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üZLF]HQLH��� 
Ustanawianie inspekcji plików i drukarek 

Scenariusz 
7ZyM�NRPSXWHU�]RVWDá�SU]\JRWRZDQ\�]JRGQLH�]�ILUPRZ\PL�]DVDGDPL�LQVSHNFML��1DOH*\�WHUD]�
VNRQILJXURZDü�ZáD�FLZR�FL�LQVSHNFML�GOD�W\FK�SOLNyZ�L�GUXNDUHN��GOD�NWyU\FK�FKFHV]�UHMHVWURZDü 
zdarzenia. 

Cel 
6NRQILJXUXMHV]�XVWDZLHQLD�LQVSHNFML�L�]PRG\ILNXMHV]�XSUDZQLHQLD�GR�SOLNX��1DVW
SQLH�
skonfigurujesz ustawienia inspekcji dla drukarki Color Printer. 

 

Zadania 6]F]HJyáRZH�NURNL 

1. 8VWDQRZLV]�LQVSHNFM
�GOD�
pliku Bronte.txt, 
umieszczonego w folderze 
C:\MOC\Win2152b\Labfiles
\Lab09. Monitoruj 
QDVW
SXM�FH�URG]DMH�GRVW
SX�
dla wszystkich 
X*\WNRZQLNyZ� 

� Create Files / Write Data 

� Delete 

� Change Permissions 

� Take Ownership 

a. :�SURJUDPLH�:LQGRZV�([SORUHU�SU]HMG(�GR�IROGHUX�
C:\MOC\Win2152b\Labfiles\Lab09�L�Z\�ZLHWO�RNQR�Properties pliku 
Bronte.txt. 

b. W oknie Bronte Properties, na karcie Security wybierz przycisk 
Advanced. 

c. W oknie Access Control Settings for Bronte, na karcie Auditing  
wybierz przycisk Add. 

d. W oknie Select User, Computer, or Group�XSHZQLM�VL
��*H�Z�SROX 
Look in�]QDMGXMH�VL
�ZSLV�nwtraders.msft��QD�OL�FLH�Name�ZVND*�
Everyone,�D�QDVW
SQLH�Z\ELHU]�SU]\FLVN�OK . 

e. W oknie Auditing Entry for Bronte  zaznacz pola opcji Successful 
i Failed�GOD�ND*GHJR�]�SRQL*V]\FK�W\SyZ�GRVW
SX� 

� Create Files / Write Data 
� Delete 
� Change Permissions 
� Take Ownership 

f. Wybierz przycisk OK ��DE\�]DPNQ�ü�RNQR Auditing Entry for Bronte  
i ponownie przycisk OK, �DE\�]DPNQ�ü�RNQR�Access Control Settings 
for Bronte. 

=ZUyü�XZDJ
��*H�QD]ZD�JUXS\�(YHU\RQH�ZLGQLHMH�QD�OL�FLH�

Auditing Entries. 

2. =PLH��XSUDZQLHQLD�GR�SOLNX�
Bronte.txt na Read dla grupy 
Everyone. 

a. W oknie Bronte Properties, na karcie Security�XVX��]D]QDF]HQLH�SROD�
opcji Allow inheritable permissions from parent to propagate to 
this object i SR�Z\�ZLHWOHQLX�RNQD�NRPXQLNDWX�Z\bierz przycisk 
Copy. 

b. W oknie Bronte Properties przypisz grupie Everyone uprawnienie 
Read (jako jedyne uprawnienie). 

c. Wybierz przycisk OK ��DE\�]DPNQ�ü�RNQR�Bronte Properties, 
a QDVW
SQLH zamknij okno programu Windows Explorer. 
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��FL�J�GDOV]\� 
 

Zadania Kolejne kroki 

3. 6NRQILJXUXM�LQVSHNFM
�
drukarki Color Printer, aby 
UHMHVWURZDü�ZV]\VWNLH�
wydruki. 

a. 5R]ZL��PHQX�Start��ZVND*�Settings��D�QDVW
SQLH�Printers. 

b. :\�ZLHWO�RNQR�Properties dla drukarki Color Printer. 

c. Na karcie Security wybierz przycisk Advanced. 

d. W oknie Access Control Settings for Color Printer, na karcie 
Auditing  wybierz przycisk Add. 

e. W oknie Select User, Computer, or Group�QD�OL�FLH Name�ZVND*�
Everyone��D�QDVW
SQLH�Z\ELHU]�SU]\FLVN�OK . 

f. W oknie Auditing Entry for Color Printer  zaznacz pola opcji 
Successful�GOD�ZV]\VWNLFK�W\SyZ�GRVW
SX��D�QDVW
SQLH�Z\ELHU]�
przycisk OK . 

=ZUyü�XVZDJ
��*H�QD]ZD�JUXS\�(YHU\RQH�ZLGQLHMH�QD�OL�FLH�

Auditing Entries. 

g. Wybierz przycisk OK ��DE\�]DPNQ�ü�RNQR�Access Control Settings 
for Color Printer . 

h. Wybierz przycisk OK ��DE\�]DPNQ�ü�Rkno Color Printer Properties, 
a QDVW
SQLH zamknij okno folderu systemowego Printers. 
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üZLF]HQLH�� 
7ZRU]HQLH�L�SU]HJO�GDQLH�ZSLVyZ�G]LHQQLND�]DEH]SLHF]H� 

Scenariusz 
7ZyM�NRPSXWHU�]RVWDá�VNRQILJXURZDQ\�]JRGQLH�]�ILUPRZ\PL�]DVDGDPL�EH]SLHF]H�VWZD��LQVSHNFMD 
]RVWDáD�XVWDQRZLRQD�GOD�SOLNyZ�L�GUXNDUHN��6SUDZG]LV]�F]\�G]LDáDQLD��NWyUH�FKFHV]�PRQLWRURZDü�V��
UHMHVWURZDQH��SU]HSURZDG]DM�F�WH�RSHUDFMH�L�REVHUZXM�F�HIHNW\� 

Cel 
:\F]\�FLV]�G]LHQQLN�]DEH]SLHF]H��VZRMHJR�NRPSXWHUD��1DVW
SQLH�Z\JHQHUXMHV]�]GDU]HQLD�QD�
swoLP�NRPSXWHU]H��X]\VNXM�F�GRVW
S�GR�RELHNWyZ�SU]H]QDF]RQ\FK�GR�LQVSHNFML�L�PRG\ILNXM�F�LFK�
ZáD�FLZR�FL��3U]HMU]\V]�G]LHQQLN�]DEH]SLHF]H��VZRMHJR�NRPSXWHUD��DE\�VSUDZG]Lü��NWyUH�]GDU]HQLD�
V��UHMHVWURZDQH� 

 

Zadania Kolejne kroki 

1. :\F]\�ü�G]LHQQLN�
]DEH]SLHF]H� swojego 
komputera. 

a. Z menu Administrative Tools uruchom program Event Viewer. 

b. :�GU]HZLH�NRQVROL��ZVND*�SUDZ\P�SU]\FLVNLHP�P\V]\�Security Log 
i ]�PHQX�SRGU
F]QHJR�Z\ELHU]�SROHFHQLH�Clear all Events. 

c. W oknie komunikatu Event Viewer wybierz przycisk No i zamknij 
NRQVRO
�(YHQW�9LHZHU� 

2. Utwórz wpis w dzienniku 
komputera lokalnego, 
SU]HJO�GDM�F�]DZDUWR�ü�
SOLNX�%URQWH�W[W�L�SUyEXM�F�
GRNRQDü�Z�QLP�]PLDQ� 

a. :�RNQLH�SURJUDPX�:LQGRZV�([SORUHU�SU]HMG(�GR�IROGHUX�
C:\MOC\Win2152b\Labfiles\Lab09, otwórz plik Bronte.txt i zamknij 
JR�EH]�PRG\ILNDFML�MHJR�]DZDUWR�FL� 

b. 2WZyU]�SRQRZQLH�SOLN�%URQWH�W[W��]PRG\ILNXM�]DZDUWR�ü�SOLNX�
i VSUyEXM�]DSLVDü�]PLDQ\� 

c. Zamknij plik bez zapisywania zmian i zamknij okno programu 
Windows Explorer. 

3. Utwórz wpis w dzienniku 
komputera lokalnego, 
zmienLDM�F�SULRU\WHW�
drukarki Color Printer. 

a. Otwórz menu Start�ZVND*�Settings i wybierz Printers.  

b. Otwórz okno Properties dla drukarki Color Printer. 

c. Na karcie Advanced w polu Priority  wpisz 9 i wybierz przycisk OK . 

d. Zamknij folder Printers. 

4. Utwórz wpis w dzienniku 
komputera lokalnego, 
XUXFKDPLDM�F�JR�SRQRZQLH�
i SUyEXM�F�]DORJRZDü�VL
�
z Eá
GQ\P�KDVáHP�OXE�QD�
QLHLVWQLHM�FH�NRQWR�
X*\WNRZQLND��1DVW
SQLH�
]DORJXM�VL
�GR�GRPHQ\�
nwtraders.msft jako Adminx 
(gdzie x jest numerem 
Twojego stanowiska) 
z KDVáHP�domain 
i ponownie uruchom 
komputer. 

a. Ponownie uruchom komputer. 

b. 6SUyEXM�]DORJRZDü�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�LQIRUPDFMH� 
User name: Starter 
Password: domain 
Log on to: nwtraders 

c. 6SUyEXM�]DORJRZDü�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�LQIRUPDFMH� 
User name: Administrator  
Password: Windows 
Log on to: Server (gdzie Server�MHVW�QD]Z��7ZRMHJR�NRPSXWHUD� 

d. =DORJXM�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�LQIRUPDFMH� 
User name: Adminx (gdzie x jest numerem Twojego stanowiska) 
Password: domain 
Log on to: nwtraders 

e. Uruchom ponownie komputer. 
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5. =DORJXM�VL
�GR�GRPHQ\�
nwtraders.msft jako Adminx 
(gdzie x jest numerem 
Twojego stanowiska) z 
KDVáHP�domain i przejrzyj 
G]LHQQLN�]DEH]SLHF]H��
Twojego komputera, 
DQDOL]XM�F�]GDU]HQLD�
SRZVWDáH�Z�Z\QLNX�7ZRMHM�
G]LDáDOQR�Fi. 

a. =DORJXM�VL
��Z\NRU]\VWXM�F�QDVW
SXM�FH�LQIRUPDFMH� 
User name: Adminx (gdzie x jest numerem Twojego stanowiska) 
Password: domain 
Log on to: nwtraders 

b. Z menu Administrative Tools otwórz program Event Viewer. 

c. W drzewie konsoli wybierz dziennik Security Log. 

d. 3U]HMU]\M�G]LHQQLN��Z\NRU]\VWXM�F�SROHFHQLD�Filter  i Find z menu 
View��DE\�RGSRZLHG]LHü�QD�SRQL*V]H�S\WDQLD� 

  
&]\�]GDU]HQLD�/RJRQ�/RJRII�]RVWDá\�]DUHMHVWURZDQH"�-H�OL�WDN��WR�F]\�WH�]DNR�F]RQH�VXNFHVHP��F]\�
niepowodzeniem? 

7DN��=GDU]HQLD�]DNR�F]RQH�QLHSRZRG]HQLHP�]RVWDá\�]DUHMHVWURZDQH� 

 

 

 

 

 

 
&]\�]GDU]HQLD�2EMHFW$FFHVV�]RVWDá\�]DUHMHVWURZDQH�GOD�SOLNX�%URQWH�W[W"�-H�OL�WDN��WR�F]\�WH�]DNR�F]RQH�
sukcesem czy niepowodzeniem? 

7DN��=GDU]HQLD�]DNR�F]RQH�QLHSRZRG]HQLHP�]RVWDá\�]DUHMHVWURZDQH� 

 

 

 

 

 

 
Czy zdDU]HQLD�2EMHFW$FFHVV�]RVWDá\�]DUHMHVWURZDQH�GOD�GUXNDUNL�&RORU�3ULQWHU"�-H�OL�WDN��WR�F]\�WH�
]DNR�F]RQH�VXNFHVHP�F]\�QLHSRZRG]HQLHP" 

7DN��=GDU]HQLD�]DNR�F]RQH�VXNFHVHP�]RVWDá\�]DUHMHVWURZDQH� 
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Czy zdarzenia PrLYLOHJH8VH�]RVWDá\�]DUHMHVWURZDQH"�-H�OL�WDN��WR�F]\�WH�]DNR�F]RQH�VXNFHVHP�F]\�
niepowodzeniem? 

7DN��=DPNQL
FLD�V\VWHPX�]DNR�F]RQH�VXNFHVHP�]RVWDá\�]DUHMHVWURZDQH� 

 

 

 

 

 

5. �FL�J�GDOV]\) e. =DPNQLM�RNQR�NRQVROL�(YHQW�9LHZHU�L�Z\ORJXM�VL
� 
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Podsumowanie 

� =DEH]SLHF]DQLH�SXOSLWyZ�L�XVâXJ�SU]\�Z\NRU]\VWDQLX�
]DVDG�]DEH]SLHF]H�

� ,QVSHNFMD�GRVW�SX�GR�]DVREyZ�V\VWHPRZ\FK

 
 

1. :�SU]HGVL
ELRUVWZLH�SRSURV]RQR�$GPLQLVWUDWRUD�R�]DEH]SLHF]HQLH�
Z\EUDQ\FK�NRPSXWHUyZ�Z�VLHFL��-DNLHJR�QDU]
G]LD�QDOH*\�X*\ü��DE\�Z�
QDMSURVWV]\�VSRVyE�ZSURZDG]Lü�XVWDZLHQLD�]DEH]SLHF]H��QD�W\FK�
komputerach? 

Security Configuration and Analysis. 

 

 

2. $GPLQLVWUDWRU�FKFLDáE\�]DEH]SLHF]\ü�NRPSXWHU�]�V\VWHPHP�:LQGRZV 2000 
3URIHVVLRQDO��&KFH�Z\NRU]\VWDü�Z�W\P�FHOX�QDMEH]SLHF]QLHMV]��PHWRG
��DOH�
EH]�WZRU]HQLD�QRZHJR�V]DEORQX��:�MDNL�VSRVyE�PR*H�WR�RVL�JQ�ü"� 

W konsoli SecuULW\�&RQILJXUDWLRQ�DQG�$QDO\VLV��LPSRUWXM�F�
SUHGHILQLRZDQ\�V]DEORQ�]DEH]SLHF]H��GOD�Z\VRNLHJR�SR]LRPX�
EH]SLHF]H�VWZD�VWDFML�URERF]HM�OXE�VHUZHUD��KLVHFZV�LQI�� 

 

 

3. ,VWQLHMH�SRGHMU]HQLH��*H�SUDFRZQLN�QRFQHM�]PLDQ\�SUyEXMH��ORJXM�F�VL
�GR�
komputera sekretarki,�X]\VNDü�GRVW
S�GR�WDMQ\FK�GDQ\FK��:�MDNL�VSRVyE�
QDOH*\�ZGUR*\ü�]DVDG\�LQVSHNFML�L�MDNLH�]GDU]HQLD�PRQLWRURZDü" 

1DOH*\�VNRQILJXURZDü�LQVSHNFM
�QD�NRPSXWHU]H�VHNUHWDUNL�
i PRQLWRURZDü�]DUyZQR�XGDQH�MDN�L�QLHXGDQH�SUyE\�ORJRZDQLD� 

 

 

4. 8*\WNRZQLN�SUyEXMH�XVWDQRZLü�LQVSHNFM
�IROGHUX�QD�VZRLP�NRPSXWHU]H��DOH�
JG\�XVLáXMH�REHMU]Hü�XVWDZLHQLD�NRQWUROL�GRVW
SX�$FFHVV�&RQWURO��NDUWD�
Audit  nie jest widoczna. Dlaczego? 

$E\�NDUWD�$XGLW�E\áD�ZLGRF]QD��Z\PDJDQ\�MHVW�V\VWHP�SOLNyZ�17)6��

a X*\WNRZQLN�PXVL�PLHü�SUDZD�DGPLQLVWUDtorskie dla lokalnego 
komputera. 

Cel slajdu 
Podsumowanie celów 
UR]G]LDáX�SRSU]H]�
SU]\SRPQLHQLH�]DJDGQLH��
kluczowych. 

Wprowadzenie 
3\WDQLD�SRGVXPRZXM�FH�
GRW\F]��JáyZQ\FK�WHPDWyZ�
omówionych w rozdziale.  
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