Official
MICROSOFT Curriculum

TRAINING
AND CERTIFICATION

Rozdziat 9: Wdrazanie
zasad zabezpieczen
W systemie

Windows 2000

Spis tresci

Przeglad zagadnien 1
Zabezpieczanie pulpitéw i ustug przy
wykorzystaniu zasad zabezpieczen 2
Laboratorium A: Konfigurowanie zabezpieczen
w systemie Windows 2000 15
Inspekcja dostepu do zasobdéw

systemowych 23
Laboratorium B: Konfigurowanie inspekcji 32
Podsumowanie 41

Microsoft



Zastrzega si¢ prawo wprowadzania zmian do tre$ci niniejszego dokumentu bez uprzedniego
powiadomienia. Wszelkie nazwy firm, nazwiska i imiona oséb oraz inne dane wykorzystywane
w przyktadach sa fikcyjne, o ile nie zaznaczono, ze jest inacze;j.

Odpowiedzialno$¢ za przestrzeganie wszelkichaw autorskich ponosi uzytkownik. Niniejszego
dokumentu ani jego czg$ci nie wolno powiela¢ w zadnej formie, ani przekazywaé za pomoca
jakichkolwiek nosnikow elektronicznych lub mechanicznych, z wyjatkiem przypadkow, gdy

uzyskano na to pisemna zgodg firmy Microsoft Corporation. Jezeli uzytkownik ma dostgp do tego
dokumentu wytacznie w formie elektronicznej, zezwala si¢ na wydrukowanie jednego

egzemplarza tego dokumentu.

Firma Microsoft moze mie¢ patenty lub rozpoczgte postgpowania patentowe, znaki towarowe,

prawa autorskie lub inne prawa zwigzane z wlasnoscig intelektualna, ktore odnosza sig do tresci
zawartej w tym dokumencie. Otrzymanie tego dokumentu nie oznacza udzielenia licencji na
patenty, znaki towarowe, prawa autorskie lub inne prawa zwiazane z wlasnoscia intelektualna, z
wyjatkiem wyraznie okreslonych przypadkow zawartych w pisemnych umowach licencyjnych

firmy Microsoft.

[ 2000 Microsoft Corporation. Wszelkie prawa zastrzezone.

Microsoft, Active Desktop, Active Directory, ActiveX, BackOffice, DirectX, FrontPage, JScript,
MS-DOS, NetMeeting, PowerPoint, Visual Basic, Visual Studio, Windows, Windows Media, and
Windows NT sg zastrzezonymi znakami towarowymi lub zastrzezonymi znakami towarowymi

firmy Microsoft Corporation zarejestrowanymi w USA i/lub w innych krajach.

Wszelkie inne nazwy firm i produktéw wymienione w niniejszym dokumencie moga by¢ znakami
towarowymi zarejestrowanymi przez ich wlascicieli.

Project Lead: Rick Selby

Instructional Designers: Kelly Bowen, Victoria Fodale (ComputerPREP),

H. James Toland Il (ComputerPREP), Kathryn Yusi (Independent Contractor),
Barbara Pelletier (S&T Onsite)

Lead Program Manager: Andy Ruth (Infotec Commercial Systems)

Program Manager: Chris Gehrig (Infotec Commercial Systems),

Joern Wettern (Wettern Network Solutions)

Graphic Artist: Kimberly Jackson (Independent Contractor)

Editing Manager: Lynette Skinner

Editor: Kelly Baker (The Write Stuff)

Copy Editor: Kathy Toney (S&T Consulting)

Online Program Manager: Debbi Conger

Online Publications Manager: Arlo Emerson (Aditi)

Online Support: David Myka (S&T Consulting)

Multimedia Development: Kelly Renner (Entex)

CoursewareTest Engineers:Jeff Clark,H. James Toland Il (ComputerPREP)
Testing Developer:Greg Stemp (S&T OnSite)

Compact Disc Testing:Data Dimensions, Inc.

Courseware Testing:Data Dimensions, Inc.

Production Support: Carolyn Emory (S&T Consulting)

Manufacturing Manager: Rick Terek (S&T OnSite)

Manufacturing Support: Laura King (S&T OnSite)

Lead Product Manager, Development ServiceBo Galford

Lead Product Manager: Gerry Lang

Group Product Manager: Robert Stewart

Simulation and interactive exercises were built with Macromedia Authorware

Opracowanie wersji polskiej: DC Edukacja Sp. z 0.0. Sopot

Wspolpraca: P.S.I. Sp. z o0.0. Kielce

Zespol thumaczy: Przemystaw Dabkowski, Sylwester Nowicki, Marcin Sworzynski
Konsultacja: Waldemar PierScionek, Witold Stajura, Piotr Zejer



Rozdziat 9: Wdrazanie zasad zabezpieczen w systemie Windows 2000 iii

Uwagi dla wyktadowcy

Prezentacja:

60 minut

Laboratoria:

60 minut

W tym rozdziale przedstawiono wiadomosci i dziatania niezbgdne do wdrazania
zatozen bezpieczenstwa w srodowisku systemu Microsofte Windows 2000,
przy wykorzystaniu zasad zabezpieczen i inspekcji zdarzen.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:
m  Zabezpieczy¢ pulpity i ushugi, przy wykorzystaniu zasad zabezpieczen.

m  Monitorowac dostgp do zasobow systemowych.

Materialy i sposéb przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materialy
niezbedne do wlasciwej prezentacji rozdziatu.

Wymagane materiaty

Do przedstawienia tego rozdzialu wyktadowcy potrzebne beda nastgpujace
materiaty:

* Plik Microsoft PowerPoint 2152B_09.ppt.

Przygotowanie

Aby przygotowac sig do przedstawienia tego rozdziatu nalezy:

m  Przeczyta¢ wszystkie materialy zwiazane z tym rozdziatem.

m  Wykonaé ¢wiczenia.
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Strategia przedstawiania rozdziatu

Wskazoéwki dotyczace prezentacji rozdziahu:

Zabezpieczanie pulpitow i ustug przy wykorzystaniu zasad zabezpieczen

W tej sekcji zawarto informacje dotyczace procedur wdrazania zasad
zabezpieczen. Nalezy wyjasni¢, ze czynniki majace wpltyw na konfiguracje
i rozpowszechnianie zasad zabezpieczen zaleza od rozmiaru i potrzeb
organizacji. Przedstawi¢ narzgdzia uzywane przy konfiguracji zasad
zabezpieczen, rozpoczynajac od opisu dwoch podstawowych metod ich
wdrazania. Wyjasnié, w jaki sposob tworzy¢ i wykorzystywac szablony, jak
analizowac¢ konfiguracj¢ zabezpieczen oraz w jaki sposob wykorzystywac
narzedzie Secedit.

Inspekcja dostepu do zasobow systemowych

W tej sekcji zawarto informacje dotyczace procedur wdrazania zasad
inspekcji. Nalezy wyjasni¢ przyczyny stosowania inspekcji. Przedstawic
zdarzenia, ktére w systemie Windo2#0 moga by¢ monitorowane oraz
na co moze wskazywac wystapienie zdarzenia. Wyjasnic, jak zaplanowac
zasady inspekcji oraz jak je zastosowac. Na zakonczenie, nalezy pokazac
zastosowanie zasad inspekgcji dla pliku.
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Informacje uzupetniajace

W sekeji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne

W powielaniu lub dostosowywaniu materiatdéw szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe byto wykonanie laboratorium, zawartego w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie

z uwagami znajdujacymi si¢ w sekcji Informacje uzupehiajace, zamieszczonej

w rozdziale Przygotowanie pracowni do kursu 224#Rrazanie systemow
operacyjnych Microsoft Windows 2000 Professional i Microsoft Windows 2000
Server.

Przygotowanie laboratorium

Aby przygotowa¢ komputery stuchaczy do laboratorium w tym rozdziale,
nalezy ukonczy¢ rozdziat 1, ,Instalacja lub uaktualnianie do Windows 2000”
kursu 2244A Wdrazanie systemow operacyjnych Microsoft Windows 2000
Professional i Microsoft Windows 2000 Seruészdy z komputeréw stuchaczy
powinien by¢ serwerem cztonkowskim w domenie nwtraders.msft.

Rezultaty laboratorium

Wykonanie ¢wiczen z tego rozdzialu spowoduje nastgpujace zmiany
W konfiguracji komputerow stuchaczy:

m  Utworzenie lokalnego szablonu zabezpi# ServerSecurity Template
(gdzieServerjest nazwa komputera stuchacza).

= Skonfigurowanie i wlaczenie inspekcji na komputerze kazdego stuchacza.
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematow
i celow rozdziatu.

m Zahezpieczanie pulpitow i ustug przy wykorzystaniu

Wprowadzenie . i
zasad zabezpieczen

W tym rozdziale
przedstawiono tworzenie

i konfiguracje zasad
zabezpieczen

na komputerze pracujacym
w systemie Windows 2000.

= Inspekcja dostepu do zasobdéw systemowych

Utrata informaji moze negatywnie wptyna¢ na dziatalno$¢ organizacji. Solidne
zalozenia bezpieczenstwa sg w przedsigbiorstwie podstawowym elementem
ochrony komputerow uzytkownikow oraz catej sieci. System Microsofte
Windowse 2000 zapewnia zasady bezpieczenstwa oraz narzedzia stuzace do ich
monitorowania, zaréwno w stosunku do jednego komputera jak i calego
przedsigbiorstwa. System Windows 2000 zapewnia rowniez mozliwo$¢
inspekcji, pozwalajacej na okreslenie sposobu, w jaki zasoby sa

wykorzystywane.
Po zrealizowaniu tegmzdziatlu stuchacz bedzie potrafit:

= Zabezpieczaé pulpity i ushugi przy wykorzystaniu zasad bezpieczenstwa.

= Prowadzi¢ inspekcj¢ dostgpu do zasobow.
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€ Zabezpieczanie pulpitow i ustug przy wykorzystaniu
zasad zabezpiecze n

Cel slajdu

Wprowadzenie do
zagadnien zwigzanych

z zabezpieczaniem pulpitow
i ustug.

Wprowadzenie

Zasady zabezpieczen
okreslajg wymagania
organizacji dotyczace
wiasciwego wykorzystania
komputera oraz procedury
zabezpieczania sieci,
zwigzane ze zdarzeniami
zagrazajacymi jej
bezpieczenstwu.

m Wdrazanie zasad zabezpieczen

= Modyfikowanie zabezpieczen

m Predefiniowane szablony zabezpiecze nn

= Tworzenie wlasnego szablonu zabezpieczen
m Analiza zabezpieczen

m Konfiguracja i analiza zabezpieczen z poziomu wiersza
polecen

Zasady zabezpieczen sa wykorzystywane do wymuszenia odpowiedniego
poziomu bezpieczenstwa w sieci korporacyjnej. Okreslaja one wymagania
organizacji, dotyczace wlasciwego wykorzystania komputera oraz procedury
zabezpieczania sieci, zwiazane ze zdarzeniami zagrazajacymi jej
bezpieczenstwu. Dlatego tez, niezmiernie istotne jest zabezpieczenie przez
administratora pulpitow i ustug na stacjach roboczych. Poprzez zastosowanie
zasad zabezpieczen mozna zapobiec uszkodzeniu komputera przez uzytkownika
oraz zabezpieczy¢ szczegolnie wrazliwe obszary sieci komputerowe;.
Najbardziej efektywnym sposobem osiagnigcia tego celu jest wykorzystanie
szablonow zabezpieczen. Szablon zabezpieczen jest plikiem tekstowym,
zawierajacym ustawienia zabezpieczen, ktore mozna uzy¢ do skonfigurowania
komputera. W systemie Windo@®800 zawarte sa rowniez narzedzia
konfiguracji zabezpieczen, pomagajace analizowac i konfigurowac
zabezpieczenia dla komputerow i uzytkownikow.
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Wdrazanie zasad zabezpieczen

Cel slajdu

Prezentacja dwoch
sposobéw wdrazania zasad
zabezpieczen.

Wprowadzenie

Zasady zabezpieczen moga,
by¢ wdrazane na poziomie
komputera, lokalizacji,
domeny lub jednostki
organizacyjnej OU, przy
wykorzystaniu Group Palicy.

7] _Event Viewer
Internet Services Manager
® Licensing
= Local Security Policy
Performance
Routing and Remote Access
= Server Extensions Administrator
Services

. | Telnet Server Administration

_==| Startup >
& Internet Explorer
31 Outlook Express

Wdrazanie zasad
zabezpieczen przy uzyciu
Local Security Policy

Group Policy
—=

Wdrazanie zasad zabezpieczen
przy uzyciu Group Policy

Wyjasnij, ze ustawianie
zasad zabezpieczen
zostanie przedstawione

w dalszej czesci rozdziatu.

Wdrazanie zasad zabezpieczen mozna przeprowadzi¢ na dwa rézne sposoby:
przez zasady zabezpieczen lokalnych, na pojedynczym komputerze lub przez

Group Policy na poziomie domeny, dla wielu komputeréw. Wykorzystywana

metoda zalezy do rozmiaru organizacji i wymaganego poziomu
bezpieczenstwa. W mniejszych organizacjach lub w tych, w ktorych nie uzywa
si¢ ustugi Active Directory™ mozna skonfigurowa¢ zasady zabezpieczen
recznie, w zaleznosci od indywidualnych wymagan. Jesli jednak organizacja
jest duza lub wymagany jest wysoki poziom bezpieczenstwa, nalezy rozwazyc
wykorzystanie Group Policy, w celu rozpowszechnienia zasad zabezpieczen.

Uwaga Ustawienia Group Policy okreslaja sktadniki srodowiska uzytkownika,
ktore sg zarzadzane przez administratora. Ustawienia Group Policy sa zawarte
w obiektach GPO (Group Policy Object) i sa powiazane z obiektami ustugi
Active Directory. Wigcej informacji na temat Group Policy i Active Directory
znajduje si¢ w programie kursu 2154A Implementing and Administering
Microsoft Windows 2000 Directory Services
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Zagadnienie kluczowe
Ustawienia lokalnych zasad
zabezpieczen sg
nadpisywane przez
ustawienia skonfigurowane
na poziomie lokalizacji,
domeny lub OU.

Wdrazanie zabezpiecze i na komputerze lokalnym

Wdrazanie zabezpieczen na komputerze lokalnym, ktory nie nalezy do domeny,
jest mozliwe przez konfiguracj¢ zasad zabezpieczen lokalnych. Mozna to zrobic¢
korzystajac z programu Local Security Policy, z menu Administrative Tools.

Aby skonfigurowac¢ zasady zabezpieczen lokalnych na komputerze pracujacym
w systemie Window&000, nalezy:

1. Uruchomi¢, z menu Administrative Tools, program Local Security Policy.

2. W drzewie konsoli rozwina¢ kontener, odpowiadajacy zakresowi
ustawianych zabezpieczen, na przyktad, Account Policy,a nastgpnie
Password Policyw celu wyswietlenia ustawien dostgpnych dla haset.

3. Zaznaczy¢ odpowiedni element, aby w panelu szczegotow wyswietlic
zasady zabezpieczen.

4. W oknie szczegotow wybraé zasadg, aby skonfigurowac¢ ustawienia. Kazda
z zasad posiada unikalne, mozliwe do konfiguracji opcje. Wprowadzic¢
wymagane ustawienia konfiguracyjne.

5. Wybrac¢ przycisk OK, aby zapisa¢ nowe ustawienia.

Wdrazanie zabezpiecze n na wielu komputerach

Administratorzy sieci, w ktorej wykorzystywana jest ustuga Active Directory,
moga znacznie zaoszczgdzi¢ czas, wykorzystujac Group Policy do dystrybucji
zasad zabezpieczen. Istnieje mozliwos$¢ edycji ustawien zabezpieczen,
umieszczonych w obiektach GPO, dla dowolnej lokalizaciji (site), domeny lub
jednostki organizcyjnej OU. Podczas edycji obiektu GPO, nalezy rozwinaé
kontenerComputer Configuration lub User Configuration, nastgpnie

Windows Settingsi odszuka¢ wymagane opcje zasad zabezpieczen.

Wazne Ustawienia Group Policy sa stosowane w nastgpujacej kolejnosci:
napoczatku ustawienia lokalne, nastgpnie ustawienia dla lokalizacji i domeny,
ana koncu ustawienia dla jednostki organizacyjnej OU.
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Modyfikacja zasad zabezpieczen

Cel slajdu
Prezentacja mazliwych
do skonfigurowania
zabezpieczen.

Wprowadzenie
Ustawienia zabezpieczen
mozna modyfikowaé, w celu
ustalenia i wymuszenia
bezpieczenstwa w sieci.

Account pelices Konfiguracja zabezpieczen haset i kont !

Konfiguracja inspekcji, praw uzytkownika
i opcji zabezpieczen -

Konfiguracja agentow odzyskiwania zaszyfrowanych danych,
domeny gtéwnej, zaufanych centrow obstugi certyfikatow, itp.

LLocal polices

Plblic key polices

IPSec polices Konfiguracja zabezpieczen protokotu IP

Event log Konfiguracja dziennikdw aplikacji, systemowego i zabezpieczen

Konfiguracja cztonkostwa w grupach, istotnych ze wzgledu na
bezpieczenstwo systemu

Konfiguracja zabezpieczen i ustawien poczatkowych dla ustug
pracujacych na komputerze

Restricted groups

Sy/stem Services!

Registry Konfiguracja zabezpieczen kluczy rejestru

File system Konfiguracja zabezpieczen obiektow systemu plikow

Zagadnienie kluczowe
W programie Local Security
Policy dostepne sg tylko
zasady zabezpieczen kont,
lokalne, kluczy publicznych
i IPsec.

Ustawienia hasta,
blokowania konta i protokotu
Kerberos V5 sg dostepne
tylko na poziomie domeny.

Ponizej opisano ustawienia zasad zabezpieczen, ktore mozna konfigurowaé dla
komputera, przy wykorzystaniu programu Local Security Policy lub
rozszerzenia Security Settings w Group Policy:

m  Account policesZabezpieczenia konta umozliwiaja konfiguracje zasad
dotyczacych haset, blokowania konta oraz protokotu Kerberos w wersji 5
dla domeny. Protokot Kerberos V5 jest podstawowym protokotem
stosowanym przy bezpiecznym uwierzytelnianiu w domenie.

m Local policesZabezpieczenia lokalne z definicji odnosza sig tylko do
komputera lokalnego. Zawieraja zasady prowadzenia inspekcji,
przypisywania praw uzytkownikom i rézne inne opcje zabezpieczen,
mozliwe do skonfigurowania lokalnie.

Wazne Nie nalezy myli¢ zasad zabezpieczen lokalnych z lokalnym
ustawianiem zasad. Jak wszystkie pozostate, takze i zasady lokalne mozna
konfigurowac przy uzyciu Local Security Policy jak i Group Policy.

= Public key policeZabezpieczenia kluczy publicznych pozwalaja na
konfiguracje agentéw odzyskiwania zaszyfrowanych danych oraz zaufanych
centrow obstugi certyfikatow. Certyfikaty sa programowa ustuga obstugi
uwierzytelnienia, wykorzystywana przy dostgpie do poczty elektronicznej,
w sieci Web i uwierzytelnianiu z wykorzystaniem kart typu Smart Card.
Zasady kluczy publicznych sa ustawiane tylko w kontenerzéJser
Configuration.

m |P Security policyZabezpieczenia protokotu IP (Internet Protocol)
pozwalaja na konfiguracjg protokotu IPSec (Internet Protocol Security).
Protokot IPSec jest przemystowym standardem szyfrowania danych podczas
transmisji za pomoca protokotu TCP/IP (Transmission Control
Protocol/Internet Protocol) i1 zabezpieczania potaczen w Internecie oraz
poprzez Internet, w ramach sieci VPN (Virtual Private Networks).
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Wymienione nizej zasady zabezpieczen moga by¢ skonfigurowane tylko przy
wykorzystaniu rozszerzenia Security Settings w Group Policy:

Event log Konfiguracja dziennikow zdarzen pozwala na okre$lenie
rozmiaru, sposobu dostgpu oraz parametréw przechowywania dziennikow
aplikacji, systemu i zabezpieczen.

Restricted group<arzadzanie cztonkostwem w grupach wbudowanych,
posadajacych predefiniowany zestaw praw, takich jak Administrators i

Power Users czy grup domenowych, takich jak jak Domain Admins. Istnieje
mozliwos$¢ dodawania do zestawu grup o ograniczonym cztonkostwie

innych grup, wraz z wszelkimi informacjami o ich cztonkach. Pozwala to na
zarzadzanie i $ledzenie tych grup poprzez zalozenia bezpieczenstwa.

Poza cztonkostwem w grupie mozna roéwniez, monitorowac i konfigurowac
wsteczne cztonkostwo kazdej grupy. W kolumnie Member Of wyswietlane
sq grupy, do ktdrych nalezy biezaca grupa.

System serviceZasady bezpieczenstwa dla ustug systemowych pozwalaja
na konfiguracjg zabezpieczen i ustawien startowych dla ushug
zainstalowanych na komputerze. Zawieraja one takze ustawienia wazne dla
systemu, takie jak ustawienia ustug sieciowych, ustug plikow i wydruku,
ustug telefonicznych i faksowych oraz ustug internetowych i intranetowych.
Ogolne ustawienia okres$laja sposob uruchomienia ustugi (automatyczny,
reczny, wylaczona) oraz jej zabezpieczenia.

Registry Zasady dla rejestru pwzlaja na konfiguracj¢ zabezpieczen
kluczy rejestru. Rejestr jest centralng baza danych, zawierajaca informacje
niezbgdne do konfiguracji systemu Windows 2000 dla uzytkownikow,
aplikacji oraz urzadzen.

File SystemZasady bezpieczenstwa dla sytemu plikow pozwalaja na
konfiguracjg¢ zabezpieczen konkretnego pliku.
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Predefiniowane szablony zabezpieczen

Cel slajdu

Prezentacja interfejsu do
organizacji i edycji
szablondéw zabezpieczen.

Wprowadzenie

Aby w systemie

Windows 2000 zastosowac
weczesniej skonfigurowane
zasady zabezpieczen dla
komputera, mozna
wykorzysta¢ predefiniowane
szablony zabezpieczen.

Basic
= Podstawowy poziom zabezpieczen dla systemu
Windows 2000.

iy

Compatible = Wyzszy poziom zabezpieczen, niz dostepny w

szablonie podstawowym, zapewniajacy dziatanie
wszystkich elementdw aplikacji biurowych.

iy

Secure = Wysoki poziom zabezpieczen, nie zapewniajacy

dziatania wszystkich sktadnikéw standardowych
aplikacji biurowych.

i

High = Maksymalny poziom zabezpieczen w systemie
Windows 2000, nie uwzgledniajacy

. funkcjonowania aplikacji.

i

Zagadnienie kluczowe
Predefiniowane szablony
zabezpieczen dostarczane
z systemem Windows 2000
w coraz wiekszym stopniu
modyfikujg domysine
ustawienia zabezpieczen.

Predefiniowane szablony
nie powodujq instalacji
domysinych ustawien
zabezpieczen.

Aby w systemie Windows 2000 zastes¢ wiasny, wymagany zestaw
ustawien, mozna utworzy¢ szablon zabezpieczen lub wykorzystac jeden

Z gotowych szablonow, co spowoduje zastosowanie predefiniowanych ustawien
na komputerze. Wykorzystanie gotowego szablonu w znacznym stopniu
modyfikuje konfiguacj¢ zabezpieczen, zwigkszajac bezpieczenstwo systemu.
Zatadowanie predefiniowanych szablonow zabezpieczen nie powoduje
instalacji ustawien domysinych.

Wazne Domyslne zasady zabezpieczen sg stosowane tylko dla instalacji
systemu Windows 2000 na partycjiT'RS. Jezeli komputer jest uaktualniany

z systemu Microsoft Windows NTw wers;ji4.0, zabezpieczenia nie sa
modyfikowane. Jesli system Windows 2000 jest instalowany na partycji FAT
nie mozna zastosowac zasad zabezpieczen dla komputera.

Wykorzystanie predefiniowanych szablonow
zabezpieczen

Predefiniowane szablony czesto zapewniaja dobry punkt wyjscia przy
dostosowaniu konfiguracji zabezpieczen do wymaganego poziomu. Przed
zastosowaniem takiego szablonu, nalezy najpierw sprawdzi¢, czy nie zawiera
niekorzystrych ustawien dla aplikacji sieciowych lub sposobow potaczen.
Predefiniowane szablony zabezpieczen zostaly tak przygotowane, aby
odpowiadaty najczgstszym wymaganiom, dotyczacym bezpieczenstwa.
Zawieraja cztery poziomy zabezpieczen: podstawowy, zgodny, bezpieczny i
wysoki.
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Podstawowy

Szablon podstawowy jest tak zdefiniowany, aby zapewnial podstawowy
poziom zabezpieczen dla systemu Windows 2000Moze by¢ wykorzystany
jako podstawa do analizy zabezpieczen i powinien by¢ stosowany jako
domyslne ustawienia zabezpieczen przy konfiguracji komputeréw
aktualizowanych do systemu Windows 2000.

Predefiniowane podstawowe szablony zabezpieczen sa nastgpujace:

= Domyslny dla stacji roboczej (basicwk.inf)
m  Domyslny dla serwera (basicsv.inf)

= Domyslny dla kontrolera domeny (basicdc.inf)
Szablony podstawowe mozna znalez¢ w folderze systemrodsecurity\templates.

Zgodny

Konfiguracja okreslona w szablonie zgodnym zapewnia wyzszy poziom
bezpieczenstwa, ale jednoczes$nie umozliwia dziatanie wszystkich
standardowych aplikacji biurowych. Szablon ten jest wspdlny dla staciji
roboczej i serwera (compatws.inf).

Bezpieczny

Szablon bezpiecznykresla konfiguracje wysokiego poziomu zabezpieczen, ale
jego wykorzystanie nie daje pewnosci, ze wszystkie funkcje standardowych
aplikacji biurowychbeda dziata¢. Predefiniowane bezpieczne szablony
zabezpieczen sa nastgpujace:

m Bezpieczny dla stacji roboczej lub serwera (securews.inf)
m Bezpieczny dla kontrolera domeny (securedc.inf)

Wysoki

Zastosowanie szablonu wysokiego bezpieczenstwa zapewnia maksymalny

poziom zabezpieczen w systemie Windows 2000, lecz poprawna praca aplikacji
nie jest brana pod uwage. Szablon ten zostat utworzony do testowania

i rozwijania aplikacji wysokiego poziomu bezpieczenstwa. Predefiniowane
szablony wysokiego bezpieczenstwa okreslaja nastgpujace konfiguracje:

m  Wysoce bezpieczna stacj¢ robocza lub serwer (hisecws.inf)

m  Wysoce bezpieczny kontroler domeny (hisecdc.inf)
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Stosowanie szablonu

Szablon zabezpieczen mozna zastosowac bezposrednio do lokalnych zasad
komputera pod warlitiem, ze komputer nie pracuje w domenie. System jest
natychmiast konfigurowany z nowymi ustawieniami szablonu.

Aby zastosowac¢ szablon bezpieczenstwa do komputera lokalnego nalezy:

1.

W konsoli Security Configuration and Analysis prawym przyciskiem myszy
wskaza¢ Security Configuration and Analysis

. Wybra¢ polecenie Open Databaseaby wskaza¢ aktualna bazg danych.

(Wskazanie bazy danych jest potrzebne dla okreslonego szablonu tylko raz.)

. Wybra¢ przycisk Import Template, wskaza¢ plik szablonu zabezpieczen i

wybra¢ przycisk Open.

. Prawym przyciskiem myszy wskaza¢ Security Configuration and

Analysisi wybra¢ polecenie Configure System Now

Uwaga W srodowisku Active Directory mozna importowaé szablon

zabezpieczen do obiektu GPO, aby dowolny komputer czy uzytkownik

w lokalizacji, domenie lub OU, do ktérego obiekt Group Policy zostat

zastosowany, otrzymat ustawienia szablonu zabezpieczen. Wigcej informacji na
temat Group Policy i Active Directory znajduje si¢ w programie kursu 2154A,
Implementing and Administering Microsoft Windows 2000 Directory Services
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Tworzenie wlasnego szablonu zabezpieczen

Cel slajdu

Prezentacja sposobu
eksportu szablonu z konsoli
Local Security Policy.

Wprowadzenie

Istniejg dwie sugerowane
metody tworzenia wlasnego
szablonu zabezpieczen dla
sieci: eksportowanie
szablonu z poprawnie
skonfigurowanego
komputera lub edycja
szablonu w programie
Security Templates.

Aby utworzyc wIaﬂW ﬂ zak MM H})ezpleczen nalezy

Dodac przystawke Security Template do
konsoli MMC

Wybraé szablon do modyfikacji

Skonfigurowac nowe ustawienia
zabezpieczen

Zapisa¢ nowga konfiguracje

Jesli okaze sig, ze zaden z predefiniowanych szablondéw zabezpieczen nie
spelnia wymagan bezpieczenstwa, nalezy utworzy¢ wtasny szablon.

Do dostosowania szablonu nalezy wykorzysta¢ narze¢dzie Security Templates.
Podotaczeniu narzedzia Security Templates do konsoli MMC (Microsoft
Management Console), nalezy rozpocza¢ tworzenie wtasnego szablonu, bez
zadnych ustawien poczatkowych lub zmodyfikowa¢ szablon predefiniowany,
zapisujac go pod inng nazwa.

Aby zmodyfikowaé predefiniowany szablon wykorzystujac program Security
Templates, nalezy:

1.

W drzewie konsoli Security Templates rozwina¢ gataz lokalizacji
szablonow lub wprowadzi¢ nowa $ciezke. Domyslna $ciezka do szablonow
to systemrodSecurity\Templates.

Prawym przyciskiem myszy wskaza¢ szablon przeznaczony do skopiowania
i z menu podrecznego wybraé polecenie Save As

Wprowadzi¢ nowa nazwe szablonu i wybraé przycisk Save Szablon ziowa
nazwa zostanie wyswietlony w kontenerze z szablonami.

Rozwinaé¢ nowy szablon, aby wskaza¢ konfigurowane zasady. Na przyktad,
aby slonfigurowa¢ maksymalny czas waznosci hasta, nalezy rozwinac
Account Policiesi wybra¢ Password Policy

Wybra¢ nazwe zasady przeznaczona do konfiguracji, a nastgpnie przycisk
OK, aby zapisa¢ w szablonie wprowadzone zmiany.

Nowy szablon jest natychmiast dgsy i mozna go zastosowac do
konfiguracji zasad zabezpieczen dowolnego obiektu GPO.
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Analiza zabezpieczen

Cel slajdu

Prezentacja interfejsu
wykorzystywanego

do analizy zabezpieczen
i termindéw z tym
zwigzanych.

Wprowadzenie

Program Security
Configuration and Analysis
pozwala na utworzenie
hipotetycznego scenariusza,
w celu zapoznania sie

z efektami zastosowania
szablonu do istniejacej
konfiguracji zabezpieczen.

J%ﬂgonsole Window Help

HAction View Favorites |J = = | ‘ | EX

Tree I Favorites |

|_] Console Root

=-2d Account Policies
=}-z¢] Local Policies

& Audit Policies

¢ Security Options
E]---ﬁ Event Log

-8 Restricted Groups
(i) System Services
=-[8 Registry

- MACHINE

=+ Security Configuration and A T

# User Rights Assignme

1

I~ = RR =R ST
Policy # | Database Settingl Computer Settingl =
- Additional restriction... Do not allow en... None. Relyon ...
Allow server operato... Disabled Disabled
Allow system to be s... Disabled Disabled
#Allowed to eject rem... Administrators  Administrators
Amount of idle time r... 15 minutes 15 minutes
Audit the access of g... Disabled Disabled
EAudit use of Backup... Disabled Disabled
Automatically log off... Enabled Disabled
Automatically log off... Enabled Enabled
Clearvirtual memory... Disabled Disabled
[ Digitally sign client co... Disabled Disabled
= Digitally sign client co...Enabled Enabled
. E; 0)0]0 WS
O

g CLASSES_ROOT

Szablon
(plik .inf)

5

Przed wdrozeniem szablonu zabezpieczen na duzej liczbie komputeréw nalezy
przeanalizowac¢ wynik zastosowania szablonu, aby sprawdzi¢, czy nie powstana
zadne niekorzystne efekty w odniesieniu do aplikacji, potaczen czy
zabezpieczen. Wykorzystanie analizy pomaga w odnalezieniu luk w systemie
zabezpieczen oraz odstgpstw od konfiguracji standardowej. Przystawka
Security Configuration and Analysis umozliwia utworzenie i przetestowanie
hipotetycznego scenariusza dzialan oraz pozwala na dokonanie zmian

w konfiguraciji.

Analiza zabezpiecze n

Za pomoca programu Security Configuration and Analysis mozna poréwnac
konfiguracj¢ zabezpieczen komputera lokalnego z alternatywna konfiguracja,
pobrana z szablonu (plik .inf) i przechowywana w osobnej bazie danych (plik
.sdb). Pozwala to upewnic sig, ze komputer jest skonfigurowany zgodnie

z zasadami bezpieczenstwa firmy.

Aby porownac dwie konfiguracje zabezpieczen, nalezy:

1. Doda¢ do konsoli MMC przystawke Add the Security Configuration and

Analysis.
2.

polecenieOpen database

nazwie, a nastgpnie wybrac przycisk Open.

Wybra¢ z menu podrgeznego Security Configuration and Analysis
. Wskaza¢ istniejacy plik bazy danych lub utworzy¢ nowa bazg o unikalnej

. Istniejaca baza danych zawiera juz importowane ustawienia. Jesli jest

tworzona nowa baza, zostanie wyswietlone okno dialogowe Import
Template. Nalezy wowczas wybra¢ bazg danych, a nastepnie przycisk

Open.
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5. Wskaza¢ prawym przyciskiem myszy Security Configuration and
Analysisi z menu podrecznego wybraé polecenie Analyze Computer
Now.

6. W okniePerform Analysis wprowadzi¢ lokalizacje dla dziennika analizy
i wybra¢ przycisk OK.

Rozpocznie si¢ porownanie dwoch konfiguracji oraz wyswietlanie stanu
zaawansowania operacji. Gdy proces zostanie zakonczony, nalezy przejrzec
drzewo ustawien, w celu zapoznania si¢ z rezultatami. Rozbieznosci zostang
oznaczone czerwonym znacznikiem. Podobienstwa beda oznaczone
znacznikiem zielonym. Zasady nie oznaczone zadnym znacznikiem nie sa
skonfigurowane w bazie danych.

Konfiguracja zabezpiecze r

Po zakonczeniu analizy mozna przystapic¢ do zastosowania szablonu, w celu
ponownej konfiguracji zabezpieczen systemu. Aby to zrobi¢, nalezy:

= Usuna¢ réznice poprzez skonfigurowanie ustawien w bazie danych tak, by
odpowiadaty aktualnym ustawieniom komputera. Zmiany ustawien w bazie
danych mozna wykonywac¢ w panelu szczegotow konsoli.

= Importowac¢ inny plik szablonu, scali¢ jego ustawienia i nadpisa¢ te, przy
ktorych wystapit konflikt. Aby dokonaé¢ importu innego pliku szablonu,
nalezy wskaza¢ prawym przyciskiem mysz$ecurity Configuration and
Analysisi z menu podrecznego wybraé polecenie Import Template.

= Eksportowa¢ aktualne ustawienia bazy danych do pliku szablonu. Aby
eksportowacustawienia do pliku szablonu, nalezy wskaza¢ prawym
przyciskiem myszysecurity Configuration and Analysisi z menu
podrecznego wybraé polecenie Export Template.
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Konfiguracja i analiza zabezpiecze n z poziomu wiersza polecen

Cel slajdu
Prezentacja wykorzystania
polecenia secedit.

Wprowadzenie
Zarzadzanie zasadami
zabezpieczen mozna
prowadzi¢ takze z

poziomu wier pozwalaja na.

[51] C:\WINNT\System32\cmd.exe

C:\>cd %windir%\security\database

C:\WINNT\security\Database>secedit /configure /db mysecure.sdb /areas
FILESTORE /Log C:\WINNT\security\logs\MySecure.Log /verbose

Task is completed successfully.
See log C:\WINNT\security\logs\MySecure.Log for detail info.

= /analyze

m /configure

m /export

m /refreshpolicy
= /validate

m /areas

Operacje wykonywane w wierszu polecen pozwalaja na konfiguracje
zabezpieczen przy wykorzystaniu skryptow, w przeciwienstwie do graficznego
interfejsu uzytkownika (GUI). Dodatkowo, polecenie Secedit.exe umozliwia
wykorzystanie pewnych cech niedostepnych w interfejsie graficznym, jak na
przyktad, odswiezanie zasad zabezpieczen.

Wykorzystanie polecenia Secedit
Jest pig¢ operacji wysokiego poziomu, ktore mozna wykonac¢ za pomoca
polecenia Secedit.exe:

Przetaczniki /analyze /configure i /export odpowiadaja tym samym
zadaniom, ktére sa dostgpne w programie Security Configuration and
Analysis. Funkcje te wymagaja wskazania wykorzystywanej bazy danych
przetacznikiem /db. Mozna takze, przetacznikiem /cfg, wskazaé szablon
przeznaczony diomportu. Funkcje te obstuguja takze tryby /verbose

i /quiet, ktore nie sa dostepne w programie Security Configuration and
Analysis.

Przetacznik /refreshpolicy pozwala na wymuszenie propagacji zdarzen
Group Policy, co zwykle ma miejsce w czasie uruchomienia komputera,
apozniej co 60 —90 minut lub gdy zasady zabezpieczen lokalnych zostana
ZMmienione przy uzyciu rozszerzenia Security Settings konsoli Group Policy.
Aby spowodowac odswiezenie zasad zabezpieczen niezaleznie od tego,

kiedy ulegty one zmianom, nalezy dotaczy¢ przetacznik /enforce

Przetacznik /validate powoduje sprawdzanie poprawnosci sktadni szablonu
tworzonego przy uzyciu Security Templates.
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Wykorzystanie przetacznika /areas

Unikalny dla polecenia Secedit.exe jest rOwniez przetacznik /areas ktory
pozwala na eksport wybranego obszaru ustawien zabezpieczen. Obszary te
opisano w poizszej tabeli.

Obszar Opis

Zasady lokalne i zasady domenowe dla systemu, zawierag

securitypolicy zasady kont, inspekcji i tym podobne elementy.

Ustawienia zasad dla grup o ograniczonym cztonkostwie, dla

group_mgmt dowolnych grup wskazanych w szablenibezpieczen.
user_rights ll;rszs\iz\;:nie wzytkownikom praw, w tym prawa
regkeys Zabezpieczenia lokalnych kluczy rejestru.

filestore Zabezpieczenia przechowywania plikéw lokalnych.
services Zabezpieczenia dla wszystkich zdefiniowanych ustug.

Na przyktad, nalezy skonfigurowa¢ zabezpieczenia na lokalnym komputerze
wykorzystujac nastgpujace parametry:

= Ustawienia, ktore bgda konfigurowane, znajduja si¢ w pliku bazy danych
Mysecure.sdb.

= Skonfigurowane powinny zosta¢ tylko prawo uzytkownika do logowania
i zabezpieczenia przechowywania lokalnych plikow.

»  Wymagany jest szczeg6lowy dziennik, zapisany w pliku o nazwie
Mysecure.log.

= Lokalizacja folderu systemowego Windows 2000 to C:\Winnt.
Aby skonfigurowac¢ zabezpieczenia wedtug podanych parametréw, nalezy
skorzystac z nastgpujacego polecenia:

secedit /configure /db mysecure.sdb /areas USER_RIGHTS FILESTORE
/log c:\winnt\security\logs\Mysecure.log /verbose

Uwaga Aby obejrze¢ pelna sktadnig polecenia Secedit.exe, nalezy skorzystac
z systemu pomocy Windows 2000.
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Laboratorium A: Konfigurowanie zabezpiecze n
w systemie Windows 2000

Cel slajdu
Oméwienie laboratorium.

Wprowadzenie

W tym laboratorium zostang
wdrozone zasady
zabezpieczen przy uzyciu
zestawu narzedzi Security
Configuration Tool.

A
>

Wyjasnij cel laboratorium

| Cele laboratorium

Po zrealizowaniu tego laboratorium shuchacz bedzie potrafit:

= Utworzy¢ szablon zabezpieczen.

m  Przeanalizowac i skonfigurowac¢ ustawienia zabezpieczen komputera
przy wykorzystaniu szablonow zabezpieczen.

Wymagania wstepne
Przed rozpoczgciem tego laboratorium, nalezy zapoznac¢ sig¢ z prawami
uzytkownikéw oraz ustugami systemu Windows 2000.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbedne sa:

m  Komputer pracujacy w systemie Windows 2000 Advanced Server

skonfigurowany jako serwer cztonkowski w domenie nwtraders.mstft.

= Konto uzytkownika Adminx (gdziex jest numerem stanowiska).

= Domenowekonto uzytkownika bez przywilejow administratorskich.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1
Tworzenie szablonu zabezpieczen

Scenariusz

W zalozeniach bezpieczenstwa Twojej firmy wymagane jest okresowe przegladanie ustawien
zabepieczen na komputerach oraz wymuszenie ustawien zabezpieczen, zawartych w firmowych
zatozeniach. W tym celu, opisano zasady zabezpieczen, okreslajace szereg ustawien , ktore musza
by¢ zastosowane dla serwerow w sieci. Musisz skonfigurowac w szablonie zabezpieczen
nastepujace zasady, ktore zostang wykorzystane do konfiguracji serwerow:

= Tylko administratorzy sa uprawniieni do zamknigcia systemu.

= Przy probie logowania powinna by¢ wys$wietlana informacja, ostrzegajaca przed tym, ze
nieautoryzowany dostep do komputera jest zabroniony.

= Nazwa ostatnio zalogowanego uzytkownika nie powinna by¢ wyswietlana w oknie Log on to
Windows, aby zapobiec poznawaniu nazw kont uzytkownikow przez nieupowaznione osoby.

m Ustuga Telnet powinna zosta¢ zablokowana.

Cel

W tym éwiczeniu utworzysz konsolg MMC, z dotaczonymi przystawkami Security Configuration
and Analysis i Security Template. Nastepnie, utworzysz nowy szablon zabezpieczen i
skonfigurujesz wnim ustawienia zabezpieczen wymienione w scenariuszu.

Zadania Szczegotowe kroki
1. Zalogyj si¢ do domeny a. Zaloguyj sig, wykorzystujac nastgpujace informacje:
nwtraders.msft jako User nameStudentx (gdziex jest numerem Twojego stanowiska)
Studenx (gdziex jest Passworddomain
numerem Twojego Log on to:nwtraders
stanowiska) z hastem b. Rozwin menu Start i wybierz poleceni&un.

domain i utworz konsole
MMC, zawierajaca
przystawki Security d. W oknie Consolel, z mertionsolewybierz poleceniddd/Remove
Configuration and Analysis Snap-in.

i Security Template.
Przypisz konsoli nazwg
Security Tools i zapisja na
pulpicie.

W oknieOpen wpiszmmc i wybierz przyciskOK.

e. W oknieAdd/Remove Snap-inwybierz przyciskAdd.

f. W oknieAdd Standalone Snap-inna liscie Available Standalone
Snap-inswskaz Security Configuration and Analysisi wybierz
przyciskAdd, a nastgpnie wskaz Security Templatesi wybierz
przyciskAdd.

g. Wybierz przyciskCloseg aby zamkna¢ okno Add Standalone Snap-
in, a nastepnie przycisk OK, aby zamkna¢ okno Add/Remove Snap-
in.

h. Z menuConsolewybierz poleceni&ave As
i. W oknieSave inodszukaj pulpit.
j- W poluFile namewpisz Security Toolsi wybierz przyciskSave

k. Zamknij okno Security Tools.
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Zadania Szczegotowe kroki

2. Wykorzystaj przygotowana a. Na pulpicie wskaz prawym przyciskiem myszy Security Toolsi
konsolg do utworzenia wybierz poleceni®&kun as
szablonu zabezpieczef, b. W oknieRun As Other User, w poluUser namewpiszAdmin x
nazwanegderversecurity (gdziex jest numerem Twojego komputera).

Template (gdziServerest . )
nazwa Twojego komputera). W poluPasswordwpiszdomain
W poluDomain wpisznwtraders.msft i wybierz przyciskOK.

e. W drzewie konsoli rozwin Security Templatesi prawym przyciskiem
myszy wskaz C:\WINNT\Security\Templates, a nastepnie wybierz
polecenieNew Template

f. W oknieC:\WINNT\Security\Templates, w polu Template name
wpisz ServerSecurity Template (gdzieServerjest nazwa Twojego
komputera).

g. W poluDescription wpiszCorporate Standard Server Settings
i wybierz przyciskOK.

3. Skonfiguruj szablon a. W drzewie konsoli rozwin C:\WINNT\Security\Templates, nastgpnie
zabezpieczen tak, aby ServerSecurity Template (gdzieServetjest nazwa Twojego
jedynie administrator mogh komputera)a nastepnie Local Policies
zamkna¢ system. b. Wskaz User Rights Assignmeni w oknie szczegotow wybierz Shut

down the system

c. W oknieTemplate Security Policy Settingwybierz opcje Define
these policy settings in the template nastepnie przycisk Add.

d. W oknieAdd user or group wybierz przyciskBrowse

e. W oknieSelect Users or Groupsw poluLook in sprawdz, czy
zaznaczony jest Twoj komputer.

f.  Naliscie Namewybierz grupg Administrators , nastgpnie przycisk
Add i przyciskOK.

g. Wybierz przyciskOK, aby zamknaé¢ okno Add user or group
i ponownie przycislOK, aby zamkna¢ okno Template Security
Policy Setting

Zauwaz, ze w oknie szczegotow, przy zasadzie Shut down the
@ systemwidoczna jest teraz grupa Administrators.

4. Skonfiguruj szablon a. W drzewie konsoli wskaz Security Options, a w oknie szczegotow
zabezpieczen, aby zapobiec wybierzDo not display last username in logon screen
wyswietleniu w oknie Log b. W oknieTemplate Security Policy Settingzaznacz opcje Define
on to Windowsostatnio these policy settings in the templateyybierz opcje Enabled
uzywanej nazwy i przyciskOK.
uzytkownika. . L, . .

@ Zauwaz, ze w panelu szczegétow przy zasadzie Do not display
last username in logon screenyswietlany jest napis Enabled

5. Skonfiguruj szablon a. W panelu szczegdtow wybierz Message text for users attempting to
zabezpieczen, aby przy log on.

IOgowaI}‘u “fyéwwﬂa?a byl b. W oknieTemplate Security Policy Settingvybierzopcje Define

nastepujaca informacja: these policy settings in the template

LEGAL NOTICE: . . ] »

Authorized Users Only. c. Wp|sz_Unauthor|zed access is proh|b|ted_. If you are not_an
authorized user, do not attempt to log on wybierz przyciskOK.
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(ciag dalszy)

Zadania

Szczegotowe kroki

5. (ciag dalszy)

d.

W oknie szczegotow wybierz Message title for users attempting to
log on

W oknieTemplate Security Policy Settingwybierz opcje Define
these policy settings in the template

WpiszLEGAL NOTICE: Authorized Users Only i wybierz
przyciskOK.

@ Zauwaz, ze w panelu szczegotow wyswietlane sq ustawienia
zdefiniowanej wiadomosci.

6. Skonfiguruj szablon
zabezpieczen, aby
zablokowac ustuge Telnet
i zapisz szablon.

W drzewie konsoli wskaz System Services w oknie szczegbtow
wybierz Telnet.

W oknieTemplate Security Policy Settingwybierz opcje Define
these policy settings in the template

Zostalo wyswietlone okno Security for Telnet ktore jest
wykorzystywane do wskazania uzytkownikow i grup, dla
ktorych ma zastosowanie ta zasada

Wybierz przyciskOK, aby zamkna¢ okno.

W oknieTemplate Security Policy Settingapewnij si¢, ze na liscie
Select service startup modevybrana jest opcjBisabledi wybierz
przyciskOK.

Zauwaz, ze w kolumnie Startup wyswietlany jest napis
Disabled for the Telnet service

W drzewie konsoli wskaz prawym przyciskiem myszy ServerSecurity
Template (gdzieServerjest nazwa Twojego komputera) i z menu
podrgcznego wybierz polecenie Save
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Cwiczenie 2:
Analiza i konfiguracja zasad bezpiecze nstwa komputera przy
uzyciu szablonu zabezpieczen

Scenariusz

Zanim rozpoczniesz modyfikacj¢ ustawien zabezpieczen dla komputera, warto najpierw poréwnac
obecna konfiguracje zabezpieczen z konfiguracja zawarta w nowym szablonie. Gdy przekonasz sig,
ze obecny poziom bezpieczenstwa komputera jest niewystarczajacy, bedziesz musiat
skonfigurowa¢ komputer ponownie, wykorzystujac utworzony przez siebie szablon zabezpieczen.
Nastepnie sprawdzi¢ skonfigurowane ustawienia.

Cel

W tym ¢wiczeniu utworzysz baze¢ danych zabezpieczen, wykorzystujac utworzony szablon
zabezpieczen, a nastgpnie dokonasz analizy obecnego poziomu bezpieczenstwa komputera.
Skonfigurujesz komputer, wykorzystujac utworzony szablon zabezpieczen i dokonasz ponownej
analizy poziomu bezpieczenstwa. Nastgpnie, przez zalogowanie si¢ jako uzytkownik domeny,
sprawdzisz, czy nowe ustawienia zabezpieczen zostalty wymuszone w calej domenie.

Zadania Szczegotowe kroki

zabezpieczefi. b. Wskaz prawym przyciskiem myszySecurity Configuration and

c. W oknieOpen databasew poluFile namewpiszServer(gdzie
Serverjest nazwa Twojego komputera) i wybierz przyciskOpen.

d. W oknielmport Template wskaz ServerSecurity Template
i wybierz przyciskOpen.

1. Utworz bazg danych a. W drzewie konsoli wybierSecurity Configuration and Analysis

Analysisi z menu podrecznego wybierz polecenie Open database

@ Zauwaz, ze w panelu szczegolow wyswietlana jest informacja,
wskazujqcq na mozliwos¢ konfiguracji lub analizy systemu.

domyslny dziennik bledow oraz rozpocza¢ analize.

c. Gdy analiza zakonczy sie, rozwin Security Configuration and
Analysis.

2. Dokonaj analizy a. W drzewie konsoli wskaz prawym przyciskiem myszy Security
zabezpieczen komputera Configuration and Analysisi z menu podrecznego wybierz polecenie
przy uzyciu utworzonego Analyze Computer Now
szablonu bezpieczefistwa. b. W okniePerform Analysis wybierz przyciskOK, aby zaakceptowaé

Ktore z ponizszych ustawien zabezpieczen sa poprawnie skonfigurowane? (Podpowiedz: Przejdz do
0 lokalizacji ponizej Local Policies w drzewie konsoli, aby zobaczy¢ ustawienia skonfigurowane

Zadne.
O Local Policies\Users Rights Assignment\Shut down the system

W poprzednim ¢wiczeniu. Nieprawidtowo skonfigurowane ustawienia § oznaczone czerwonym znakiem Xx.)

Local Policies\Security Options\Do not display last username in logon screen

Local Policies\Security Options\Message text for users attempting to log on

Local Policies\Security Options\Message title for users attempting to log on

Ol0o| 0|0

System Services\Telnet
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(ciag dalszy)
Zadania Szczegotowe kroki
3. Skonfiguruj system przy a. W drzewie konsoli wskaz prawym przyciskiem myszy Security
uzyciu szablonu Configuration and Analysisi wybierz poleceni€onfigure Computer
utworzonego Now.
w Cwiczeniu 1. b. W oknieConfigure Systemwybierz przyciskOK , aby zaakceptowa¢

domyslna $ciezke dziennika btedow i rozpoczaé konfiguracje.

Program Security Configuration Manager wyswietli komunikat
@ Configuring System Securityktéry pokazuje postep procesu
konfiguracji, informujqc, ktore obszary sq konfigurowane.

4. Dokonaj analizy komputera| a. W drzewie konsoli wskaz prawym przyciskiem myszy Security

przy uzyciu szablonu Configuration and Analysisi wybierz poleceniénalyze Computer
zabepieczen utworzonego Now.
w Cwiczeniu 1. b. W okniePerform Analysis wybierz przyciskOK, aby zaakceptowaé

domyslng $ciezke dziennika btgdow i rozpoczaé analizg.

c. Po zakonczeniu analizy, jesli to konieczne, rozwin Security
Configuration and Analysis.

9 Ktore z ponizszych zabezpieczen sa poprawnie skonfigurowane?
Wszystkie ustawienia sa skonfigurowane, tak jak wskazano to w szablonie zabezpieczen.
v"  Local Policies\Users Rights Assignment\Shutdown the system

v"  Local Policies\Security Options\Do not display last username in logon screen
v' Local Policies\Security Options\Message text for users attempting to log on
v Local Policies\Security Options\Message title for users attempting to log on
v'  System Services\Telnet
4. (ciag dalszy) d. Zamknij okno Security Tools, zapisujac ustawienia konsoli i wyloguj sig.
5. Sprawdz, czy importowane a. W czasie wyswietlania okna Welcome to Windowswcisnij kombinacje
zasady zostaly wlasciwie klawiszy CTRL+ALT+DELETE.

zastosowane. Zalogyj si¢ do
domeny nwtraders.msft jakd
Student (gdziex jest
numerem Twojego
stanowiska) z hastem

domain.

0 Czy jest wyswietlana informacja z tytutem i tre$cia skonfigurowanymi wcze$niej?
Tak.

5. (ciag dalszy) b. Wybierz przyciskOK.
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(ciag dalszy)

Zadania Szczegotowe kroki

0 Czy w oknieLog On to Windows wys$wietlana jest nazwa ostatnio zalogowanego uzytkownika?
Nie.

5. (ciag dalszy) c. Zalogyj sig, wykorzystujac nastgpujace informacije:
User nameStudentx (gdziex jest numerem Twojego stanowiska)
Passworddomain
Log on to:nwtraders
d. Z menuAdministrative Tools uruchom Computer Management.
e. W drzewie konsoli rozwin Services and Applicationd wybierz
Services

f. W oknie szczegdtéw wyswietl wpis dla ustugi Telnet.

0 Jaki jest typ uruchomienia ustugi Telnet?
Disabled.

5. (ciag dalszy) g. Zamknij program Computer Management.
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Cwiczenie 3
Usuwanie Group Policy

Scenariusz

Musisz usunaé serwer z sieci i przenie$¢ go do innej. Zasady zabezpieczen sieci docelowej sg inne
niz dotychczasowej. Przed przeniesieniem komputera musisz usunaé¢ zasady zabezpieczen.

Cel

W tym ¢wiczeniu, poprzez zastosowanie szablonu podstawowego, usuniesz ustawienia
zabezpieczen przypisane w poprzednim ¢wiczeniu.

Zadania

Kolejne kroki

1.

Wykorzystaj polecenie
Run As dla konsoli MMC
Security Tools,
umieszczonej na pulpicie,
podajac jako nazwe
uzytkownika Adminx (gdzie
X jest numerem Twojego
stanowiska)hasto domain,
a nazwe domeny
nwtraders.msft. Skonfiguruj
systm za pomoca
podstawowego szablonu
zabezpieczen.

a. Na pulpicie, wskaz prawym przyciskiem myszy Security Tools
i wybierz z menu podrecznego polecenie Run as

b. W oknieRun As Other User,w poluUser namewpiszAdminx
(gdziex jest numerem Twojego stanowiska).

W poluPasswordwpiszdomain
d. W poluDomain wpisznwtraders.msft i wybierz przyciskOK.

e. W oknie szczegdtow konsoli Security Tools wska prawym
przyciskiem myszysecurity Configuration and Analysisi wybierz
polecenidmport Template.

f. W oknielmport Template wskaz szablon basicsvi wybierz przycisk
Open.

g. W drzewie konsoli wskaz prawym przyciskiem myszy Security
Configuration and Analysisi z menu podrecznego wybierz polecenie
Configure Computer Now.

h. W oknieConfigure Systemwybierz przyciskOK, aby zaakceptowa
domyslne potozenie dziennika i rozpocz¢ konfiguracie.

i.  Gdy konfiguracja zostanie zakaiczona, zamknij okno Security Tools
nie zapisujac ustawien konsoli i wyloguj sig.

Zaloguj sig, aby sprawdzic,
czy wyswietlany jest
komunikat ostrzegawczy i
nazwa kontdogujacego sie
poprzednio uzytkownika.

a. Przy wyswietlonym oknie Welcome to Windowswcisnij klawisze
CTRL+ALT+DELETE.

Czy przed wyswietleniem okna Log On to Windows zostat wy$wietlony komunikat ostrzegawczy? Czy
nazwa ostatnio zalogowanego wytkownika jest wyswietlana w polu User name

Nie. Komunikat ostrzegawczy nie jest wySwietlany przed wyswietleniem okna Log On to Windows,
anazwa ostatnio zalogowanego uzytkownika réowniez nie jest wyswietlana w polu User name okna

logowania.

2.

(ciqg dalszy)

b. Wybierz przyciskCancelaby zamkna¢ okno Log On to Windows.
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€ Inspekcja dostepu do zasobow systemowych

Cel slajdu
Wprowadzenie

do zagadnien zwiazanych
z wdrazaniem zasad
inspekcii.

Wprowadzenie

Aby $ledzi¢ wybrane
zdarzenia i utrzymaé
bezpieczenstwo systemu,
mozna wdrozy¢ zasady
inspekji.

m Wprowadzenie do inspekcji
m Wybér zdarzen do inspekcji
m Planowanie zasad inspekcji
m Ustawianie zasad inspekcji

= Inspekcja dostepu do zasobow

W systemie Window8000 jest mozliwe §ledzenie aktywnosci uzytkownikow i
systemu opergjnego. Pozwala to oceni¢ catkowity poziom bezpieczenstwa
systemu. Zrozumienie, w jaki sposéb wdrozy¢ inspekcje i monitorowac
zdarzenia systemowe, jest niezmiernie wazne dla wykrywania prob
nieautoryzowanego dostepu do danych w sieci.
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Wprowadzenie do inspekgc;ji

Cel slajdu
Prezentacja celow inspekcji.

Wprowadzenie
Inspekcja jest
mechanizmem,
wykorzystywanym przez
administratorow,

do monitorowania
bezpieczenstwa sieci.

i [EventViewes

2Userl logon failed
& Access denied

=8Ix]

&, Printing successful

= Sledzenie dziatar uzytkownika i systemu operacyjnego

= Pozycje dziennika zawierajg opis przeprowadzonej operacii, konta
uzytkownika oraz efektu dziatania, sukces lub niepowodzenie.

= Zasady inspekcji okreslaja typy zdarzen rejestrowanych w systemie
Windows 2000

= Zasady inspekcji okresla sig, aby $ledzi¢ zdarzenia zakoriczone sukcesem lub
niepowodzeniem, rozpoznawac nieautoryzowany dostep do zasobéw
i ustali¢ zakres rejestraciji zdarzen

= Dziennik zabezpieczen mozna przeglada¢ w konsoli Event Viewer

Zagadnienie kluczowe
Wykorzystaj inspekcje

do $ledzenia zdarzen
systemowych. W opisie
zdarzenia umieszczane sg
informacje o rodzaju
zdarzenia, uzytkowniku oraz
czasie wykonania dziatania.

W systemie Window2000 inspekcja jest procesem $ledzenia na komputerze
przejawow aktywnosci (nazywanych zdarzeniami) uzytkownika i systemu
operacyjnego. Gdy wystapi $ledzone zdarzenie, dokonywany jest wpis

W dzienniku zabezpieczen.

Wpisy inspekc;ji

Whpis w dzienniku zabezpieen (security) zawiera:

= Identyfikacje wykonanego dziatania.

m  Nazwe uzytkownika przeprowadzajacego dzialanie.

= Informacjg, czy dzialanie zostato zakonczone sukcesem czy
niepowodzeniem.

= Dodatkowe informacje, takie jak nazwa komputera, z ktorego uzytkownik
probowat wykona¢ dziatanie.

Zasady inspekcji

Zasady inspekcji okreslaja typ zdarzen, ktorych wystapienie spowoduje
umieszczenie wpisu w dzienniku zabezpieczen komputera. W systemie
Windows2000 zdarzenia zapisywane sa do dziennika komputera, na ktorym
mialy miejsce.

Zasady inspekcji ustanawia sig, aby:
» Sledzi¢ zdarzenia zakonczone sukcesem lub niepowodzeniem, takie jak
proby logowania, proby odczytania pliku przez konkretnego uzytkownika,

zmiany odnoszace si¢ do konta uzytkownika lub cztonkostwa w grupach,
zZmiany w ustawieniach zabezpieczen.

= Zmniejszy¢ ryzyko nieautoryzowanego wykorzystania zasobow.

= Otrzymac spis dziatan uzytkownikow i administratora.
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Przegladanie zdarzen

Aby w systemie Window2000 przejrze¢ zdarzenia wpisane do dziennika
systemowego, nalezy uzy¢ programu Event Viewer. Aby ustali¢ trendy
dlugoterminowe, mozna archiwizowac pliki dziennika. Pomaga to w
okresleniu, na przyktad, wykorzystania drukarek, dostgpu do plikow lub
weryfikacji préb nieautoryzowanego wykorzystania zasobéw.
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Wybér zdarzen do inspekcji

Cel slajdu

podlegajg inspekcji

Wprowadzenie

typu zdarzenia, ktore ma
by¢ $ledzone.

Identyfikacja zdarzen, ktdre

w systemie Windows 2000.

Wdrozenie zasad inspekcji
musi poprzedza¢ wskazanie

_ Paykad

Zadanie uwierzytelnienia konta uzytkownika przez kontroler

Account Logon domeny
Account Tworzenie, usuwanie lub modyfikacja konta uzytkownika lub grupy
management przez administratora
Directory Service . . . .
Dostep uzytkownik do obiektu ustugi Active Directo
Access i 4 i
Logon Wylogowanie lub logowanie uzytkownika do lokalnego komputera
Object Access Dostep uzytkownika do pliku, folderu lub drukarki

Policy Change

Dokonanie zmian w opcjach zabezpieczen uzytkownika, prawach
uzytkownika lub zasadach inspekcii

Privelege Use

Korzystanie z uprawnien, takich jak przejecie pliku na wtasnosé

Process Tracking

Wykonanie operacji przez aplikacje

System

Zamkniecie lub ponownie uruchomienie systemu

Pierwszym krokiem przy wdrazaniu zasad inspekcji jest wskazanie typu
zdarzen przeznaczonych do $sledzenia. W ponizszej tabeli znajduje si¢ opis
zdarzen, ktore w systemie Windows2000 mozna podda¢ inspekcji.

Zdarzenie

Przyklad

Account Logon

Account
Management

Directory
Service Access

Logon

Object Access

Policy Change

Privelege Use

Nazwa 1 hasto uzytkownika sa weryfikowane w bazie danych
zabezpieczen. Gdy uzytkownik loguje si¢ do komputera lokalnego,
zdarzenie logowania jest zapisywane w dzienniku komputera
lokalnego. Gdy uzytkownik loguje sie¢ do domeny, zdarzenie
logowania jest zapisywane na kontrolerze uwierzytelniagcym.

Administrator tworzy, modyfikuje lub usuwa konto wytkownika lub
grupy. Konto uzytkownika jest blokowane lub odblokowywang
zmieniana jest nazwa konta lub hasto.

Uzytkownik uzyskuje dosgp do obiektow ustugi Active Directory.
Aby zapisywac te zdarzenia, nalezy najpierw wskaza¢ obiekty
przeznaczone do inspekcji.

Uzytkownik loguje sig lub wylogowuje z lokalnego komputera,
tworzy lub usuwa polczenie sieciowe ze zdalnym komputerem.
Zdarzenie jest zapisywane na komputerze, do ktorego wytkownik
uzyskat dostgp, niezaleznie od tego, czy wykorzystywane jest konto
lokalne czy domenowe.

Bytkownik uzyskuje dosggp do pliku, folderu Iub drukarki.
Administrator musi skonfigurowa¢ odpowiedni plik, folder lub
drukarke do inspekcji.

Zostata wykonana zmiana opcji zabezpieczer uzytkownika (opcji
hasta, ustawien logowania), praw wzytkownika lub zasad inspekcji.

Uzytkownik wykorzystat swoje prawa, takie jak zmiana czasu
systemowego (nie sa w tym zawarte prawa odnoszce si¢
dologowania) lub administrator przept plik na wtasnos¢.
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(ciag dalszy)

Zdarzeniet Przyklad

Process Aplikacja wykonata dziatanie. Ta informacja jest w zasadzie istotna

Tracking tylko dla programistow, ktorzy chca $ledzi¢ etapy wykonywania
aplikaciji.

System Uzytkownik ponownie uruchamia badz wytacza komputer, lub

zachodzi dowolne zdarzenie oddgiaujace na bezpieczenstwo
systemu Window&000 lub dziennik zabezpieczen.
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Planowanie zasad inspekcji

Cel slajdu
Prezentacja planowania
strategii inspekcji

i okre$lenie zdarzen
przeznaczonych

do inspekj.

Wprowadzenie

Przed ustanowieniem
inspekcii, nalezy okresli¢
zdarzenia przeznaczone
do $ledzenia oraz czy
monitorowaé dziatania
zakoniczone sukcesem,
czy niepowodzeniem.

8995

Okreslenie komputeréw przeznaczonych do inspekcii

Okreslenie zdarzen przeznaczonych do inspekcji

Okreslenie, czy $ledzone beda zdarzenia zakonczone sukcesem,
niepowodzeniem czy obydwa typy zdarzen ’

Okreslenie potrzeby $ledzenia trendow

Czeste przegladanie dziennikéw zabezpieczen

Wskazowka

Pokaz stuchaczom, jakie
zdarzenia moga podlegac
inspekcji w systemie
Windows 2000.

Poinformuj ich, ze mozna
$ledzi¢ tylko zdarzenia
skonfigurowane w zasadach
inspekcji oraz, ze dzienniki
zdarzen powinny by¢
regularnie sprawdzane,
poniewaz dopiero wtedy
uzyskane informacje moga,
by¢ cenne dia firmy.

Inspekcja zbyt duzej ilosci typow zdarzen moze spowodowaé przepetienie
dziennikéw. Wskazane jest prowadzenie inspekcji tylko tych zdarzen, ktore
zapewnig informacje przydatne w analizie zabezpieczen. Przy planowaniu
zasad inspekcji, nalezy wzia¢ pod uwage ponizsze wskazowki:

Nalezy okresli¢ komputery przeznaczone do inspekcji. Zaplanowac
inspekcje dla kazdego z komputeréw, gdyz w systemie Windows 2000
zdarzenia zapisywane sa dla kazdego komputera z osobna. Dzigki temu
mozna bedzie czgsciej sprawdza¢ komputery zawierajace wazne dane, a
rzadziej wykorzystywane tylko do uruchamiania aplikacji.

Okresli¢ typy zdarzen podlegajace inspekc;ji:
* Dostep do plikow i folderow
* Logowanie i wylogowywanie uzytkownikow

» Zamykanie i ponowne uruchamianie komputerow z systemem
Windows 2000 Server

e Zmiany dotyczace kont uzytkownikow i grup

Okresli¢, czy $ledzone beda dziatania zakonczone sukcesem czy
niepowodzeniem. Sledzenie zdarzen zakonczonych sukcesem wskazuje jak
wielu uzytkownikow korzystato z konkretnego pliku lub drukarki, co mozna
wykorzysta¢ do planowania rozmieszczenia zasobow. Sledzenie zdarzen
zakonczonych niepowodzeniem pozwala wychwycié proby naruszenia
bezpieczenstwa systemu.

Okresli¢, czy potrzebne jest wyznaczanie trenddéw wykorzystania systemu.
Jesli tak, warto zaplanowaé archiwizowanie dziennikow zdarzen. Czgsé
organizacji wymaga przechowywania zapisow dotyczacych zasobdw i

dostgpu do danych.

Czgsto przeglada¢ dzienniki zabezpieczen. Warto wyznaczy¢ harmonogram
przegladania dziennikow zabezpieczen. Poprzestanie tylko na konfiguraciji,
nie spowoduje zwrdcenia uwagi na proby naruszenia bezpieczenstwa.
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Ustanawianie zasad inspekcji

g;lzg:%g% sposabu = Przypisanie ustawien zabezpieczen dla pojedynczego komputera przez
ACja Sp konfiguracje ustawien w Local Policy lub Group Policy

ustanawiania zasad

inspekcii. = Przypisanie ustawien zabezpieczen dla wielu komputerow przez

. utworzenie obiektu Group Policy Object
Wprowadzenie P Y

Zanlm ZOStana. WSkazane ‘in_Consolel - [Console\Root\Local Computer Policy\Computer Configuration\Windows Settings\Security Settings\Local Polici
zdarzenia podlegajace | Console Window_Help DS H|E |-l
inspekcji, nalezy | Action View Favorites || & = |E|m| % B | 2
prZngtOWﬁC Zasady Tree |Favorites| Policy - [Local Semngv | Eﬁectlyg Setting
H .. [C1Console Root - Audit account logon events  Success, Failure No auditing
|nspekc1|. =-€§ Local Computer Policy Audit account management  No auditing No auditing
£ {8 Computer Configuration Audit directory service access No auditing No auditing
@ Sqftware Settings Audit logon events Success, Failure No auditing
-1 Window Settings Audit object access No auditing No auditing
=l Scripts (Startup/Shutdown) Audit policy change Success No auditing
=[5 Security Settings Audit privilege use Failure No auditing
@t\CCOIan’I FQ“C‘ES Audit process tracking No auditing No auditing
& Local Policies Audit system events No auditing No auditing

]
. & (@ User Rights Assignme
{ @-(1@ Security Options
(1 Public Key Policies
__ &8 IP Security Policies on Lo~
1 ~ 1 _’I_I

Po przygotowaniu zasad inspekcji na pojedynczym komputerze, mozna

gsrgze?]\mkg 0s6b wdrozy¢ inspekcje¢ systemu plikow, obiektow Active Directory i drukarek. Aby
przF;/g otow, aJni 5 sasad zastosowac zasady inspekcji za pojedynczym komputerze, nalezy
inspekcji skonfigurowa¢ ustawienia zasad inspekcji dla komputera, w gatezi Local

Policies konsoli Group Policy. Zasady inspekcji moga tez zosta¢ przygotowane

jako cze$¢ szablonu zabezpieczen i przy wykorzystaniu narzedzia Security
Configuration and Analysis rozpowszechnione w sieci. Inny sposéb to import
szablonu do obiektéw Group Policy.

Aby przygotowac zasady inspekcji nalezy:
1. Utworzy¢ konsole MMC, dodajac do niej przystawkeGroup Policy,
anastepnie wybra¢ Local Computer jako obiekt Group Policy.

2. W drzewie konsoli Local Computer Polizyzwinac¢ kolejno: Computer
Configuration, Windows Settings Security Settings Local Policies
i wybra¢ Audit Policy.

W oknie szczegotow zostang wyswietlone aktualne ustawienia zasad
inspekcji.

3. Wskaza¢ typ zdarzenia do $ledzenia i wybraé polecenie Security z menu
Action.

4. Zaznaczy¢ pole opcji SuccessFailure lub oba i wybraé przycisk OK.

Wazne Zasady inspekcji moga by¢ konfigurowane tylko przez cztonkow grupy
Administrators.
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Inspekcja dostepu do zasobow

Cel slajdu
Prezentacja procedury
inspekcji dostepu

do systemu plikéw

i drukarek.

Wprowadzenie

Aby zosta¢ ostrzezonym
przed mozliwo$cig
naruszenia bezpieczenstwa,
nalezy skonfigurowaé
inspekcje plikow, folderéw

i drukarek.

| [

System plikow | ™ Wiaczenie ustawienia Audit Object Access

= Wiacznie inspekciji dla wybranych plikow i folderow
na partycjach NTFS

= Rejestracja zdarzenia zakonczonego sukcesem lub
niepowodzeniem

I

Drukarki

= Wiaczenie ustawienia Audit Object Access

= Wiacznie inspekcji dla wybranej drukarki

= Rejestracja zdarzenia zakonczonego sukcesem lub
niepowodzeniem

Wskazowka
Zaprezentuj, jak nalezy
przygotowac inspekcje dla
pliku.

Zagadnienie kluczowe
Inspekcja moze by¢
prowadzona tylko dla plikéw
i folderéw na partycjach
NTFS.

Przy prowadzeniu inspekcji w celach bezpieczenstwa, standardowo §ledzony
jest dostep do systemu plikéw i drukarek.

Inspekcja dostepu do systemu plikow

Aby monitorowa¢ dostep uzytkownikow do systemu plikow nalezy:

= Skonfigurowa¢ zasady inspekcji do prowadzenia inspekcji dostgpu do
obiektow, w tym plikow i folderow.

m  Wiaczy¢ inspekcje wybranych plikow i folderow oraz wskazac typ zdarzen
do inspekcji. Inspekcja dostgpu do plikow i folderéw moze by¢ prowadzona
tylko na partycjach NTFS. System plikow FAT nie umozliwia inspekcji.

Przy okresleniu ustawien inspekcji systemu plikow mozna korzystac
Z ponizszych wskazowek:

= Rejestrowaé niepowodzenie operacji Read, do okreslenia uzytkownikow
probujacych uzyskac dostep do plikow, do ktorych nie maja przypisanych
uprawnien.

=  Rejestrowad zakonczone sukcesem i niepowodzeniem operacje Delete, przy
inspekciji plikbw poufnych i archiwalnych.

m  Rejestrowaé zakonczone sukcesem i niepowodzeniem operacje Change
Permissions i Take Ownership, dla poufnych i osobistych plikdw
uzytkownika. Wystapienie takich operacji moze sugerowac¢ probg zmiany
zabezpieczen dostepu do danych. Jesli administrator przejmie na wtasnosé¢
plik uzytkownika, aby zezwoli¢ sobie na dostep do tego pliku, takie
ustawienie pozwoli zarejestrowac to zdarzenie.

m  Rejestrowaé zakonczone sukcesem i niepowodzeniem operacje prowadzone
prze grupg Guests. Szczego6lnie powinno by¢ to konfigurowane dla
zasobow, do ktérych grupa Guest nie ma dostepu.

m  Prowadzi¢ inspekcjg plikow i folderow na wszystkich komputerach
zawierajacych udostepniane dane, ktore powinny by¢ zabezpieczone.
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Inspekcja dostepu do drukarek

Mozna tez $ledzi¢ dostep do drukarek, aby monitorowac dostep uzytkownikow
do kosztownych w utrzymaniu urzadzen. Aby prowadzi¢ inspekcje drukarek,
nalezy:

Skonfigurowa¢ zasady inspekcji do prowadzenia inspekcji dostgpu do
obiektéw, w tym do drukarek.

Wiaczy¢ inspekcje¢ wybranych drukarek oraz wskazaé typ zdarzen do
inspekcji.

Przy okreslaniu ustawien inspekcji drukarek, mozna korzystac z ponizszych
wskazowek:

Rejestrowac niepowodzenie operacji Print na zastrzezonych drukarkach,
takich jak wykorzystywane do wydruku faktur.

Rejestrowac zakonczone sukcesem i niepowodzeniem operacje Full
Control, w celu aktualizacji dziennikéw, gdy na drukarce wykonywane sa
zadania administratorskie.

Rejestrowaé zakonczone sukcesem operacje Delete, wykonywane na
drukarkach ogdlnodostgpnych, w celu sprawdzenia, czy niekompletny
wydruk badz usunigcie zadania drukowania nastapito w wyniku dziatan
administratorskich, czy btedu sprzetu.

Rejestrowaé zakonczone sukcesem operacje Change Permissions i Take
Ownership na zastrzezonych drukarkach. Pozwala to na rejestracj¢ dziatan
administratorskich, w celu pozniejszej konsultacji przy rozbieznosciach

W ocenie stanu bezpieczenstwa.
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Laboratorium B: Konfigurowanie inspekcji

Cel slajdu
Omoéwienie laboratorium.

Wprowadzenie

W tym laboratorium zostang
zaplanowane zasady
inspekcii, skonfigurowane
ustawienia inspekcji,
przygotowane ustawienia
inspekcii plikow i drukarek
oraz utworzony i przejrzany
dziennik zabezpieczen.

A
~

Wyjasnij cel laboratorium.

| Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bedzie potrafit:
m  Zaplanowac zasady inspekcji.

= Skonfigurowa¢ ustawienia inSpekcji.

= Przygotowac¢ inspekcje plikow i drukarek.

= Przeglada¢ wpisy w dzienniku zabezpieczen.

Wymagania wstepne

Przed rozpoczeciem tego laboratorium nalezy:

m  Zapozna¢ si¢ z typami ustawien inspekcji, dostgpnymi w systemie
Windows 2000.

m  Zapoznac sig z przypisywaniem uprawnien do plikow i drukarek.

m Zapozna¢ si¢ ze sposobami konfiguracji drukarek.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdne sa:

m  Komputer pracujacy w systemie Windows 2000 Advanced Server,
skonfigurowany jako serwer cztonkowski w domenie nwtraders.msft.

= Konto uzytkownika Adminx (gdziex jest numerem stanowiska).
m Drukarka nazwana jako Color Printer.
= Folder C:\AMOC\Win2152b\Labfiles\Lab09, ktéry zawiera plik Bronte.txt.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1
Planowanie zasad inspekgc;ji

Scenariusz

Twoja firma wiasnie zakonczyta wewngtrzny przeglad zabezpieczen i wdrozyta, w oparciu o
wyniki przegladu, kilkanascie zasad zabezpieczen. Aby sprawdzi¢, ze wdrozone zabezpieczenia
zapewnia wymagany poziom bezpieczenstwa, zaplanowate$ prowadzenie inspekcji. Zatozenia
inspekcji obejmuja:
m Rejestracje nieudanych prob dostgpu do sieci.
m Rejestracje nieautoryzowanego dostepu do plikow tworzacych bazg danych klientow.
= Monitorowanie wykorzystania kolorowej drukarki, przeznaczonej do drukowania rachunkow.
= Monitorowanie prob zmian konfiguracji sprz¢towej serwera.

m Rejestracje dziatan administratorskich, prowadzonych w celu $ledzenia nieautoryzowanych
zmian.

Cel

Przed przypisaniem ustawien inspekcji do zasobdw serwera, musisz opisa¢ konfiguracjg zasad
inspekcji, okreslajac:

m  Typ zdarzen przeznaczonych do inspekcji.

m  Czy inspekcji beda podlegaty operacje zakonczone sukcesem, niepowodzeniem lub wszystkie.
W ponizszej tabeli wprowadz swoje propozycje ustawien inspekcji, ktore beda odpowiadaty
scenariuszowi.

Operacje przeznaczone do inspekgc;ji Sukces Niepowodzenie

Zdarzenia Account Logon
Account management
Directory service access
Zdarzenia Logon

Object access

Policy change

Priveledge use

Process tracking

OO0 0000D0DOoO
Oooo000C000oo

Zdarzenia System
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Zadania Szczegotowe kroki

Upewnij sig, ze Twoje propozycje, zawarte w powyzszej tabeli, odpowiadaja odpowiedziom przedstawionym
9 przez prowadzacego zajecia. Wymien poprawne odpowiedzi, jesli jest to konieczne.

Account Logon: Niepowodzenie (dla préb dostepu do sieci).

Account management: Sukces (dla operacji administratorskich).

Directory service access: Brak ustawien.

Logon: Niepowodzenie dla prob dostepu do sieci).

Object access: Sukces (dla uzycia drukarki), i Niepowodzenie (dla nieautoryzowanego dostepu).
Policy change: Sukces (dla operacji administratorskich).

Priveledge use: Sukces (dla operacji administratorskich i procedur archiwizacji).

Process tracking: Brak ustawien.

Zdarzenia System: Sukces i Niepowod@nie (dla préb wlamania do serwera).
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Cwiczenie 2

Konfigurowanie ustawien inspekc;ji

Scenariusz

Po okresleniu firmowych zasad inspekcji, powinienes$ skonfigurowac serwer poprzez zastosowanie
dla niego odpowiednich zasad inspekcji.

Cel

W tym ¢éwiczeniu skonfigurujesz i zastosujesz zasady inspekcji dla swojego komputera.

Zadania

Szczegotowe kroki

1. Zalogyj si¢ do domeny a. Zalogyj sig, wykorzystujac nastgpujace informacje:

nwtraders.msft jako Admin User nameAdminx (gdziex jest numerem Twojego stanowiska)
(gdziex jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders
hastem dom.aln. b. Z menuAdministrative Tools otwdrzkonsole Local Security Policy.
Wykorzystaj konsolg ) ) . L ) . )
Computer Management do W drzewie konsoli rozwin Local Policiesi wybierz Audit Policy .
skonfigurowania zasad W oknie szczegotow konsoli wybierz kazdy z atrybutow inspekcji
inspekcji, odpowiadajacych i w oknieLocal Security Policy Settingzaznacz pole opcfuccess
Twoim zasadom lub Failure, zgodnie z ponizsza lista.
zabezpieczen. «  Audit account logon event — Brak inspekgcji

. Audit account management - Success

e Audit directory service acces — Brak inspekcji

e Audit logon events - Failure

e Audit object acces — Success, Failure

e Audit policy change - Success

e Audit priveledge use - Success

e Audit process tracking — Brak inspekcji

e Audit system events — Success, Failure

2. Wymus$ natychmiastowe a. W wierszu polecen wpisz
od$wiezenie zasad runas /user:nwtraders.msft\adminx “secedit /refreshpolicy
zabezpieczen dla komputera. machine_policy” (gdziex jest numerem Twojego stanowiska).
b. Wcisnij klawisz ENTER, wpiszdomain i ponownie wcisnij klawisz
ENTER.
@ Zostanie wyswietlony komunikat wskazujqcy na odswiezanie
zasad zabezpieczen dla komputera.
C. Zamknij okno wiersza polecen i konsole Local Security Settings.
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Cwiczenie 3

Ustanawianie inspekcji plikow i drukarek

Scenariusz

Twdj komputer zostat przygotowany zgodnie z firmowymi zasadami inspekcji. Nalezy teraz
skonfigurowaé wlasciwosci inspekcji dla tych plikéw i drukarek, dla ktorych cheesz rejestrowaé

zdarzenia.

Cel

Skonfigurujesz ustawienia inspekcji i zmodyfikujesz uprawnienia do pliku. Nastgpnie
skonfigurujesz ustawienia inspekcji dla drukarki Color Printer.

Zadania

Szczegotowe kroki

1. Ustanowisz inspekcje dla a. W programie Windows Explorer przejdz do folderu
pliku Bronte.txt, C:\MOC\Win2152b\Labfiles\Lab09wyswietl okno Properties pliku
umieszczonego w folderze Bronte.txt.

C:MOC\Win2152b\Labfiles| - \y oknieBronte Properties, na karcieSecurity wybierz przycisk
\Lab09: Momtorgl Advanced
nastgpujace rodzaje dostgpu ) ) ] -
dla wszystkich c. W oknleAccess Control Settings for Brontena karcieAuditing
uzytkownikow: wybierz przyciskAdd.
e Create Files / Write Datal d- W oknieSelect User, Computer, or Groupupewnij sig, ze w polu
Look in znajduje si¢ wpis nwtraders.msft; na liScie Name wskaz
e Delete Everyone, a nastgpnie wybierz przycisk OK.
e Change Permissions e. W oknieAuditing Entry for Bronte zaznacz pola opcfuccessful
i Failed dla kazdego z ponizszych typow dostgpu:
» Take Ownership e Create Files / Write Data
e Delete
e Change Permissions
e Take Ownership
f.  Wybierz przyciskOK, aby zamkna¢ okno Auditing Entry for Bronte
i ponownie przycislOK, aby zamkna¢ okno Access Control Settings
for Bronte.
@ Zwroc¢ uwage, ze nazwa grupy Everyone widnieje na liscie
Auditing Entries.

2. Zmien uprawnienia do pliku a. W oknieBronte Properties, na karcieSecurity usufi zaznaczenie pola
Bronte.txt na Read dla grup opcji Allow inheritable permissions from parent to propagate to
Everyone. this objecti po wyswietleniu okna komunikatu wybierz przycisk

Copy.

b. W oknieBronte Properties przypisz grupie Everyone uprawnienie
Read (jako jedyne uprawnienie).

c. Wybierz przyciskOK, aby zamkna¢ okno Bronte Properties,

anastgpnie zamknij okno programu Windows Explorer.
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(ciag dalszy)

Zadania Kolejne kroki

3. Skonfiguruyj inspekcje
drukarki Color Printer, aby
rejestrowac wszystkie

wydruki.

Rozwin menu Start, wskaz Settings a nastgpnie Printers.
Wyswietl okno Properties dla drukarki Color Printer.
Na karcieSecurity wybierz przyciskAdvanced

2 o o p

W oknie Access Control Settings for Color Printer,na karcie
Auditing wybierz przyciskAdd.

e. W oknieSelect User, Computer, or Grouma licie Name wskaz
Everyone a nastgpnie wybierz przycisk OK.

f. W oknieAuditing Entry for Color Printer zaznacz pola opcji
Successfullla wszystkich typow dostepu, a nastgpnie wybierz
przyciskOK.

@ Zwroc uswage, ze nazwa grupy Everyone widnieje na liscie
Auditing Entries.

g. Wybierz przyciskOK, aby zamkna¢ okno Access Control Settings
for Color Printer .

h.  Wybierz przyciskOK, aby zamkna¢ okno Color Printer Properties,
anastgpnie zamknij okno folderu systemowego Printers.
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Cwiczenie 4
Tworzenie i przegladanie wpiséw dziennika zabezpieczen

Scenariusz

Twaj komputer zostat skonfigurowany zgodnie z firmowymi zasadami bezpieczenstwa, inspekcja
zostata ustanowiona dla plikow i drukarek. Sprawdzisz czy dzialania, ktore chcesz monitorowacé sa
rejestrowane, przeprowadzajac te operacje 1 obserwujac efekty.

Cel

Wyczyscisz dziennik zabezpieczen swojego komputera. Nastgpnie wygenerujesz zdarzenia na
swoim komputerze, uzyskujac dostep do obiektow przeznaczonych do inspekcji i modyfikujac ich
wlasciwosci. Przejrzysz dziennik zabezpieczen swojego komputera, aby sprawdzi¢, ktore zdarzenia

sq rejestrowane.

Zadania Kolejne kroki

1. Wyczys¢ dziennik Z menuAdministrative Tools uruchom program Event Viewer.
zabezpieczes SWOJ€gO b. W drzewie konsoli, wskaz prawym przyciskiem myszy Security Log
komputera. i zmenu podrgcznego wybierz polecenie Clear all Events

c. W oknie komunikatuievent Viewer wybierz przyciskNo i zamknij
konsole Event Viewer.

2. Utworz wpis w dzienniku a. W oknie programu Windows Explorer przejd do folderu
komputera lokalnego, C:\MOC\Win2152b\Labfiles\Lab09, otworz plik Bronte.txt i zamknij
przegladajac zawartos¢ go bez modyfikacji jego zawartdsci.
pliku B{onte..txt ! ptébuﬁc b. Otworz ponownie plik Bronte.txt, zmodyfikuj zawarta¢ pliku
dokona¢ w nim zmian. i sprobuj zapisa¢ zmiany.

c. Zamknij plik bez zapisywania zmian i zamknij okno programu
Windows Explorer.

3. Utworz wpis w dzienniku a. Otworz menuStart wskaz Settingsi wybierzPrinters.
kompgtgra qualnego, b. Otworz oknoProperties dla drukarki Color Printer.
zZmienajac priorytet . o . . . .
drukarki Color Printer. c. Na karcieAdvancedw poluPriority wpisz9 i wybierz przyciskOK.

d. Zamknij folder Printers.

4. Utworz wpis w dzienniku a. Ponownie uruchom komputer.
kompUte.r"fl lokalnego, ) Sprobuj zalogowac sk, wykorzystujac nastgpujace informacje:
uruchamiajac go ponownie User nameStarter
I probujac zalogowac si¢ Passworddomain
Z btednym hastem lub na Log on to:nwtraders
nieistniejace konto ) ) ) o )
uzytkownika. Nastepnie c. Sprobuj Zalogow_ac'_ sig, wykorzystujac nastepujace informacje:
zaloguj sie do domeny User nameAdmlnlstrator
nwtraders.msft jako Admin PasswordWindows _ ,

(gdziex jest numerem Log on to:Server(gdzieServerjest nazwa Twojego komputera)
Twojego stanowiska) d. Zalogyj sig, wykorzystujac nastepujace informacje:
Z hastem domain User nameAdminx (gdziex jest numerem Twojego stanowiska)
i ponownie uruchom Passworddomain
komputer. Log on to:nwtraders

e. Uruchom ponownie komputer.
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(ciag dalszy)

Zadania Kolejne kroki

5. Zalogyj si¢ do domeny a. Zalogyj sig, wykorzystujac nast¢pujace informacje
nwtraders.msft jako Admin User nameAdminx (gdziex jest numerem Twojego stanowiska)
(gdziex jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders
hastem domain i przejrzyj b. Z menuAdministrative Tools otwérz program Event Viewer.
dziennik zabezpieczen . . . . i
Twojego komputera, W drzewie konsoli wybierdziennikSecurity Log.
analizujac zdarzenia d. Przejrzyj dziennik, wykorzystujac polecenia Filter i Find z menu
powstate w wyniku Twojej View, aby odpowiedzie¢ na ponizsze pytania:
dziatalnosci.

Q Czy zdarzenia Logon/Logoff zostaly zarejestrowane? Jesli tak, to czy te zakonczone sukcesem, czy
niepowodzeniem?

Tak. Zdarzenia zakonczone niepowodzeniem zostaly zarejestrowane.

Q Czy zdarzenia ObjectAccess zostaly zarejestrowane dla pliku Bronte.txt? Jesli tak, to czy te zakonczone
sukcesem czy niepowodzeniem?

Tak. Zdarzenia zakonczone niepowodzeniem zostaly zarejestrowane.

o Czy zdirzenia ObjectAccess zostaly zarejestrowane dla drukarki Color Printer? Jesli tak, to czy te
zakonczone sukcesem czy niepowodzeniem?

Tak. Zdarzenia zakonczone sukcesem zostaly zarejestrowane.
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(ciag dalszy)

Zadania Kolejne kroki

0 Czy zdarzenia RrilegeUse zostaly zarejestrowane? Jesli tak, to czy te zakonczone sukcesem czy
niepowodzeniem?

Tak. Zamknigcia systemu zakonczone sukcesem zostaly zarejestrowane.

5. (ciag dalszy) e. Zamknij okno konsoli Event Viewer i wylogyj sig.
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Podsumowanie

Cel slajdu
Podsumowanie celow
rozdziatu poprzez
przypomnienie zagadnien
kluczowych.

Wprowadzenie

Pytania podsumowujace
dotyczg gtéwnych tematdw
omowionych w rozdziale.

m Zahezpieczanie pulpitéw i ustug przy wykorzystaniu
zasad zabezpieczen

= Inspekcja dostepu do zasobdéw systemowych

1.

W przedsigbiorstwie poproszono Administratora o zabezpieczenie
wybranych komputeréw w sieci. Jakiego narzgdzia nalezy uzy¢, aby w
najprostszy sposob wprowadzi¢ ustawienia zabezpieczen na tych
komputerach?

Security Configuration and Analysis

. Administrator chcialby zabezpieczy¢ komputer z systemem Windows 2000

Professional. Chce wykorzysta¢ w tym celu najbezpieczniejsza metodg, ale
bez tworzenia nowego szablonu. W jaki sposob moze to osiagnac?

W konsoli Secuwity Configuration and Analysis, importujac
predefiniowany szablon zabezpieczen dla wysokiego poziomu
bezpieczenstwa stacji roboczej lub serwera (hisecws.inf).

. Istnieje podejrzenie, ze pracownik nocnej zmiany probuje, logujac si¢ do

komputera sekretarkiizyska¢ dostep do tajnych danych. W jaki sposob
nalezy wdrozy¢ zasady inspekcji i jakie zdarzenia monitorowac?

Nalezy skonfigurowa¢ inspekcje na komputerze sekretarki
i monitorowaé zarowno udane jak i nieudane proby logowania.

. Uzytkownik probuje ustanowi¢ inspekcje folderu na swoim komputerze, ale

gdy usituje obejrze¢ ustawienia kontroli dostgpu Access Control, karta
Audit nie jest widoczna. Dlaczego?

Aby karta Audit byla widoczna, wymagany jest system plikow NTFS,
a uzytkownik musi mie¢ prawa administratorskie dla lokalnego
komputera.
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