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Uwagi dla wykladowcy

Prezentacja:

45 minut

Laboratoria:

60 minut

W tym rozdziale przedstawiono wiadomosci i dziatania niezbgdne do
monitorowania wydajno$ci komputerow. Obejmuja one korzystanie

z dziennikéw, konfigracje mechanizméw obstugi danych i monitorowanie
systemu w celu optymalizacji wydajnosci.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Przeglada¢ dzienniki zdarzen i wyszukiwac informacje o pracy systemu.

m  Wykorzystywac program Task Manager do monitorowania zasobdw
systemowych.

m  Wykorzystywac¢ program System Monitor do kontroli wydajnosci systemu.

m  Wykorzystywac alerty do powiadamiania uzytkownikéw lub administratora,
gdy niektore kryteria natozone na system nie sa spetnione lub przekroczone.

m  Optymalizowa¢ wydajnos¢, dzigki odpowiedniemu doborowi
obserwowanych wskaznikow.

Materialy i sposob przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materialy
niezbedne do wlasciwej prezentacji rozdziatu.

Wymagane materialy

Do przedstawenia tego rozdziatu wyktadowcy potrzebne beda nastepujace
materiaty:

* Plik Microsofte PowerPoirg 2152B_08.ppt.

Sposob przygotowania

Aby przygotowac si¢ do przedstawienia tego rozdzialu, nalezy:
m  Przeczyta¢ wszystkie materialy zwigzane z tym rozdziatem.
m  Wykona¢ ¢wiczenia.

m  Przeanalizowa¢ pytania podsumowujace i przygotowac alternatywne
odpowiedzi.

m Zastanowic sig, jakie pytania moga zadac uczestnicy kursu. Zapisac je wraz
z odpowiedziami.
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Strategia przedstawienia rozdziatu

Wskazowki dotyczace prezentacji rozdziatu:

Monitorowanie dziennikéw zdarzen

W tej sekcji zawarte sg informacje o r6znych typach dziennikéw zdarzen

i danych, jakie zawieraja. Nalezy oméwi¢ rozne typy zdarzen,
generowanych przez system i aplikacje, ktore sa zapisywane w dziennikach.
Zaprezerwac¢ mozliwosci przegladania dziennikéw zdarzen. Mozna w tym
celu wykorzysta¢ dowolny dziennik. Nadmieni¢, ze mozna przeszukiwac
dzienniki, w celu wyszukania konkretnego zdarzenia lub zdarzen.
Poprzejrzeniu dziennikow, zaprezentowac, jak mozna ograniczy¢ ich
rozmiar. Podkresli¢, ze w sieciach o wysokim stopniu bezpieczenstwa,
nalezy archiwizowa¢ dzienniki zdarzen. Na zakonczenie omowic
zarzadzanie dziennikami zdarzen. Zademonstrowac¢ zapisywanie
dziennikéw do pliku i ich reczne czyszczenie.

Wykorzystanie programu Task Manager do monitorowania zasobow
systemowych

Na poczatku tej sekcji, nalezy upewnic sig, ze uczestnicy wiedza, co to jest
proces. Nastgpnie, zaprezentowaé informacje na temat monitorowania
programéw poprzez kartg Application. Upewnic sig, ze na komputerze
instruktora jest uruchomiony jakis proces, ktéry mozna wykorzystac

do demonstracji zamykania procesow. Nastgpnie, zaprezentowaé informacje
na temat monitorowania procesOw poprzez karte ProcessesUpewnic sig,
7e uczestnicy wiedza, czym jest przestrzen adresowa. Na zakonczenie,
omowi¢ monitorowanie wydajnosci poprzez kartg Performance
Zademonstrowac sposob sprawdzania czasu procesu i trybu jadra.

Wykorzystanie programu System Monitor do $ledzenia wydajnosci systemu

Na wstepie, nalezy omowi¢ obiekty Monitora systemu i wyjasnié, jak sa
zesoba powiazane. Zaznaczy¢, ze obiekty monitora systemu nie sa
powiazane z obiektami ushug katalogowych Active Directory™. Nastgpnie
zaprezentowac, jak dodaje sig liczniki. Zaakcentowac, ze dane licznikow
zbieranesa przez caly czas, dodanie licznika powoduje dodatkowo
wyswietlanie zebranych dla niego danych. Zaprezentowac rozne sposoby
przegladania danych licznikéw, np. histogram, raport lub wykres.

Alerty

Na wstepie, nalezy omowi¢ wykorzystanie alertow. Zaznaczy¢, ze moga
by¢ uzywane do ostrzegania uzytkownikow i administratorow, gdy kryteria
nalozone na system nie sa spetniane. Mozna konfigurowaé rézne typy
alertow. Nalezy zademonstrowac ustawianie alertu.

Optymalizacja wydajnosci

Na wstepie, nalezy zaprezentowaé proces optymalizacji systemu.
Podkresli¢, ze analiza wydajnosci nie jest pojedyncza czynnoscia, ale
rozwijajacym si¢ zadaniem. Zaprezentowac informacje o testowaniu
wydajnosci pamigci, facznie z ustanawianiem bazy, wykorzystaniem
licznikow i testowaniemJiku stronicowania. Omowi¢ testowanie
wydajnosci procesora. Jezeli wystarczy czasu zaprezentowac liczniki
% Processor Time i Processor Queue Length. Omowi¢ monitorowanie
wydajnosci dysku, tacznie z odpowiednimi licznikami. Na zakonczenie
zaprezentowac testowanie wydajnosci sieci. Zaznaczy¢, ze dzigki
programowi Performance Monitor mozna $ledzi¢ wydajno$¢ komponentow
sieciowych na innych serwerach i przeptyw danych przez siec.
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Informacje uzupetniajace

W sekgji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne

W powielaniu lub dostosowywaniu materiatdéw szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe byto wykonanie laboratorium, zawartego w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie

z uwagami znajdujacymi si¢ w sekcji Informacje uzupehiajace, zamieszczonej

w rozdziale Przygotowanie pracowni do kursu 224#Rrazanie systemow
operacyjnych Microsoft Windows 2000 Professional i Microsoft Windows 2000
Server.

Przygotowanie laboratorium

Aby przygotowac¢ komputery stuchaczy do laboratorium w tym rozdziale,
nalezy ukonczy¢ rozdziat 1, ,,Instalacja lub uaktualnianie do Windows 2000”
kursu 2244A Wdrazanie systemow operacyjnych Microsoft Windows 2000
Professional i Microsoft Windows 2000 Setver

Rezultaty laboratorium

Wykonanie ¢wiczen z tego rozdziatu nie spowoduje zadnych zmian
W konfiguracji komputerow stuchaczy:
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematow
i celow rozdziatu.

Wprowadzenie

W tym rozdziale
przedstawione zostang
zagadnienia, zwigzane
Z monitorowaniem i
optymalizacjg systemu.
Windows 2000.

= Monitorowanie dziennikow zdarzen

m Wykorzystanie programu Task Manager
do monitorowania zasob6w systemowych

m Wykorzystanie programu System Monitor
do $ledzenia aktywnosci systemu

m Alerty

m Optymalizacja wydajnosci

Do zadan administratora nalezy monitorowanie zasobow systemowych, w celu
oceny poziomu ich wykorzystania, obserwowania zmian i trendéw w ich
uzytkowaniu i diagnozowania problemow.

W systemie Microsoft Windows» 2000 znajduja si¢ narzedzia, przeznaczone

do monitorowania zasobow systemowych. Task Manager pozwala sledzi¢

aktualny stan uruchomionych programéw i procesoéw, a takze wykorzystanie
pamieci i procesora. W programach System Monitor i Performance Logs and
Alerts, mozna uzyskac szczegotowe dane na temat wykorzystania zasobow

przez poszczegolne komponenty systemu operacyjnego i komputera.

Po zrealizowaniu tego rozdzialu stuchacz bedzie potrafit:

Przeglada¢ dzienniki zdarzen i wyszukiwac informacje o pracy systemu.

Wykorzystywac program Task Manager do monitorowania zasobow
systemowych.

Wykorzystywaé program System Monitor do kontroli wydajnos$ci systemu.

Wykorzystywac alerty do powiadamiania uzytkownikow lub administratora,
gdy niektore kryteria natozone na system nie sa spetnione lub przekroczone.

Optymalizowa¢ wydajnos¢, dzigki odpowiedniemu doborowi
obserwowanych wskaznikow.
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€ Monitorowanie dziennikdéw zdarze n

Cel slajdu
Zestawienie zagadnien
zwigzanych

Z monitorowaniem
dziennikéw zdarzen.

Wprowadzenie

W systemie Windows 2000
mozna monitorowaé
rdznego rodzaju aktywnos¢
i zdarzenia.

m Wprowadzenie do dziennikow zdarze
m Typy zdarzen systemowych i aplikacji
m Przegladanie dziennikéw zdarzen

m Ograniczanie rozmiaru pliku dziennika

m Zarzadzanie dziennikami zdarzen

Zdarzenia sa to dziatania uzytkownika, notowane w oparciu o zatozenia

systemowe, a takze wszystkie znaczace wydarzenia, jakie wystgpuja podczas

pracy systemu i aplikacji. Monitoruje si¢ je w celu obserwacji skutecznosci
zabezpieczen, wykorzystania zasobow lub powstawania btedow systemowych

i aplikacji. Zdarzenia dotyczace bezpieczenstwa systemu, odnoszace sie

do zatozen systemowych, przechowywane sa w dzienniku bezpieczenstwa.
Zdarzenia systemowe, automatycznie wykonywane przez system operacyjny,
zapisywane sa w dzienniku systemowym. Zdarzenia okreslone przez

projektantow aplikacji, zapisywane sa w dzienniku aplikacji.

Zdarzenia zapisywane w tych dziennikach powinny by¢ nastgpnie przegladane
i analizowane w celwykrycia takich, ktore moga wymaga¢ interwencji
administratora. W oparciu o analiz¢ dziennikdw mozna wykry¢ naruszenia
zabezpieczen, btedne zachowanie systemu lub przemieszczenie zasobow. Moze
to wymusi¢ zmiany w zalozeniach systemowych, konfiguracji zabezpieczen,
aplikaciji lub systemu.
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Wprowadzenie do dziennikow zdarzen

Cel slajdu

Zilustrowanie
przyktadowych czynnosci
zwigzanych z dziennikami
zdarzen.

Wprowadzenie

Dzigki dziennikom zdarzen
mozna zbiera¢ informacje
0 sprzecie,
oprogramowaniu,
niewtasciwej konfiguraci
systemu i zabezpieczen.

e~

Zakaz dostepu \‘.
y Zdarzenie zwigzane

\\_z zabezpieczeniami |,

m W dzienniku systemowym znajduja sie zdarzenia
wygenerowane przez komponenty systemu
operacyjnego

Uzytkownik

= W dzienniku aplikacji znajdujq sie zdarzenia
wygenerowane przez aplikacje i programy

= Dziennik bezpieczenstwa zawiera zdarzenia
zwiazane z bezpieczenstwem systemu

Zagadnienia kluczowe
W systemie Windows 2000
zdarzenia zapisywane sq
w trzech dziennikach:
dzienniku bezpieczenstwa,
dzienniku systemowym

i dzienniku aplikacii.

Wyjasnij, ze w zaleznosci od
ustug, jakie s uruchomione
na danym komputerze,
moga by¢ dostepne
dodatkowe dzienniki.

Dzienniki zdarzen umozliwiaja zbieranie informacji o sprzecie,
oprogramowaniu, niewtasciwych zachowaniach systemu i zabezpieczeniach.
Przegladanie tych dziennikow umozliwia obserwacj¢ aktywnosci systemu

i zdarzen wymagajacych reakcji administratora. Dzienniki moga by¢ takze
uzyte do gromadzenia archiwalnych informacji o pracy systemu.

Zdarzenia w systemie Window800 sa zapisywane w trzech dziennikach:

= Dziennik systemowy (system lod) dzienniku tym zapisywane sa
zdarzenia generowane przez komponenty systemu operacyjnego, na
przyktad, uszkodzenie sterownika lub sktadnika systemu podczas rozruchu.
Zdarzenia, ktore maja by¢ zapisywane, sa z gory okreslone w systemie.

= Dziennik aplikacji (application log)Dziennik przeznaczony dla zdarzen
generowanych przez aplikacje. Na przyktad, program bazy danych zapisuje
w nim wykrycie btedow w pliku. Programisci decyduja, ktore zdarzenia
beda zapisywane. Zdarzenia generowane przez aplikacje Dr. Watson
réwniez sg przechowywane w tym dzienniku. Program Dr. Watson, dla
systemu Windows 2000, jest programem przeznaczonym do analizy
wystapienia btedow. Gdy wystapi btad w aplikacji, program Dr. Watson
generuje plik (Drwtsn32.log) opisujacy to zdarzenie.

m  Dziennik bezpieczenstwa (security log). Jest to dziennik zawierajacy
zdarzenia zwigzane z zabezpieczeniami systemu, takimi jak proby
logowania, dostep do zasobow, tworzenie, otwieranie i usuwanie plikow.
Administrator okresla szczegotowo, ktore zdarzenia majg by¢ w nim
zapisywane, na przyktad, jezeli zostanie wlaczona obserwacja prob
logowania, wszystkie takigroby beda zapisywane w tym dzienniku.

Uwaga Wszyscy uzytkownicy moga przeglada¢ dzienniki aplikacji
i systemowy, ale dziennik bezpieczenstwa dostepny jest tylko dla
administratora systemu.
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Typy zdarzen systemowych i aplikacji

Cel slajdu
Zilustrowanie typdw zdarzen
systemowych i aplikacii.

Wprowadzenie

Typy zdarzen systemowych
i aplikacji to: informacja,
ostrzezenie i biad.

H%temowym iaplikacji

Typy, zdarzenwidzi w

@ Informacja

Opisz kazdy typ zdarzenia.

Wystepuja trzy typy zdarzen zapisywanych w dzienniku systemowym i
aplikacji: informacja, ostrzezenie i btad. Do kazdego zdarzenia dotaczane sa
szczegotowe informacje, takie jak typ zdarzenia i1 ustuga z nim zwiazana.
Mozna je wykorzysta¢ do doktadnej identyfikacji zdarzenia i dzigki temu
odpowiednio zareagowac. Zdarzenia generowane przez system operacyjny
zapisywane sg w dzienniku systemowym. Zdarzenia generowane przez
aplikacje zapisywane sa w dzienniku aplikacji. Programisci tworzacy system i
aplikacje decyduja, ktore zdarzenia maja by¢ zapisywane.

Typy zdarzen aplikacji i systemowych opisano w ponizszej tabeli.

Typ Opis

zdarzenia

Informacja Udana operacja przeprowadzona przez aplikacg, sterownik lub
ustuge, na przyktad, udane uruchomienie znaczcej ustugi, takiej jak
dziennik zdarzen.

Ostrzezenie Zdarzenie, ktore nie ma dwego znaczenia dla funkcjonalncici
systemu, ale w przysztasci moze powodowac utrudnienia,
naprzyktad, mata dostgpna wolna przestrzen na dysku. Programy
antywirusowe moga zapisywac informacje o wykryciu wirusa.

Btad Znaczacy problem w wykonaniu operacji systemowej, taki jak utrata

danych lub funkcjonalndéci, na przyktad, niemozno$¢ uruchomienia
ushlugi podczas rozruchu systemu
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Przegladanie dziennikéw zdarzen

Cel slajdu

Prezentacja interfejsu

do przegladania dziennikéw
zdarzen.

Wprowadzenie
Korzystajac z przegladarki
zdarzen mozna przegladac
dzienniki, ktére moga by¢
wykorzystane

do monitorowania sprzetu,
oprogramowania,
problemow z systemem

i zabezpieczeniami.

y: g [l Event Properties HE
Type ___[Date e

@Dinformation 10/2

- Event Viewer (Local)
-£4| Application Log

-i| Security Lo Information 10/2
0 systenzl |_0§l 3 3 Date: 10/31/1999 Source  Net ;I
D|rectory Service Time: 12:02 Category: None +

.- 34| DNS Server Type: Error Event ID: 4319

" il File Replication Server User: N/A|

Computer: LONDON

Description:

A duplicate name has been detected on the TCP
network. The IP address of the machlne that sent the

message is in the data. Use nbtstat—n

command window to see which name is |n the

Conflict state.

al
QEI’TOI’

®I nformatics

Data: & Bytest~ Words

0000: 00 00 04 00 01 00 54 00
0008: 00 00 00 00 df 10 00 cO
0010: 01 01 00 00 00 0O OO 00
0020: 00 00 00 00 0O 00 00 00
0028: 65 8e fe a9

OK | Cancel | |

Wskazdwka
Zademonstruj dziatanie
przegladarki zdarzen.
Wybierz przyktadowe
zdarzenie do oméwienia.

Zdarzenia zwiazane z aktywnoscia systemu i aplikacji zapisywane sa

W dziennikach chronologicznie, od najstarszych do najmtodszych. Pliki
dziennikoéw zawieraja wiele informacji o kazdym zdarzeniu. Mozna je
przeglada¢ przy pomocy przegladarki zdarzen, w celu wyszukiwania informacji
0 sprzgcie, oprogramowaniu, nieprawidlowym dziataniu systemu i
zabezpieczeniach. Dla utatwienia tego zadania, specyficzne zdarzenia moga by¢
wyszukiwane.

Lokalne przegladanie dziennikoéw

Poprzz przegladarke zdarzen mozna uzyska¢ szczegdtowe informacje. Aby ja
uruchomi¢ nalezy rozwina¢ menu Start, nastepnie Programs, Administrative
Toolsi wybra¢ polecenie Event Viewer. Nastepnie, w drzewie konsoli nalezy
wybra¢ dziennik, ktory ma by¢ przegladany. W panelu szczegotéw wyswietlane
s zapisane zdarzenia i szczegolowe informacje na ich temat. Aby uzyskac
petny opis zdarzenia, nalezy otworzy¢ jego okno szczegotow.

Uwaga Poza mozliwoscia przegladania dziennikéw na lokalnym komputerze,
mozna je przegladac takze na komputerach zdalnych. Aby to zrobié, nalezy w
przegladarce zdarzen prawym przyciskiem myszy wskaza¢ Event Viewer
(Local). Z menu kontekstowego wybra¢ polecenie Connect Wskaza¢ domeng,
w ktorej znajduje si¢ zdalny komputer, a nastgpnie wskaza¢ komputer, do
ktorego nalezy podtaczy¢ sig.
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Wskazowka
Zademonstruj wyszukiwanie
specyficznych grup zdarzen.

Wiasciwosci zdarzenia

Poza data, czasem i identyfikatorem zdarzenia, mozna rowniez przegladac jego
wlasciwosci, ktore zostaty opisane w ponizszej tabeli.

Wiasciwos¢ Opis

Source Komponent systemu, aplikadjeb zdarzenie zwigzane
z zabezpieczeniami, ktore wygenerowato zdarzenie.
Category Definicja zdarzenia, do wykorzystania przez programistow.
Type Typ zdarzenia: informacja, ostrzezenie, blad.
User Nazwa uzytkownika, jezeli zdarzenie byto powizane z konkretnym
kontem.
Computer Nazwa komputera, na ktorym wystpito zdarzenie.

Description  Opis zdarzenia, tworzony przez jegozrodto.
Data Dane binarne, wygenerowane przez zdarzenie.

Wyszukiwanie zdarze

Dostepny w przegladarce mechanizm wyszukiwania konkretnych zdarzen
pozwala identyfikowac¢ trendy lub tatwo odszukiwa¢ potrzebne informacje.
Dostepne sa nastgpujace typy wyszukiwania:

= Wyszukiwanie konkretnego zdarzenia poprzez poled&nig z menu
View. Na przyklad, jakie$ zdarzenie wydaje sig¢ by¢ zwiazane
Z niewlasciwym dziataniem systemu. Mozna wtedy wyszuka¢ inne
wystapienia tego zdarzenia, aby oceni¢ czgstos¢ jego wystepowania.

m  Wyszukiwanie grup zdarzen poprzez filtracj¢ dziennika. Na przyktad, jezeli
wydaje sig, ze jaki$ sktadnik sprzetowy jest przyczyna ztego dziatania
systemu, nalezy przefiltrowa¢ dziennik systemowy tak, aby wy$wietlane
byty tylko zdarzenia wygenerowane przez ten sktadnik. Aby uzy¢
filtrowania, nalezy prawym przyciskiem myszy wybra¢ Security Log,
System Loglub Application Log, wskaza¢ View, a nastepnie Filter.

Do szczegotowego filtrowania mozna wykorzysta¢ wlasciwosci zdarzen,
zgodnie z poniZszym opisem.

Wiasciwos¢ Opis

Event types Typ zdarzenia.

Event source Aplikacja lub sktadnik, ktory wygenerowat zdarzenie.

Category Kategoria zdarzenia, np. logowanie, wylogowanie.

Event ID Identyfikator zdarzenia. Pomocny przy kontakcie z obstug
techniczng producenta programu.

User Nazwa uzytkownika.

Computer Nazwa komputera.

From: Okres czasu, w ktorym wystapily zdarzenia.

To:
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Ograniczanie rozmiaru plikow dziennika

Cel slajdu

llustracja interfejsu do
ograniczania rozmiaru
plikéw dziennika.

Wprowadzenie

Mozna kontrolowa¢ rozmiar
dziennikdw i okresli¢ reakcje
systemu na przekroczenie
tego rozmiaru.

Akcja, jaka
ma by¢ podjeta
po przekroczeniu
limitu

Security Log Properties\s

General| Filter |

— = Log size
Limit rozmiaru Maximum log size:|512 _|:| KB

i3 3 |-

Display name: [ S{aVg\ARele

Log name: |CAWINNT\System32\config\SecEvent. Evt
Size: 64.0 KB (65,536 bytes)

Created: Monday, April 19, 1999 11:53:58 AM
Modified: Friday, April 23, 1999 2:02:48 PM
Accessed: Friday, April 23, 1999 12:00:00 AM

When maximum log size is reached:

£ Overwrite events as needed
= Overwrite events older =
a an ) 7 L
¢ Do not overwrite events
(clear log manually)

Restore Details |
Clear Log |

I Using a low-speed connection

OK I Cancel |

Zagadnienie kluczowe
Jezeli wymagany jest duzy
poziom bezpieczenstwa,
mozna archiwizowac stare
zdarzenia przed
nadpisaniem ich nowymi.

W przypadku probleméw z ilo$cia wolnego miejsca na dysku, mozna
ograniczy¢ wielko$¢ plikow dziennikow zdarzen i nadpisywac stare zdarzenia
nowymi. Nadpisywanie zdarzen jest nazywane event log wrapping

Powlaczeniu opcji Event

log wrapping stare wpisy sa tracone. Jezeli

wymagany jest duzy poziom bezpieczenstwa i zachowywanie historii zdarzen,
mozna zapisywac dzienniki przed ich nadpisaniem.

Aby skonfigurowa¢ rozmiar dziennika, nalezy wskaza¢ dziennik w
przegladarce zdarzen i otworzy¢ okno dialogowe Properties tego dziennika.

W oknie tym, dla kazdego

dziennika mozna skonfigurowac:

m  Rozmiar pliku od 64 kilobajtow (KB) do 4 giabajtow (GB). Domyslny
rozmiar wynosi 512 KB.

= Reakcje systemu na przekroczenie rozmiaru dziennika. W ponizszej tabeli
opisano mozliwosci konfiguracji opcji Event log wrapping.

Opcja

Opis

Overwrite events as
needed

Overwrite events older
than x days

Gdy plik sig przepetni cz¢§¢ informacji moze by¢
utracona przed jego zarchiwizowaniem. Jednak takie
ustawienie jestatwiejsze w obstudze. Nalezy z niego
korzystacé, jezeli dzienniki sa czgsto przegladane,
copozwoli zauwazy¢ zdarzenia przed usunigciem
informacji z dziennikow. Dopuszczalne rownig w
sieciach o niskim wymaganym poziomie
bezpieczenstwa.

Nalezy wprowadzi¢ iloé¢ dni. Po przepetnieniu
dziennika, informacje sa nadpisywane, jednak tylko te,
ktore wystapity okreslona ilo§¢ dni wezesniej. Z tego
ustawienia mozna korzysta¢ przy stosunkowo c&stym
przegladaniu dziennikow.
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Opcja Opis

Do not overwrite events  Dziennik musi by¢ czyszczony rgcznie. Po zapehieniu

(clear log manually) dziennika system przestaje zapisywac¢ nowe zdarzenia.
Dzigki temu stare nie zostang nadpisane. Opcja
przeznaczona jest dla sieci o duzym wymaganym
poziomie bezpieczenstwa.

Przekaz ponizsza uwage. |

Wazne Przy wybranej opcjDo not overwrite events (clear log manually)
konieczne jest rgczne, okresowe archiwizowanie i1 czyszczenie dziennikow.
Gdy dziennik zostania zapeliony, wy §wietlany jest komunikat systemowy,
informujacy o tym. System Windows 2000 mozna tak skonfigurowac, aby w
takiej sytuacji nastgpowato jego automatyczne zamkni gcie. Zapobiega to
nadpisywaniu dziennika bezpiecze istwa w celu ukrycia dziata n narazajacych
bezpieczenstwo sieci. Wazne jest rowniez takie ustawienie rozmiaru dziennika,
aby w zalozonym okresie archiwizowania byl w stanie pomie $ci¢ zebrane
informacje.
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Zarzadzanie dziennikami zdarzen

Cel slajdu

Zestawienie niektorych
zadan zwigzanych

z zarzadzaniem dziennikami
zdarzen.

Wprowadzenie

Nalezy archiwizowac
dzienniki zdarzen, aby méc
analizowa¢ trendy

i porownywac rozne okresy.

= Archiwizacja dziennikdw w celu:

o Sledzenia trendow wykorzystania zasobow

o Wykrywania nieautoryzowanego uzycia zasobéw

-
= Wybor formatu plikéw dla dziennikéw, l —

ktore maja by¢ analizowane w innych aplikacjach

e Przechowywania informacji ze wzgledoéw
regulaminowych

e Format dziennika (.evt)

o Format tekstowy (.txt)
o Format tekstowy z separatorem (.csv)

m Reczne czyszczenie dziennikow, jezeli zdarzenia nie moga by¢
nadpisywane

Wskazdwka
Zademonstruj
archiwizowanie,
przegladanie i czyszczenie
dziennika.

Zwrd¢ uwage, ze opcja jest
dostepna podczas
archiwizowania dziennika.

Zarzadzanie dziennikami zdarzen wymaga wykonywania ré6znego rodzaju
czynno$ci. Mozliwe jest ich archiwizowanie, z okresleniem formatu zapisu
danych. Whiektorych przypadkach konieczne jest reczne czyszczenie
dziennikow.

Archiwizacja dziennikéw zdarze n

Archiwizowanie dziennikow pozwala analizowac histori¢ dziatania systemu

i porownywaé dzienniki z réznych okreséw, w celu analizy trendéw. Analiza
taka pozwala ok#li¢ wykorzystanie zasobow i zaplanowaé rozbudowe
systemu. Pozwala rowniez wychwytywac nieautoryzowany dostep do zasobow.
Wiele firm wymusza archiwizowanie dziennikow w okreslonych odstgpach
czasu. Niektore organizacje rzadowe i banki sa zobligowane prawnie

do archiwizowania dziennikow.

Do archiwizacji i przegladania zarchiwizowanych dziennikéw stuzy aplikacja
Event Viewer. W tym celu, z merction nalezy wybra¢ jedna z opisanych
ponizej OPCji.

Aby Nalezy

Zarchiwizowaé dziennik ~ Wybra¢ Save Log File As wpisa¢ nazwe pliku.

Przegladac Wskaza¢ New, a nastepnie wybra¢ Log View. W oknie
zarchiwizowany dialogowymAdd Another Log View wybra¢ Savedi podaé
dziennik $ciezke dostepu do dziennika.
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Wybor formatu pliku

Dzienniki zdarzen mozna zapisywac w roznych formatach, co pozwala
przegladac je w roéznych aplikacjach. Do zarzadzania takimi dziennikami
mozna, na przyktad, wykorzystywa¢ arkusz kalkulacyjny Microsoft Excel.
Dostegpne formaty:

m  Format dziennika (.evt). Zarchiwizowane dzienniki mozna przegladaé
ponownie w przegladarce zdarzen.

=  Format tekstowy (.txt). Informacje mozna przeglada¢ w dowolnym edytorze
tekstu.

m  Format tekstowy z separatorami (.csv). Dane mozna przeglada¢ w arkuszach
kalkulacyjnych i aplikacjach baz danych.

Zagadnienie kluczowe
W formacie tekstowym lub
formacie tekstowym

Z separatorami nie mozna
zapisywac danych
binarnych, umieszczanych
w dzienniku. Niektdre
informacje sg wtedy
tracone.

Wazne Dzienniki zapisywane w formacie tekstowym lub formacie tekstowym
7 separatorami nie zawieraja danych binarnych. Dane te moga zawiera¢
dodatkowe informacje, pomocne w rozwiazywaniu problemow.

Wskazowka

Otworz przegladarke
zdarzen i zaprezentuj, gdzie
mozna wyczysci¢ dziennik,
ale nie czys¢ go.

Reczne czyszczenie dziennikéw zdarze n

Po wybraniu opcjDo not overwrite events (clear log manuallyyv oknie
dialogowymProperties aktywnego dziennika, konieczne jest jego okresowe
reczne czyszcezenie w sytuacji, gdy zbliza si¢ do rozmiaru granicznego lub
wyswietlany jest komunikat, ze dziennik zostal zapetiony.

Aby wyczys$ci¢ dziennik zdarzen nalezy:
1. W drzewie konsoli zaznaczy¢ dziennik, ktory ma by¢ wyczyszczony.
2. Z menuAction wybra¢ Clear all Events
3. Wybra¢ Yes aby zapisa¢ dziennik przed wyczyszczeniem.
-lub-

Wybra¢ No, co spowoduje utrate aktualnego zestawu zdarzen i umozliwi
zapisywanie nowych.
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€ Wykorzystanie programu Task Manager do
monitorowania zasobow systemowych

Cel slajdu

Prezentacja zagadnien
zwigzanych z zarzadzaniem
zasobami systemowymi

w programie Task Manager.

Wprowadzenie

W programie Task Manager
mozna uzyska¢ informacje
0 programach i procesach
uruchomionych

na komputerze.

= Monitorowanie programow
= Monitorowanie procesow

= Monitorowanie wydajnosci

Upewnij sig, ze uczestnicy
wiedza, co to jest proces.

W programie Task Manager mozna uzyskac¢ aktualne informacje o aplikacjach
pracujacych w systemie, procesach oraz statystyki wydajnosci procesora i
pamigci.

Mozna, na przyktad, wykorzysta¢ program Task Manager do odszukania
aplikacji, wykorzystujacych nieproporcjonalnie duzo zasobow systemowych.
Dodatkowo, w programie tym mozna uzyska¢ wyniki pomiaréw aktywnosci
systemu i programéw.

Wazne Proces jest programem pierwszoplanowym lub uruchomionym w tle,
pracujacym w wyznaczonej przestrzeni pamigci i wykonujacym konkretne

zadanie. Moze by¢ czg$cia aplikacji, wykonujacej jednoczesnie wiele procesow.
Przyktadowymi procesami sa: Winword.exe i Services.exe.




12 Rozdziat 8: Monitorowanie i optymalizacja wydajnosci systemu Windows 2000

Monitorowanie programow

Cel slajdu

llustracja interfejsu
monitorowania aplikacji

w programie Task Manager.

Wprowadzenie

W celu sprawdzenia statusu
uruchomionych aplikacii,
nalezy uzy¢ karty
Applications.

E1 Windows Task Manager JH[=] E3
File  Options View Windows Help

Applications | Processes | Performance |

Task | status D._
ﬁlmemet Information Services Running
DHCP Running
2 Running
@ Active Directory Users and Computers Running

Aby zamkna¢ aplikacje
nalezy wybrac przycisk
End Task

End Task | SwitchiTo | Nev‘./Task,‘,|

|Processes: 30 [CPU Usage: 11%  |Mem Usage: 130472K / 351144K

Wyjasnij, ze na karcie
aplikacji wyswietlane

sq aplikacje uruchomione
w aktualnym kontekscie
uzytkownika.

Wskazdowki
Zademonstruj zamykanie
aplikacji. Potrzebna bedzie
do tego uruchomiona
aplikacja.

Zademonstruj identyfikacje
procesow powigzanych
z dang aplikacja.

Na karcieApplications programu Task Meger, mozna przegladac status
aplikacji uruchomionych na komputerze oraz identyfikowa¢ powiazane z nimi
procesy. Dodatkowo, mozna na niej zamykaé niewtasciwie dzialajace
programy.

Na karcieApplication mozna wykona¢ nastgpujac czynnosci:

= Przeglada¢ wszystkie aktualnie pracujace aplikacje i ich status.

m Zamykac nie dziatajace aplikacje. Aby to zrobi¢, nalezy wcisnac
kombinacje¢ klawiszy CTRL+ALT+DELETE, wybra¢ Task Manageri
wskaza¢ kartg Applications. Nastepnie wskaza¢ zawieszony program i
wybra¢ przycisk End Task.

Uwaga Wszystkie wprowadzone dane i zmiany wykonane w aplikacji,
ktore nie zostaty zapisane, zostang utracone.

m Identyfikowac procesy zwiazane z aplikacjami. Aby to zrobié, nalezy
wskaza¢ prawym przyciskiem myszy aplikacj¢ i wybrac polecenie Go To
ProcessZostanie wyswietlona karta Processesz wyr6znionymi procesami,
z ktérych korzysta aplikacja.
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Monitorowanie procesow

Cel slajdu

llustracja interfejsu
monitorowania procesow w
Menedzerze zadan.

Wprowadzenie

Na karcie Processes
mozna odczyta¢ informacje
0 aktualnie uruchomionych
procesach i programach.

T
S Windows Task IS puniniin
File Options View -— Wybra¢ karte
Applications Processes | Performance| Processes
Image Name [ PID[ CPU[ CPU Time | Mem Us:
System Idle Process 0 93 96:00:44
System 8 01 0:04:03 220K
smss.exe 152 00 0:00:01 344K
csrss.exe 180 01 0:02:54 2,044 K
winlogon.exe 200 00 0:03:58 5,380 K 7
mmc.exe 212 00 0:00:48 1,660 K Wskazac nagiowek
services.exe 228 00 0:11:45 s168k  kolumny, wedlug
Isass.exe 240 00 0:18:02 16,364 K ktérej ma byé
svchost.exe 444 00 0:00:11 3,39% K .
SPOOLSV.EXE a6 00 oo0z0s 468k _Wykonane sortowanie
taskmgr.exe 532 00 0:21:45 1,464 K e
mstask.exe 608 00 0:00:00 1,776 K
msdic.exe 652 00 0:00:03 3,016 K
dfssvc.exe 756 00 0:00:30 1,608 K
svchost.exe 772 00 0:00:03 5,388 K
ismserv.exe 792 00 0:00:01 3,968 K
lIssrv.exe 812 00 0:00:36 3040K =l
End Process |
|Processes: 31 |CPU Usage: 7% [Mem Usage: 132416K / 351144K

Upewnij sig, ze stuchacze
wiedza, co to jest przestrzen
adresowa.

Wyjasnij, ze w w programie
Task Manager dostepne sq
23 liczniki dla procesow.

W tabeli przedstawiono
najczesciej uzywane.

Na karcieProcessesnozna przegladac liste uruchomionych proceséw i ich
licznikoéw. Naleza do nich pomiary wartosci zwiazanych z procesem, takich jak
catkowity czas procesora, rozmiar uzywanej pamigci. Lista, wyswietlana

na karcieProcesseszawiera wszystkie procesy pracujace we wiasnej
przestrzeni adresowej, tacznie z aplikacjami i ustugami systemowymi. Zaréwno
uzytkownik jak i system moga zainicjalizowa¢ proces, ale uzytkownik moze
zakonczy¢ tylko procesy uzytkownika.

Przegladanie pomiaréw procesow
Niektore liczniki dla procesow, dostepne na karcie Processesopisano
W ponizszej tabeli.

Wiasciwosé Opis

CPU Aktualne wykorzystanie czasu procesora.

Jezeli system nie przetwarzazadnego konkretnego procesy,
aktywny jestSystem Idle Processktéry pozwala odczytaé
procentowo czas, przez jaki komputer nie wykonujezadnych
zadan. Przy matym wykorzystaniu systemu maze osiagna¢ 100

procent.

CPU Time Catkowity czas procesora, w sekundach, przez jaki przetwarzat

procesy od momentu uruchomienia.
Mem Usage
I/0 Read Bytes

Rozmiar pamigci, w kilobajtach, wykorzystanej przez procesy.

[los¢ bajtow odczytywana w operacjach wegcia/wyjscia (1/0),
generowanych przez procesy wykorzystupce pliki, sie¢ i inne
urzadzenia wejScia/wyjscia.

I/O Write Bytes  Ilos¢ bajtow zapisywana w operacjach wegcia/wyjscia (I/O),
generowanych przez procesy wykorzystupce pliki, sie¢ i inne

urzadzenia wejScia/wyjscia.

Aby wyswietli¢ inne liczniki, nalezy wybra¢ polecenie View, a nastepnie Select
Columns. Zaznaczy¢ zadane liczniki i wybraé przycisk OK.
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Zrot wwage. 20 Gaik Uzycie pomiaréw procesow do okre slenia wykorzystania

sortowaniu procesow, zasobhow

agmilnis:t’rator moze duaveh W programie Task Manager, na karBi@cessmozna odczyta¢ wykorzystanie
odnalezC procesy o duzyc zasobow przez programy. Po zidentyfikowaniu aplikacji najbardziej

wymaganiach. . . . . L
wykorzystujacej czas procesora, niektore z nich mozna przenies¢ na inne
komputery. Dane Wolumnach mozna sortowac rosnaco lub malejaco.

Aby zidentyfikowac¢ aplikacje w duzym stopniu wykorzystujaca czas procesora,
nalezy zaznaczy¢ kolumng CPU. Po pierwszym jej zaznaczeniu, warto$ci
zostang posortowane rosnaco. Kolejne zaznaczenie tej samej kolumny,
posortuje jej zawarto$¢ malejaco. Do sortowania mozna wykorzystywacé tylko
jedna kolumng jednoczesnie.
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Monitorowanie wydajnosci

Cel slajdu
llustracja interfejsu do
monitorowania wydajnosci

w programie Task Manager.

Wprowadzenie

Na karcie Performance
wys$wietlane sg dynamiczne
zmiany wydajno$ci
komputera.

I £ | —

B Windows Task Manager
File Options | View Help

r— Refresh Now
Applications | s ,
peby Usag CPU History 3 e

 MEMusage | | Memory Usage History
‘Totals [ Physical Memory (K) =
Handles 4658 Total 130596
Threads 331 Available 47612
Processes 29 System Cache 62512
—Commit Charge (K) — Kernel Memory (K)
Total 73120 Total 21216
Limit 310780 Paged 14136
Peak 77964 Nonpaged 7080
(=
Displays kernel time in the performance graphs i

W tabeli przedstawiono
przeglad pomiarow,
dostepnych na karcie
Performance. Oméw

w skrécie niektore z nich.

Wyjasnij, ze plik
stronicowania i pamiec¢
wirtualna bedg omdéwione
pozniej.

KartaPerformanceumozliwia monitorowanie wydajnosci systemu.
Wyswietlane sa na niej, na biezaco odswiezane, informacje o wydajnosci
systemu, tacznie z graficznymi i cyfrowymi wskaznikami uzycia procesora

i pamigci.

Pomiary dla procesow

Niektore pomiary dla procesow, dostepne na karcie Performance, opisano
W ponizszej tabeli.

Pomiar Opis

Totals Tlo$¢ uchwytow (handle) watkéw i procesoéw uruchomionych na
komputerzeUchwytjest zmienna, uzywana do dostepu do urzadzenia
lub obiektu takiego jak plik, okno lub okno dialogoviigzek jest
jednostka wykonywalna w procesie.

Physical Total: Rozmiar fizycznej pamigci RAM, w kilobajtach, zainstalowane;j

Memory w komputerze.

Available: Rozmiar fizycznej pamigci, w kilobajtach, dostepne;j
dla proceséw.

System CacheWielko$¢ fizycznej pamieci, w kilobajtach,
udostgpnianej na zadanie jako pamig¢ podrgczna dla plikow.
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Pomiar Opis

Commit Total: Rozmiar pamigci wirtualnej, w kilobajtach, wykorzystywanej
Charge przez wszystkie procesRamiec wirtualna jest to przestrzen na dysku,
wykorzystywana przez system operacyjny i obstugiwana jako pomig¢
RAM.
Limit : Rozmiar pamigci wirtualnej, w kilobajtach, jaka moze by¢
wykorzystaa przez wszystkie procesy, bez koniecznos$ci zwigkszania
pliku stronicowaniaPoprzezlik stronicowaniastrony pamigci
sa przenoszone pomigdzy dyskiem twardym i fizyczng pamigcia RAM.
Peak Maksymalny rozmiar pamigci wirtualnej, w kilobajtach,
do wykorzytania w danej sesji. Moze zostaé powigkszony poprzez
zwigkszenie limitu.

Kernel Total: Sumaryczny rozmiar, w kilobajtach, stronicowanej
Memory i nieostronicowanej pamigci.
Paged Rozmiar stronicowanych zasobéw, w kilobajtach,
zarezerwowanych dla systemu operacyjnego.
Nonpaged Rozmiar niestronicowanych zasobow, w kilobajtach,
zarezerwowanych dla systemu operacyjnego.

Czas procesora
Na karciePerformanceprogramu Task Manager mo zna odczyta¢ wielko $¢

\z/\;fjl;ﬁﬁglr(ua zasobow systemowych, ktdre wykorzystuje system operacyjny lub aplikacja
obs erwowanife czasu i sprawdzi¢ procentowe wykorzystanie czasu procesora w trybie j adra. Jgdro
procesora w trybie jadra. jest rdzeniem systemu operacyjnego, zarz adzajacym pamigcia, plikami

i urzadzeniami zewn ¢trznymi; obstuguje tez liczniki daty i czasu, uruchamia
aplikacje i rezerwuje zasoby systemowe.

Aby sprawdzi¢ procentowe wykorzystanie czasu procesora w trybie j adra,
nalezy z menu View wybra¢ polecenie Show Kernel Times

Czas procesora w trybie j adra wy$wietlany jest na wykresie na czerwono. Jest
to pomiar czasu, przez jaki aplikacje wykorzystuj a ushugi systemu

operacyjnego. Pozostaly czas, wy $wietlany na zielono, nazywany jest trybem
uzytkownika. Jest to czas, przez ktory aplikacja przetwarza wilasny kod.
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Laboratorium A: Korzystanie z programow Task Manager
| Event Viewer

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W tym laboratorium zostang
uzyte programy Task
Manager i Event Viewer do
obserwacji pracy systemu i
zarzadzania dziennikami
zdarzen.

A
~

Wyjasnij cel laboratorium.

| Cele laboratorium

Po zrealizowaniu tego laboratorium shuchacz bgdzie potrafit:

= Monitorowa¢ prace aplikacji w programie Task Manager.

m  Zamyka¢ aplikacje poprzez program Task Manager.

= Monitorowa¢ aktywnos$¢ komputera poprzez program Event Viewer.
m Zarzadza¢ dziennikami zdarzen.

= Odszukiwa¢ informacje w dziennikach zdarzen.

Wymagania wstepne
Przed rozpoczgciem laboratorium nalezy:
m  Zapoznac si¢ z zabezpieczeniami plikow w systemie Windows 2000.

m Zapozna¢ si¢ z informacjami o monitorowaniu zabezpieczen w systemie
Windows 2000.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdne sa:

m  Komputer pracujacy w systemie Windows 2000 Advanced Server,
skonfigurowany jako serwer cztonkowski w domenie nwtraders.msft.

= Domenowe konto uzytkownika o nazwie Adminx (gdziex jest numerem
komputera stuchacza).

= Domenowe konto uzytkownika, ktére nie posiada praw administratorskich.
Jesli takie nie istnieje nalezy je utworzyc.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1
Monitorowanie pracy aplikacji w programie Task Manager

Scenariusz

Zarzadzasz serwerem pracujacym w systemie Windows 2000. Do twoich zadan nalezy
monitorowanie pracy serwera i skutecznosci zabezpieczen. W ostatnim czasie wydajno$¢ serwera
znacznie spadta. Przypuszczasz, ze jedna z pracujacych na nim aplikacji wykorzystuje
nieproporcjonalnie duzo zasobdw systemowych. Musisz sprawdzi¢, ktora to aplikacja i podjac
dziatania majace na celu poprawienie wydajnosci.

Cel

W tym ¢wiczeniu uruchomisz kilka aplikacji i wykorzystasz program Task Manager, aby okreslic¢,
jakie zasoby systemowe sg przez nie wykorzystywane. Nastepnie uzyjesz programu Task Manager
do zamknigcia aplikacji.

Zadanie Szczegotowe kroki

1. Zalogyj si¢ do domeny a. Zaloguj sig, wykorzystujac ponizsze informacje:
nwtraders jako Admix User nameAdminx (gdziex jest numerem Twojego stanowiskd)
(gdziex jest numerem Passworddomain
Twojego stanowiska) Log on to:nwtraders
Z hastem domain, b. W programie Windows Explorer odszukaj folder
anastepnie uruchom C:\MOC\Win2152b\Labfiles\Lab08 i uruchobab08al.cmd
Lab08al.cmd z folderu . i
C:\MOC\Win2152b\Labfiles c. Zamknij program Windows Explorer.
\Lab08.

2. Uzyj programu Task a. Nacisnij kombinacje klawiszy CTRL+ALT+DELETE i uruchom
Manager do okreSlenia, programTask Manager.

ktora aplikacja

W najwigkszym stopniu
wykorzystuje zasoby
systemowe i jakie sa to
zasoby.

b. Na karcieApplications przejrzyj uruchomione programy.

g Czy na liscie znajduja si¢ jakie$ procesy systemu operacyjnego?Dlaczego?
Nie. Lista nie zawiera proceséw systemu operacyjnego, poniewaz na karcie Applications znajduja si¢
tylko procesy uruchomione w kontekscie aktualnego uzytkownika.

2. (ciqg dalszy) c. Wybierz kartg Performance
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(ciqg dalszy)

Zadania Szczegotowe kroki

0 Jakie zasoby systemowe sa wykorzystywane w najwigkszym stopniu?
Moc procesora wykorzystana jest prawie w 100 procentach.

2. (ciqg dalszy) d. Przejdz na kartg Processes

e Ktory proces wykorzystuje w najwigkszym stopniu moc procesora? Czy moze to powodowac problemy?

Aplikacja Appl-5. Moze to powodowa¢ problemy, poniewaz wysoki stopien wykorzystania mocy
procesora moze utrudnia¢ prace innym programom.

e Ktory proces od startu komputera w najwigkszym stopniu wykorzystat czas procesora? Czy to moze
powodowac problemy? Dlaczego?

W najwigekszym stopniu czas procesora wykorzystany byl przez proces System Idle Process. Nie
powoduje to zadnych probleméw, poniewaz czas wyswietlany dla tego procesu jest czasem, przez
ktory procesor nie byl wykorzystywany.

2. (ciqg dalszy) e. Z menuView wybierz poleceni&elect Columns

f. W oknie dialogowyntelect Columnszaznacz pola opcdiiO Read
Bytesi I/O Write Bytes, a nastgpnie wybierz przycisk OK.

0. Przesun ramkg okna programu Task Manager w prawo, az beda
widoczne wszystkie kolumny.
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(ciag dalszy)

Zadania

Szczegotowe kroki

Nie.

0 Czy aplikacja App1> w duzym stopniu wykorzystuje przestrzen dysku twardego?

3. Zamknij programy
Appl-1.exe, Appl-2.exe,
Appl-3.exe, Appl-4.exe i
Appl-5.exe, wykorzystujac
program Task Manager.

a. ZaznaczAppl-5.exei wybierz przyciskEnd Process

W oknie dialogowynirask Manager Warning przeczytaj ostrzezenie
i wybierz przyciskyes

¢. Zamknij w ten sam sposob aplikacje Appl-1.exe, Appl-2.exe, App
3.exe i Appl4.exe, a nastepnie zamknij program Task Manager.

(==Y
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Cwiczenie 2
Obserwowanie aktywnosci komputera poprzez program Event
Viewer

Scenariusz

Aby upewnic¢ sig, ze komputer pracuje bez zadnych nieprawidlowosci, regularnie korzystasz

z programu Event Viewer do sprawdzania pracy komputera podczas ostatniego tygodnia.
Wymagania bezpieczenstwa twojej firmy nakazuja rowniez regularne archiwizowanie dziennikoéw
zdarzen z kazdego tygodnia.

Cel

W tym ¢wiczeniu dokonasz przegladu plikow dziennikow systemu Windows 2000, skonfigurujesz
archiwizacje dziennikow i zarchiwizujesz je.

Zadania Szczegotowe kroki
1. Skorzystaj z programu a. Uruchom program Event Viewer z meAdministrative Tools.
Event Viewer, aby okrdlic, b. W drzewie konsoli wskaz System Log jesli to konieczne.

kiedy twdj komputer byt

ostatnio uruchomiony. c. W oknie szczegotow odszukaj najnowsze zdarzenie i otworz okno jego

opis.

Uwaga: W systemie Window2000, ustuga dziennikow zdarzen uruchamiana jest automatycznie przy
0 starcie komputera. Czas uruchomienia ushugi jest w przyblzeniu czasem uruchomienia komputera.

1. (ciqg dalszy) d. Wybierz przyciskOK, aby zamkna¢ okno dialogowe Event Properties
e. Przejrzyj typy zdarzen wystepujace w kazdym z dziennikow.

f.  Nie zamykaj programu Event Viewer.
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Cwiczenie 3

Archiwizacja dziennika aplikacji

Scenariusz

Bezpieczenstwo twojej firmy wymaga, aby$ przegladal i archiwizowat dzienniki zdarzen raz

natydzien.

Cel

W tym éwiczeniu zarchiwizujesz dziennik aplikacji Twojego komputera.

Zadania

Szczegutowe kroki

1. Zapisz dziennik aplikacji
w pliku yyyy-mm-ddevt
(gdzieyyyyjest aktualnym
rokiem, mmto dwie
pierwsze litery nazwy
biezacego miesiaca, a dd
to aktualna data) w folderze
C:\MOC\Win2152b\Labfiles
\Lab08, a nastepnie wyczys¢
dziennik aplikaciji.

a. W drzewie konsoli Event Viewer wskaz Application Log.
Z menuAction wybierzSave Log File As

c. W oknie dialogowynBSave “Application Log” As, w poluSave in
odszukaj folder C:\MOC\Win2152b\Labfiles\Lab08, atapsie zapisz
dziennik aplikacji w pliku o nazwigyyy-mm-daevt (gdzieyyyyjest

aktualnym rokiemmmjest aktualnym miesigcem, a dd jest aktualnym
dniem).

d. Z menuAction wybierz poleceni€lear all Events

e. W oknie komunikatuievent Viewer wybierz przyciskNo, aby
wyczysci¢ zdarzenia bez ich zapisywania.
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Cwiczenie 4

Wyszukiwanie okreslonych zdarzen w zapisanym dzienniku

Scenariusz

Dzial bezpieczenstwa twojej firmy przypuszcza, ze nastapito naruszenie bezpieczenstwa w sieci
firmowej. Otrzymate$§ zadanie przejrzenia i zarchiwizowanych dziennikow bezpieczenstwa, aby
odszukac potencjalne $lady takiego naruszenia. Dzial bezpieczenstwa potrzebuje informacji
0 wszystkich wypadkach nieautoryzowanych prob dostgpu do zasobow w folderze Projects.

Cel

W tym ¢wiczeniu dokonasz filtracji dziennika bezpieczenstwa w celu odszukania przypadkow

dostegpu do folderu Projects.

Zadania

Szczegotowe kroki

1. Otworz zapisany w pliku
C:\MOC\Win2152b\Labfiles
\Lab08\Lab08A.evt dziennik}
bezpieczenstwa i sprawdz
pierwsze zdarzenie.

a.

W drzewie konsoli prawym przyciskiem myszy wska Event Viewer
(Local), a nastepnie wybierz polecenie Open Log File

W oknie dialogowynOpen, w poluLook in odszukaj folder
C:\MOC\Win2152b\Labfiled\ab08, jesli bedzie to konieczne,
anastepnie wybierz plik Lab08A.evt

W poluLog Type wskaz Security i wybierz przyciskOpen.
Otworz pierwsze zdarzenie w dzienniku.

Przeczytaj informacje na temat tego zdarzenia i wybierz przycisk
zestrzatka w dot, aby przejs¢ do kolejnego zdarzenia.

0 Czy sprawdzanie kazdego zdarzenia jest najwydajniejsza metoda poszukiwania konkretnych informacji?

Nie. Przy duzej iloSci zdarzen w dzienniku potrzebny jest jakis sposob, aby odfiltrowa¢ te, ktére nie
sq istotne przy biezacych poszukiwaniach.

1. (ciqg dalszy)

Wybierz przyciskCancel aby zamkna¢ okno dialogowe Event
Properties.

2. Przefiltruj zdarzenia
w dzienniku tak, aby zostaty
tylko zakonczone
niepowodzeniem,
anastgpnie posortuj je pod
wzgledem kategorii.

W drzewie konsoli wskaz prawym przyciskiem myszy Saved Security
Log, wybierz poleceni¥/iew, a nastepnie Filter .

W oknie dialogowynSaved Security Log Propertiesw sekcjiEvent
typeswyczys$é wszystkie pola opcji, pozaFailure audit i wybierz
przyciskOK.

Wskaz nagtéwek kolumny Category, aby posortowac zdarzenia.
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(ciag dalszy)

Zadania

Szczegotowe kroki

3. Odszukaj w zapisanym
dzienniku zdarzenia
nieautoryzowanych préb
dostepu do folderu
E:\Projects. Sprawdz, ktory
uzytkownik podjat proby
dostepu do tego folderu
i czy byta to tylko
jednokrotna préba.

a.

Wskaz prawym przyciskiem myszy Saved Security Loga nastgpnie
rozwin menu View i wybierz polecenid-ind.

W oknie dialogowynfind in local Saved Security Logw sekcjiEvent
Typeswyczys$¢ wszystkie pola opcji, z wyjatkiem Failure audit.

W poluEvent ID wpisz560

0 Uwaga: Zdarzent o numerze 560 opisuje nieudana probe dostepu do zasobow, takich jak plik lub folder.

3. (ciqg dalszy)

d.

W poluDescription wpisze:\projectsi wybierz przycisk=ind Next,

aby przeszukiwaé zdarzenia.

@ Najblizsze zdarzenie, spelniajqce kryteria wyszukiwania, jest
podswietlane. Poniewaz dziennik byl zapisywany na komputerze
nie nalezqcym do sieci znajdujqcej sie w pracowni, w systemie
Windows2000 nie bedzie mozliwe rozpoznanie, do jakiego
uzytkownika nalezy identyfikator bezpieczenstwa (SID).

W kolumnie Usebedzie wyswietlony tylko SID.

Przesun okno dialogowe Find in local Saved Security Logjesli to
konieczne, a nastgpnie otworz podswietlone zdarzenie.

0 W oparciu o informacje opisujace zdarzenie, nalezy odczytaé, jaka jest nazwa uzytkownika, ktory probowat

uzyskac dostep do folderu?
Userl.

3. (ciqg dalszy)

Wybierz przyciskCancel aby zamkna¢ okno Event Properties

Wybierz prawym przyciskiem mys&aved Security Loga nastgpnie
rozwin menu View i wybierz poleceniéll Records.

Wskaz prawym przyciskiem myszySaved Security Loga nastepnie
rozwin menu View i wybierz polecenid-ind.

W oknie dialogowyntind in local Saved Security Logw sekcjiEvent
typeswyczys¢ wszystkie pola opcji, z wyjatkiem Failure audit.

Sprawdz, czy w polu Event ID wpisane jesb60.

W poluDescription wpiszUserli wybierz przycisk-ind Next.
Woybieraj przyciskrind Next, az zostanie wyswietlona informacja, ze
przeszukano wszystkie zdarzenia.

W oknie dialogowynEvent Viewer wybierz przyciskNo, aby nie
kontynuowacé przeszukiwania od poczatku dziennika.
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(ciqg dalszy)

Zadania

Szczegotowe kroki

0 Czy byta to jednokrotna proba uzyskania dostepu do zasobow?

Uzytkownik User1 prébowal dosta¢ si¢ do folderu kilkakrotnie, poniewaz wystapilo kilka zdarzen

Z tym zwigzanych.

4. Przeszukaj zdarzenia w cely
stwierdzenia, czy
uzytkownik Userl uzyskat
dostep do folderu
E:\Projects.

a. W oknie dialogowyntind in local Saved Security Logw sekcji
Event types wyczys$¢ wszystkie pola opcji, z wyjatkiem Success
audit.

b. Sprawdz, czy w polu Event ID znajduje si¢ warto$¢ 560,

c. Sprawdz, czy w polu Description wpisane jestserl, a nastgpnie
wybierz przyciskFind Next.

d. Otworz opis pod$wietlonego zdarzenia.

e. Zapoznaj sig¢ z dostgpnymi informacjami na temat zdarzenia i wybierz
przyciskOK, aby zamkna¢ okno dialogoweEvent Properties

f.  Wybierz przyciskClose aby zamkna¢ okno dialogowe Find in local
Saved Security Log
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Cwiczenie 5

Zapisywanie dziennikow zdarzen do plikow o wybranym

formacie

Scenariusz

Dzial bezpieczenstwa firmy wymaga zapisywania zdarzen naruszenia bezpieczenstwa na jednym
z serweréw. Dane majg by¢ zapisane w formacie pliku tekstowego z separatorami, aby mogty by¢
importowane do programu Microsoft Excel w celu dalszej analizy.

Cel

W tym ¢wiczeniu zapiszesz wezesniej zachowany dziennik bezpieczenstwa w formacie pliku

tekstowego z separatorami.

Zadania

Szczegotowe kroki

1. Zapisz dziennik
bezpieczenstwa z pliku
LabO8A.evt w formacie
tekstowym z separatorami
jako
C:\MOC\Win2152b\Labfiles
\Lab08\Seclog.csv,
anastgpnie przejrzyj go przy
pomocy Notatnika.

a.

W drzewie konsoli, prawym przyciskiem myszy wska Saved Security
Log i wybierz poleceni&ave Log File As

W oknie dialogowynSave “Saved Security Log” Asw poluLook in
odszukaj, jesli to konieczne, folder CAMOC\Win2152b\Labfiles\Lab08}
a nastpnie w polu File namewpisz Seclog

W polu Save as typavybierzCSV (Comma delimited) (*.csv) a
nastgpnie przycisk Save

Zamknij program Event Viewer.
Otwérz menuStart i wybierz poleceni&kun.

W poluOpenwpiszNotepad.exe
C:\MOC\Win2152b\Labfiles\Lab08\Seclog.csv wybierz przycisk
OK.

Odtworz okno programu Notepad.

Z menuEdit wybierz poleceni&ind.

W poluFind what wpisze:\projectsi wybierz przycisk=ind Next.
W oknie dialogowyntind wybierz przyciskCancel

Zamknij program Notepad i wyloguj sg.
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€ Wykorzystanie programu System Monitor do $ledzenia
wydajnosci systemu

Cel slajdu
Zestawienie zagadnien
zwigzanych
z wykorzystaniem programu m Obiekty, egzemplarze i liczniki
Task Manager do
monitorowania zasohow m Dodawanie licznikdw

systemowych. .
. m Przegladanie danych
Wprowadzenie

Jezeli potrzeba wiecej
szczegotowych informaci,
niz mozna uzyskac¢ w
programie Task Manager,
nalezy uzy¢ programu
System Monitor. Dzigki
niemu, mozna uzyskac
zestawienie informacji na
temat komputera, jak tez
innych komputeréw w sieci.

Jezeli w programie Task Manager nie mozna uzyska¢ wystarczajacej ilosci
szczegodtowych informacji, mozna w tym celu wykorzysta¢ program System
Monitor. Dostepny jest on w sekcji Performance, konsoli MCC (Microsoft
Management Console). Dzigki niemu, mozna zbiera¢ w czasie rzeczywistym,
lub przeglada¢ zebrane wczesniej informacje, na temat pamigci, dysku,
procesora i aktywnosci w sieci. Informacje te pozwalaja stwierdzic, jak
funkcjonuja aplikacje i zoptymalizowa¢ system. Na przyktad, mozna wykry¢
zbyt mala ilos¢ wolnego miejsca na dysku twardym.

Informacje zebrane w programie System Monitor moga by¢ przegladane w
postaci wykresu, histogramu (wykres stupkowy) lub raportu. Dane te moga by¢
przegladane 1 drukowane takze po zapisaniu ich w formacie HTML (Hypertext
Markup Language).
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Obiekty, instancje i liczniki

Cel slajdu
llustracja obiektow,
licznikéw i instancii
w programie System
Monitor.

Wprowadzenie
Zrozumienie, jak powigzane
sq ze sobg obiekty,
instancje i liczniki, jest
bardzo wazne dla
skutecznego postugiwania
sig programem System
Monitor.

m Obiekty programu System Monitor, to gtdwne
komponenty lub podsystemy systemu komputerowego

m Instancje, to wielokrotne wystapienia jednego obiektu
m Liczniki:

e Pomiar roznych cech obiektu

o Ciggte zbieranie danych o obiekcie

e Dane o wszystkich instancjach obiektu

e Moga by¢ wyswietlane w programie System Monitor

Podaj definicie obiektu,
instancji i licznika.

Upewnij sig, ze stuchacze
rozumieja réznice pomiedzy
obiektami wystepujacymi

w programie System
Monitor i w ustudze Active
Directory.

Zrozumienie, jak powiazane sa ze soba obiekty, instancje i liczniki ma
podstawowe znaczenie dla skutecznego wykorzystania programu System
Monitor.

Obiekty Obiekty wprogramie System Monitor, to gtéwne komponenty lub
podsystemy systemu komputerowego. Moze to by¢ sprzet, taki jak dysk
twardy lub element programowy, taki jak proces. W systemie
Windows2000 ilo$¢ obiektow jest stata.

Wazne Obiekty Monitora systemu nie wiaza si¢ w zaden sposob
Z obiektami ustugi Active Directory™.

Instancje Instancje, to wielokrotne wystapienia obiektu tego samego typu.
Na przyktad, w systemach wieloprocesorowcyh typ obiektu Processor
wystepuje w wielu egzemplarzach.

Liczniki. Liczniki pozwalaja zbiera¢ dane o r6znych cechach obiektow.

Na przyktad, dla obiektu Process, poprzez liczniki gromadzone sa dane

0 czasierocesu i czasie uzytkownika. Liczniki sa wbudowane w system
operacyjny i zbieraja dane w sposob ciagly, niezaleznie od tego, czy
uruchomiony jest Monitor systemu, czy nie. Jezeli dany obiekt wystgpuje
wiele razy, dane zbierane sa, poprzez liczniki, dla kazdej instancji z osobna
lub tworzone jest jedno podsumowanie dla wszystkich.

W programie System Monitor mozna okresli, ktore liczniki maja by¢ brane
pod uwagg.

Uwaga W programie Task Manager rowniez wystepuja liczniki, ale
uzytkownik nie ma wplywu na to, co jest wyswietlane.
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Dodawanie licznikow
Cel Slajdu ﬁ Console Window Help |J OEH| P T

leugttrowanlg |nter(fjej§u dO | Action View Favorites H E = EIE| =Rl Dane z dodanych
monitorowania wydajnoscil Tree |Favorites| — T = licznikéw sq
. s = &
systemu Windows 2000. ] L0 Qo [EEa) ] mield) widoczne
Wprowqdzenie . ‘SLTﬁ?eﬁt‘;? and AlS w czesci graficznej
W kpn;oh .Performance . Trace Logs 63
znajdujq sie dwa narzedzia: || RS
System Monitor 40 _ Propertes.. Add Counters
i Performance LOgS and 23 ™ Use local computer
AIerts. 10 = Select counters from computer Close |
0 Lot = Apa_ . [WPHOENIX - Bpin |
Last| " 0.000 Averag Performance object:
Maximur |Processor -

= All counters © Allinstances

& Select counters from list * Select instances from list:

% DPC Time

% Interrupt Time 0

% Privileged Time
Y% Processor Time
Zoplésgr Time y
asses/sec
DPS B%asses/sec =l

Poniewaz liczniki zbieraja dane o pracy systemu w sposob ciagly, dodawanie

Wskazowka licznikow w monitorze systemu oznacza tylko konfiguracje wy$wietlania

Podczas opisywania zebranych danyc Pozwala to $ledzi¢ wydajno$¢ systemu.
Monitora systemu otwérz

okno Performance i dodaj

licznik. Zaznacz, ze dla Uwaga Dla monitorowania wydajnosci w konsoli MCC (Microsoft
kazdego obiektu istnieje Management Console) przeznaczone sa dwa komponenty: System Monitor
kilka licznikow i wybierz i Performance Logs and Alerts.
obiekt wystepujacy

rzynajmniej w dwoch L . .
zgz{emjplarzglch. Aby doda¢ licznik w programie System Monitor, nalezy:

1. Rozwina¢ menu start Start, Programs, nastepnie Administrative Tools i
wybra¢ polecenie Performance

Po pierwszym uruchomieniu, w oknie programu System Monitor
wyswietlany jest pusty wykres.

2. Prawym przyciskiem myszy wskaza¢ panel szczegdtow programu System
Monitor i z menu podrecznego wybra¢ polecenie Add Counters.

3. Zlisty Performance objectwybra¢ obiekt do obserwacji.

W programie System Dostepne obiekty sa zdefiniowane w oparciu o ustugi i aplikacje,
Monitor wystepuje ponad zainstalowane na danym komputerze. Dla jednego obiektu mozna wybrac
350 licznikow. Lista kilka roznych licznikow. W ponizszej tabeli opisano gtéwne obiekty
dostepnych licznikow systemu Window&000, dostepne w programie System Monitor.
znajduje sie w sekcji Server ) )
Operations Guide publikacji Nazwa obiektu Opis
'\S/lg;:/%sroét e\;\gz(rj: e\zN Iiltz 000 Cache Obszar pamigci fizycznej, przechowujcy ostatnio uzywane

dane.

Memory Pamig¢ RAM, wykorzystywana do przechowywania kodu

programoéw i danych.
Objects Niektore obiekty oprogramowania systemowego.

Paging File Plik uzywany do przechowywania pamgci wirtualne;.
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(ciqg dalszy)
Nazwa obiektu Opis

Physical Disk Dysk fizyczny (macierz lub urzadzenie typu RAID).

Process Obiekt programowy, reprezentujacy uruchomiony program.

Processor Jednostka fizyczna, wykonujaca instrukcje programu.

Server Ushuga obstugujaca zadania pobrania danych, przychodzace
od klientéw sieciowych.

System Liczniki dla sprz¢tu i oprogramowania systemowego.

Thread Czegs¢ procesu wykorzystujaca procesor.

Po wybraniu obiektu, powi azane z nim liczniki zostan 3 wyswietlone
nalidcie.

Uwaga Woybierz przyciskExplain, aby obejrze¢ opis licznika wskazanego
w oknie dialogowyrmAdd Counters.

4. Wybrac¢ przycisk All counters lub Select counters from lisf aby wybra¢
konkretny licznik.

5. Jezeli obiekt wystepuje w wielu instancjach, nale zy wybraé All instances
lub Select instances from listaby wybra¢ konkretny egzemplarz.

6. Wybrac¢ przycisk Add, a nastgpnie Close aby zamkna¢ okno dialogowe
Add Counters.
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Przegladanie danych

Cel slajdu

Zilustrowanie trzech
sposobow przegladania
danych w programie System
Monitor.

Wprowadzenie

Po dodaniu licznikéw, dane
mozna przegladaé na trzy
sposoby.

100

80

60

40

20
\PHOENIX
0 SN L /\/\"M LogicalDisk _Total
Last | 0.000  Average! 1.993 Minimurr 9% Disk Read Time 0.000
Maximum 15.000 Duratior % Disk Write Time 0.000
‘ Memory
100 Available Bytes 38830080.000
80 Processor _Total
% Processor Time 16.162
60
40
20
0 E— L Jwykres
Last| 16.162  Average | 4851 Minimum| 0.000

Maximum | 31.000 Duration | 1:40 |

Zagadnienia kluczowe
Administrator moze
przeglada¢ dane zebrane
przez liczniki na jeden

z trzech sposobow:;
histogram, raport lub
wykres.

Wspomnij, ze administrator
moze zapisywac zebrane
dane w formacie HTML.

Po dodaniu licznikéw, mozna przeglada¢ zebrane przez nie dane w czasie
rzeczywistym. Dane moga by¢ wyswietlane na trzy sposoby:

m  WykresDane wyswietlane sa w postaci wykresu liniowego. Przydatne do
monitorowania danych w czasie rzeczywistym.

= Raport Dane wyswietlane sg jako zestaw liczb w kolumnach. Jest to
przydatne przy zbieraniu danych, ktére maja by¢ eksportowane, na
przyktad, do arkusza kalkulacyjnego.

m Histogram Dane wyswietlane sa na wykresie stupkowym. Jest to uzyteczna
metoda przy obserwacji wielu licznikdw.

Zmiany i dostosowania sposobu wyswietlania informacji, mozna dokona¢ po
wskazaniu prawym przyciskiem myszy okna szczegdtow i wybraniu polecenia
Properties. Szczegotowe informacje na temat zmiany ustawien mozna znalezé
w sekcji Server Operations Guitdindows 2000 Server Resource. Kit

Wskazéwka Jesli wyswietlanych jest kilka licznikdw, moze by¢ trudne
odszukanie danych z konkretnego licznika. Aby wyrdzni¢ shupki lub linig dla
wybranego licznika na biato (domys$lnie) lub czarno (dla jasnego tta), nalezy na
pasku narzedzi wybra¢ przycisk Highlight lub nacisna¢ CTRL+H.
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Dane mozna zapisa¢ w pliku w formacie HTML i przegladaé przy pomocy
programu Microsoft Internet Explorer lub innej przegladarki witryn
internetowych. Mozna rowniez drukowac tak zapisane dane. Aby zapisa¢ dane

w formacie HTML, nalezy w programie System Monitor, prawym przyciskiem
myszy wskazac¢ panel szczegotow i podaé¢ nazwe pliku.

Uwaga Dane mozna rowniez zbiera¢ w programie Performance Logs and
Alerts, w postaci dzierikow do pdzniejszego przegladania. Istnieja dwa typy
dziennikéw. Dane z licznikow, zapisywane w dziennikach, odnosza sig

do zasobow sprzetowych i ustug systemowych. Dzienniki licznikow
wykorzystuje si¢ do $ledzenia trendow.

Wigcej informacji o licznikach, sledzeniu trendéw i ich konfiguracji mozna
znalez¢ w pomocy systemu Windows 2000.
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Alerty

Cel slajdu
Prezentacja procesu
ustawiania alertow.

Wprowadzenie
Ustawianie alertu jest

procesem trzystopniowym.

1. Dodanielicznika

Add Counters [<]
" Use local computer Add
= Select counters from computer
Close | o a
[WPHOENIX - | 2. Wartosc graniczna
Performance object: MEGET
[Processor = Alert when the value is] Under =] uimit |
= All counters " Allinstances
Add... Remove

 Select counters from list & Select instances from list —I

3. Okreslenie reakcji Sample data every:

[s = Units: [ seconds -

General Action | Schedule]

When an alert is triggered:

[¥ Log an entry in the application event log

[~ Send a network message to:

™ Start performance data log:

[ ]
I~ Run this program:
| Biowsen

Zagadnienie kluczowe
Alerty moga by¢ uzywane
do ostrzegania
uzytkownikéw lub obstugi,
gdy kryteria natozone

na system zostang
przekroczone.

Wskazowka
Zademonstruj ustawianie
alertu.

Alerty wykorzystuje si¢ do informowania uzytkownikéw i administratorow,
gdy wskazniki przekrocza wartosci graniczne. Dodatkowo, dzienniki
aktywnosci mozna wykorzysta¢ do zbierania danych o zasobach sprzg¢towych,
ustugach systemowych 1 wydajnosci.

Alerty

Alerty sa przydatne, jezeli administrator nie monitoruje w sposob ciagly
poszczegdlnych licznikow, ale chee by¢ powiadamiany, jezeli ktorys z nich
przekroczy okre$long wartos¢, aby moc okresli¢ powody takiego zdarzenia

i podja¢ odpowiednie kroki. Mozna, na przyktad, skonfigurowac alert

W sytuacji przekroczenia wykorzystanej przestrzeni dysku powyzej 80 procent
lub gdy ilo$¢ nieudanych logowan przekroczy okreslona warto$é. Aby ustawic¢
alert nalezy wykonac trzy czynnosci:

1. Wybra¢ odpowiedni licznik do §ledzenia.
2. Ustawi¢ dla niego graniczng warto$¢.

3. Okresli¢ czynnos¢, jaka ma by¢ wykonana, gdy zostanie przekroczona
warto$¢ graniczna:

¢ Send a network message.
* Run a program.
e Start alog.

Uwaga Aby uruchomi¢ program Performance Logs and Alerts, konieczne jest
prawo uruchamiania i konfiguracji ustug systemowych. Domyslnie, prawo takie
posiada administrator.
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Ustawianie alertu

Alerty ustawia si¢ w konsoli Performance, w programie Performance Logs and
Alerts. Aby ustawi¢ alert nalezy:

1. Wdrzewie konsoli, otworzy¢ Performance Logs and Alertsi wybraé¢
Alerts.

2. W panelu szczegotow, wskaza¢ prawym przyciskiem myszy New Alert
Settingi podaé nazwg dla alertu.

3. Na karcigGeneral, w poluCommentwprowadzi¢ krotki opis.

4. W oknie dialogowym\dd Counters wybra¢ przycisk Add w celu
wskazania obiektow, licznikéw lub instancji.

5. Po dodaniu licznikdw, na kard&eneral okresli¢ interwat probkowania
i warto$¢ graniczna.

6. UpewnicC sig, ze na karcie Action wybrana jest opcjaog an entry in the
application event log Mozna réwniez okresli¢ wiadomos¢, jaka bedzie
wystana przez komputer generujacy alert.

7. Na karcieSchedulew polachStart scani Stop scanzdefiniowac
parametry poczatkowe i koncowe dziennika, a nastgpnie wybrac
przyciskOK.



Rozdziat 8: Monitorowanie i optymalizacja wydajnosci systemu Windows 2000 35

Laboratorium B: Monitorowanie aktywnosci systemu

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W tym ¢wiczeniu
monitorowana bedzie
aktywnos¢ systemu

i ustawiane alerty,

z wykorzystaniem licznikow.

A
~

Wyjasnij cel laboratorium. | Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bgdzie potrafit:

= Monitorowaé aktywno$¢ systemu w programie System Monitor.
= Ustawiac i przeglada¢ alerty.

m  Tworzy¢ i przeglada¢ dzienniki wydajnosci.

Wymagania wstepne

Przed rozpoczegciem laboratorium nalezy:

= Zapozna¢ si¢ z glownymi elementami sprzgtowymi, ktore wchodza w sktad
komputera z zainstalowanym systemem Windows 2000.

= Zna¢ obstugg programu Internet Explorer.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgde sa:

m  Komputer pracujacy w systemie Windows 2000 Advanced Server,
skonfigurowany jako serwer czlonkowski w domenie nwtraders.msft.

= Domenowe konto uzytkownika o nazwie Adminx (gdziex jest numerem
stanowiska).

= Domenowe konto uzytkownika, ktore nie posiada praw administratorskich.
Jesli takie nie istnieje, nalezy je utworzy¢.

m  Drukarka o nazwie Color Printer.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1
Monitorowanie aktywnosci w programie System Monitor

Scenariusz

Do twoich obowiazkéw nalezy kontrolowanie, czy serwer pracuje wydajnie i ustawianie alertow,
ostrzegajacych o wystapieniu sytuacji awaryjnych. Musisz tez mie¢ mozliwo$¢ analizy problemow,
ktére zgtaszaja uzytkownicy. Obawiasz si¢ wplywu, jaki moze mie¢ defragmentacja dysku na
wydajnos¢ twojego komputera. Decydujesz, ze defragmentacja musi by¢ przeprowadzona, gdy
uzytkownicy nie wykorzystuja zasobow twojego serwera.

Cel

W tym ¢éwiczeniu uruchomisz program System Monitor i ustawisz w nim kilka licznikow
do monitorowania pracy procesora, pamieci i wykorzystania dysku.

Zadania Szczegotowe kroki

1. Zalogy; si¢ jako AdminX a. Zaloguj sig, wykorzystujac ponizsze informacje:
(gdziex jest numerem User nameAdminx (gdziex jest numerem Twojego stanowiska)
Twojego stanowiska), z Passworddomain
menuAdministrative Tools Log on to:nwtraders
uruchom program b. Z menuAdministrative Tools otwérz program Performance
Performance, aast¢pnie ) ) ) .
dodaj liczniki W drzewie konsoli sprawdz, czy jest wybrany System Monitor.
Processor\% Processor d. Prawym przyciskiem myszy wska panel szczeg6tow i wybierz
Time, Memory\Available polecenieAdd Counters.
Bytes, PhysicalDisk\% Disk Domyslinie, w czesci Select counters from liswybrany jest
Read Time licznik % Processor. Jest to najczesciej uzywany licznik.
i PhysicalDisk\%Disk Write . . . .
Time e. W oknie dialogowymAdd Counters wybierz przyciskExplain

' i przeczytaj opis licznika % Processor Time.

f. W polu ponizej opcji Select instances from listipewnij sig, ze jest
wybrana pozycja Total, a nastepnie wybierz przycisk Add.

g. Zlisty Performance objectwybierzMemory i na liscie Select
counters from list wskaz licznik Available Bytes a nastgpnie
wybierz przyciskAdd.

h. Z listy Performance objectwybierzPhysicalDiski na liscie
Select counters from listwskaz licznik % Disk Read Time,
anastgpnie wybierz przycisk Add.

i. Na liscie Select counters fromlist wskaz licznik % Disk Write
Time, anastegpnie wybierz przycisk Add.

j- Wybierz przyciskCloseaby zamkna¢ okno dialogowe Add
Counters, anastgpnie zminimalizuj okno Performance.

2. Korzystajac z programu a. Z menuAdministrative Tools wybierz polecenie Computer
System Monitor przejrzyj Management.
Znalli(zq defragmentacji b. W kontenerzeéStoragewybierzDisk Defragmenter.
sku.
Y c. W panelu szczegdtow wybierz przyciskAnalyze.
d. Po zakonczeniu analizy defragmentacji dysku wybierz
przyciskClose aby zamkna¢ okno Analysis Complete
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Zadania

Szczegotowe kroki

2. (ciqg dalszy)

e.

Zamknij program Computer Manageimé przywro¢ okno
Performance.

W panelu szczegotéw wybierz przycisk Freeze Display
(czerwone koto z biatym znakiem X).

Na dole panelu szczegotow, w sekceji Counter, sprawdz czy
jest wybranys Processor Time

Weisnij klawisz CTRL, a nastgpnie H, aby wyrdznié
aktualnie wybrany licznik.

Korzystajac z przyciskow ze strzatkami w goreg i w dot,
dokonaj przegladu innych licznikow.

0 Z ktérych zasobdw systemowych korzysta, przede wszystkim, program Disk Defragmenter?
Disk Defragmenter wykorzystuje %Processor Time i %Disk Read TimeMozna réowniez

dostrzec operacje zapisu na dysku.

2. (ciqg dalszy)

Na dole panelu szczegotow, w sekcji Object, wskaz prawym
przyciskiem myszyemory i wybierz poleceni€roperties.

W oknie dialogowynBystem Monitor Properties na karcie
Data, w sekcjiCounters sprawdz, czy jest wybrany
\\serveiMemory\Available Bytes (gdzieserverjest nazwa
Twojego komputera).

W polu Scalewybierz najmniejsza dostgpna warto$¢
i wybierz przyciskOK.

o Czy uzycie pamigci zmienito si¢ znacznie po uruchomieniu programu Disk Defragmenter?

Nie.

2. (ciqg dalszy)

Wskaz prawym przyciskiem myszy panel szczegotow
i wybierz przyciskSave As

W oknieSave Asw poluSave inodszukaj Desktop.

W polu File namewpisz System Overviewi wybierz
przyciskSave

Zminimalizuj okno Performance.
Otworz na pulpiciesystem Overview.htm

Przejrzyj informacje zapisane w postaci strony sieci Web
i zamknij okno programu Internet Explorer.
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Cwiczenie 2
Ustawianie alertow

Scenariusz

Chcesz mie¢ mozliwo$¢ szybkiego reagowania na problemy z drukarka. W tym celu konfigurujesz
alert, ktory bedzie generowany, gdy w kolejce drukarki bedzie zbyt wiele dokumentdéw. Duza ilo$é
dokumentéw w kolejce drukarki wskazuje zazwyczaj na jej niewlasciwa prace.

Cel

W tym ¢wiczeniu skonfigurujesz alert informujacy o oczekiwaniu w kolejce wydruku wigcej niz

pieciu dokumentow.

Zadania

Szczegotowe kroki

1. Odtacz drukarke.

Rozwin menu Start, nastepnie Settingsi wybierz polecenié®rinters.
b. W folderze Printers, prawym przyciskiem myszy wska Color Printer

i wybierz polecenig¢Jse Printer Offline.
c. Zamknij folder Printers.

2. Ustaw alert wysyltajacy
wiadomo$¢ do twojego
komputera, gdy wzycie
procesora przekroczy 90
procent i zapisujacy to
zdarzenie do dziennika
zdarzen.

Przywro6¢ okno Performance.

b. W drzewie knsoli rozwin Performance Logs and Alerts prawym

przyciskiem myszy wskaz Alerts i z menu podrgcznego wybierz
polecenieNew Alert Settings

c. W oknie dialogowynmNew Alert SettingswpiszPrint Queue
i wybierz przyciskOK.

d. W okniePrint Queue, w poluComment, wpiszMore than 5
documents in the print queuel wybierz przyciskAdd.

e. W oknie dialogowynSelect Countersw poluPerformance

object wybierzPrint Queue, a nastgpnie upewnij sig, ze na liscie

Select counters from listwybrana jest pozycjdobs
f.  Zlisty Select instances from listvybierzColor Printer .
g. Wybierz przyciskAdd, a nastgpnie przycisk Close

h. Z listy Alert when the value is wybierzOver, a w poluLimit
wpisz5.

i. W sekcjiSample data entry w polulnterval wpisz10i upewnij

sig, ze w polu Units wyswietlona jest jednostka miasgconds

j- Upewnij sig, ze na karcie Action jest zaznaczone pole optpg an

entry in the application event log

k. Zaznacz pole opcfpend a network message towpisz Server
(gdzieServerjest nazwa Twojego komputera).

I. Upewnij Sk, ze na karcie Schedule w sekcjiStart scanjest
wybrana opcjat i wybierz przyciskOK.

m. Zminimalizuj okno Performance.
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(ciqg dalszy)

Zadania

Szczegotowe kroki

3. Zainicjuj skonfigurowany
alert poprzez uruchomienie
wygaszacza ekranu
OpenGL. Nastepnie,
przejrzyj dziennik aplikaciji,
w celu odszukania alertu.

a.

Otworz Notatnik i wydrukuj pusty dokument sze$¢ razy. Zamknij
Notatnik.

@ Zostanie wyswietlone okno dialogowe Messenger Service
informacjq, ze ilos¢ zlecen wydruku przekroczyta limit.

Przywrd¢ okno Performance.

W drzewie konsoli wybierAlerts, w panelu szczegdtéw, prawym
przyciskiem myszy wybierPrint Queue, nastgpnie polecenie
Stopi zminimalizuj okno Performance.

Zamknij wszystkie okna komunikatéMessenger Service
Z menuAdministrative Tools uruchom Computer Management.

W kontenerzeSystem Toolsozwin Event Viewer i wybierz
dziennikApplication.

W panelu szczegdtow otworz zdarzenie, ktorego zrodlem jest
SysmonLog.

W oknie dialogowynEvent Propertiesprzeczytaj opis zdarzenia
i wybierz przyciskOK.

Zamknij program Computer Management.
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Cwiczenie 3

Zapisywanie aktywnosci systemu w dziennikach licznikéw

Scenariusz

Do twoich obowiazkéw nalezy monitorowanie pracy serwera. Ostatnio otrzymujesz
oduzytkownikow raporty, ze serwer czesto pracuje bardzo wolno. Nie mozna tego wychwyci¢
podczas przegladania danych w programie Monitor System. Decydujesz si¢ utworzy¢ dziennik
licznika, w ktérym zapisywana bedzie praca kilku komponentow systemu. W dzienniku beda
zbierane dane duzszego okresu czasu.

Cel

W tym ¢wiczeniu utworzysz dziennik licznika i przejrzysz zebrane w nim dane.

Zadania

Szczegotowe kroki

1. Utwoérz dziennik licznika,
wykorzystujacy ustawienia
zapisane podczas pracy
z programem System
Monitor we wczesniejszej
czgSci tego laboratorium i
zainicjuj zapisywanie.

Przywro¢ okno Performance.

b. W drzewie konsoli wskaz prawym przyciskiem myszy kontener
Counter Logsi wybierz polecenidlew Log Settings From

c. W oknie dialogowyrmOpen, w poluLook in odszukaj pulpit, wskaz
plik System Overview a nastepnie wybierz przyciskOpen.

d. W oknie dialogowynPerformance Logs and Alertswybierz
przyciskOK.

e. W oknie dialogowyrmNew Log SettingswpiszLong-term
monitoring i wybierz przyciskOK.

f. W oknie dialogowyniong-term monitoring, w poluCounters
upewnij si¢, ze wszystkie liczniki, ktore dodateS w poprzednim
laboratorium wciaz sa wyswietlane.

g. Sprawdz, czy w polu Interval wyswietlana jest 1, a w poluUnits
jednostka miary seconds.

h.  Wybierz przyciskOK.

i. W oknie komunikatl.ong-term monitoring wybierzYes,aby
utworzy¢ folder Perflogs.

j- W drzewie konsoli wybier€ounter Logs, w panelu szczegotow
wskaz prawym przyciskiem myszy Long-term monitoring i wybierz
polecenieStart.

k. Zminimalizuj okno Performance.

2. Uruchom na krétko
wygaszacz ekranu OpenGL|

a. Wskaz prawym przyciskiem myszy pulpit i wybierz polecenie
Properties.

b. Na karcieScreen Saverw poluScreen Savemwybierz3D Pipes
(OpenGL) i wybierz przyciskPreview.

c. Nie dotykaj myszy i nie wywaj klawiatury przez okoto 10 sekund.
Nastgpnie przesun mysz w celu zatrzymania wygaszacza

d. Wybierz przyciskCancel aby zamkna¢ okno dialogowe Display
Properties.
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(ciqg dalszy)

Zadania

Szczegotowe kroki

3. Zatrzymaj dziennik
aktywnosci i przejrzyj go
przy pomocy Monitora
systemu.

Przywrd¢ okno Performance.

W panelu szczegdtow wskaz prawym przyciskiem myszyong term
monitoring i wybierz polecenié&top.

W drzewie konsoli wybiersystem Monitor.
W panelu szczegdtéw wybierz przycisk View Log File Data

0 Uwaga: Aby odszuka¢ wlasciwy przycisk umies¢ na nim wskaznik myszy i poczekaj na wyswietlenie

etykiety.

3. (ciqg dalszy)

e.

W oknie dialogowynSelect Log File w poluLook in odszukaj folder
C:\Perflogs.

Wskaz plik Long-term monitoring_000001.blgi wybierz przycisk
Open.

@ Zebrane dane zostanq wyswietlone w oknie programu
System Monitor.

0 Ktére zasoby byty wykorzystywane w najwigkszym stopniu?

Procesor.

Uwaga: Wygaszacz ekranu OpenGlardzo mocno wykorzystuje moc proces®awet jego podglad
0 moze powodowaé¢ gwattowny wzrost uzycia procesora. Wygaszacze takie nigdy nie powinny by¢
konfigurowane na serwerach.

3. (ciqg dalszy)

g.

Zamknij okno Performance i wyloguj sig.
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€ Optymalizacja wydajno Sci

Cel slajdu

Przedstawienie zagadnien
zwigzanych z optymalizacjg
wydajnosci systemu.

Wprowadzenie
Zwigkszenie wydajnosci
powoduje lepsze i fatwiejsze
wykorzystanie zasobow
systemowych przez
aplikacje.

= Proces optymalizacji wydajnosci
m Testowanie pracy pamieci

= Testowanie pracy procesora

m Testowanie pracy dysku

m Testowanie pracy sieci

Zdefiniuj pojecie bazy
i podaj informacje z ramki
Wazne.

Optymalizacja wydajnosci skutkuje lepszym wykorzystaniem zasobow
systemowych przez aplikacje i system operacyjny. Poziom wydajnosci systemu,
ktéry mozna uzna¢ za zadowalajacy, gdy uruchomione sa niezbgdne ustugi i
podczas wykonywania typowh zadan, nazywany jest bazq. Wydajno$é¢
bazowa jest subiektywnym standardem, okreslonym przez administratora, w
oparciu opracg systemu w trakcie wykonywania typowych zadan. Baza moze
by¢ uzyteczna miara do ustalenia zaktadanej wydajnosci systemu.

Aby utworzy¢ bazg, zalecane jest monitorowanie podstawowych zasobéw
systemowych, takich jak:

= Pamie¢.
= Aktywnos$¢ procesora.
m  Aktywnos$¢ dyskow.

= Aktywnos¢ sieci.

Wazne Podczas optymalizacji systemu, konieczne jest rozwazenie wielu
kwestii. Ta sekcja jest ich krétkiprzegladem. Wigcej informacji na temat
monitorowania i usprawniania pracy pamigci, procesora, dyskow systemowych
i komponentow sieciowych znajduje si¢ w rozdziatach o optymalizacji, w sekcji
Performance Monitoring in the Server Operations Guidievosoft
Windows 2000 Server Resource. Kit
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Proces optymalizacji wydajnosci

Cel slajdu
Zilustrowanie procesu
optymalizacji wydajnosci.

Wprowadzenie
Optymalizacja wydajnosci
jest statym cyklem
pomiardw i testow,
rozwigzywania probleméw
i dokonywania zamian.

Modyfikacje

Identyfikacja
bszaréw o zbyt matej wydajnosci

Zagadnienie Kiuczowe W procesie optymalizacji okresla si¢ dzialania, jakie nalezy podjac, aby

Wyjasnij, ze analiza
wydajnosci nie jest
jednoznacznie okre$long,
czynnoécig, ale stale
ewoluujgcym procesem.

zwigkszy¢ wydajnos¢ systemu. Proces optymalizacji rozpoczyna sig
od przemys$lanego i zorganizowanego zbierania danych.

Do procesu optymalizacji naleza nastgpujace zadania:

= Analiza i monitorowanie danych. Analiza monitorowanych danych polega
na sprawdzaniu danych, zebranych w licznikach podczas wykonywania

przez system roznych operacji. Podczas tego procesu nalezy okresli¢:

Ktory proces wykazuje si¢ najwigksza aktywnoscia 1 ktore programy lub
watki zawlaszczajg zasoby systemowe.

Czy nadmierne wykorzystanie niektorych zasobow sprzgtowych
powoduje spadek wydajnosci systemu.

Czy wydajnosc¢ ktoregos elementu sprzgtowego nie jest zbyt mala,

w porownaniu do innychNa przyktad, system zaczyna pracowac
wolniej przy duzym wzroscie aktywnosci dysku. Moze to $§wiadczy¢

0 problemach z dyskiem twardym lub o niewystarczajacej ilo§ci pamigci
RAM do obstugi aplikacji i systemu operacyjnego.

Dzigki takiej analizie, mozna przewidzie¢ zachowanie systemu przy
zakladanym obciazeniu w normalnych warunkach pracy.
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m  Rozpoznawanie obszarow zbyt matej wydajnosci. W efekcie takiej analizy
mozna stwierdzi¢, ze dany system w niektorych warunkach spetnia
wymagania, a w innych nie. Zatem dejayzzy system dziata
wystarczajaco wydajnie jest subiektywnym osadem jego pracy w
réznorodnym $rodowisku uzytkownika. Wartosci, ktore zostana przyjete
jako bazowe, sa najlepsza podstawa do porownan. Nalezy jednak pamigtac,
ze aktywnos$¢ systemu zmienia si¢ W czasie. PorGwnania powinny
obejmowac rézne okresy dzialania systemu.

m  Wprowadzanie zmian. W zaleznos$ci od przyczyny zmian i ich skali, mozna
je wprowadzi¢ na biezaco lub odtozy¢ ich przeprowadzenie, jezeli wymaga
to uprzedniego zaplanowania. W niektoryehypadkach, zmiany moglyby
by¢ tak niewielkie, ze nie odniosa zbyt duzego wptywu na dziatanie
systemu.
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Testowanie pracy pamieci

Cel slajdu

Zebranie zagadnien
zwigzanych z optymalizacjg
pracy pamigci.

Wprowadzenie

Praca pamieci jest
najwazniejszym czynnikiem,
majacym wptyw na
wydajno$¢ systemu.

= Ustanowienie podstawy, zakresu normalnych wartosci, w celu
analizy trendéw i probleméw

= Wykorzystanie licznikdw do testowania pamieci
e Licznik Pages per second
e Licznik Available Bytes

= Testowanie pliku stronicowania

e Czeste stronicowanie oznacza zbyt matg iloS¢ pamieci
e Sprawdzanie wielkosci pliku stronicowania

o Liczniki pozwalajace monitorowa¢ rozmiar pliku stronicowania

Zagadnienia kluczowe
Mata ilos¢ pamieci moze
spowolni¢ dziatanie aplikacji
i ustug systemowych, co Zle
wptlynie na wydajno$¢
catego systemu.

Wskazowka

Jezeli czas pozwoli,
zaprezentuj liczniki
Pages/sec i Available Bytes
programu System Monitor.

Zta praca pamigci moze spowalniac prace aplikacji i ushug systemowych,
conegatywnie odbija si¢ na wydajnosci zasobow systemowych.

Ustanawianie bazy

Aby ustanowi¢ bazg dla pamigci fizycznej, nalezy przetestowac jej
wykorzystanie w normalnych warunkach pracy. Baza jest zazwyczaj graniczng
wartos$cia zakresu, w ktorym zmienia si¢ wykorzystanie pamigci, a ktora
zapewnia jeszcze zadowalajaca wydajnos¢ systemu. Baze wykorzystuje sig

do analizy trendéw zmian, takich jak zwigkszenie zapotrzebowania na pamigc¢
fizyczna lub identyfikacji problemoéw, ktore pojawiaja sig¢ po wprowadzeniu
Zmian.

Wykorzystanie licznikéw do testowania pami eci

Wszelkiego rodzaju przetwarzanie odbywa si¢ z wykorzystaniem pamigci,
azatem bardzo wazne jest upewnienie sig, Ze jest jej wystarczajaco duzo aby
system byt w stanie wykonywa¢ swoje biezace zadania. Liczniki opisane

W ponizszej tabeli sa bardzo przydatne przy testowaniu pamigci.

Licznik Opis

Pages/sec Tlo$¢ potrzebnych stron pamieci, ktore nie byly od razu dosgpne
w fizycznej pamigci RAM i konieczne byto odczytanie ich z dysku lub
zapisanie innyh na dysku, aby zwolni¢ miejsce. Jezeli w systemie czgsto
zdarzaja sig takie sytuacje, warto§¢ wskazywana przez licznik bedzie
wysoka.

Available  Tlo$¢ wolnej pamigci fizycznej, nie przydzielonejzadnemu procesowi

bytes i nie wykorzystanej jako pamie¢ podrgczna.

Jezeli warto$¢ licznika Available Bytes jest ciagle ponizej zdefiniowanej dla
systemu wartosci granicznej, oznacza to, ze jest jej zbyt mato dla potrzeb
systemu.
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Zagadnienia kluczowe
Jedng z oznak zbyt mate;
pamieci systemowej jest
czesta wymiana stron.

Wskazowka

Odnajdz plik Pagefile.sys

i poréwnaj jego rozmiar

z warto$ciami ustawionymi
w programie System

w Panelu sterowania.

Testowanie pliku stronicowania

Jedna z oznak zbyt malej ilosci pamigci w systemie, jest czgsta wymiana stron
pamigci pomigdzy pamigcia fizyczna i plikiem stronicowania na dysku.

Stronicowanie

Stronicowanigest procesem przenoszenia stron wirtejgbamieci pomiedzy
pamigcig fizyczna 1 dyskiem. Gdy komputer ma mato pamigci fizycznej,
stronicowanie wystepuje bardzo czgsto, co powoduje spowolnienie pracy.

W procesie stronicowania, w duzym stopniu wykorzystywany jest dysk, tak
wigc czesta wymiana stron utrudnia korzystanie z dysku innym zadaniom.
Procesor natomiast jest wykorzystywany w matym stopniu, poniewaz nie
wykonuje zadnych czynno$ci w trakcie realizacji odwotania do dysku lub
reaguje na wywotanie przerwac¢ podczas bledow stronicowania. (Blad
Stronicowania ma miejsce, gdy system nie moze zlokalizowa¢ wymaganych
danych w pamigci fizycznej, dostgpnej dla danego procesu). Skutek ostateczny,
to spowolnienie pracy aplikacji i ustug.

Uwaga Poniewaz nadmierne stronicowanie moze powodowac czgste
korzystaie z dysku, mozliwe jest pomylenie problemow z pamigcia
Z problemami z dyskiem, ktore sa skutkiem stronicowania.

Rozmiar pliku stronicowania

Aby sprawdzi¢ czy rozmiar pliku stronicowania zbliza si¢ do swojej granicznej
wartosci, nalezy poréwnac rozmiar pliku z warto$cig maksymalnego rozmiaru
pliku stronicowania ustawiong w programie Systemz Panelu sterowania. Jezeli
te dwie warto$ci sa podobne, nalezy rozwazy¢ zwigkszenie poczatkowego
rozmiaru pliku stronicowania lub uruchamia¢ mniej programow.

Uwaga Jezeli plik stronicowania osiagnie maksymalny rozmiar, zostanie
wyswietlone ostrzezenie i moze doj$¢ do wstrzymania pracy komputera.

Plik stronicowania znajduje si¢ na dysku, na ktéorym zainstalowano system
Windows2000. Aby sprawdzi¢ jego wielko$¢ nalezy w programie Windows
Explorer sprawdzi¢ rozmiar pliku Pagefile.sys. Jezeli jest dostgpna wolna
przestrzen na dysku, mozna zwigkszy¢ rozmiar pliku wymiany. Zalecany
rozmiar pliku stronicowania to 150 procent fizycznej pamigci RAM, dostepnej
dla systemu.

Liczniki i monitorowanie rozmiaru pliku stronicowania

Aby monitorowa¢ rozmiar pliku Pagefile.sys, mozna rowniez wykorzystac
liczniki opisane ponize;j.

Licznik Rozmiar pliku stronicowania nalezy
zwiekszy¢, gdy:
Paging File\ % Usage Wartos$¢ zbliza si¢ do maksymalne;j

ustawionej dla pliku wymiany.

Paging File\ % Usage Peak (bytes) Warto$¢ zbliza si¢ do 100 procent
ustawionego limitu.
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Testowanie pracy procesora

Cel slajdu

Zebranie zagadnien
zwigzanych z testowaniem
pracy procesora.

aktywnosci procesora

Wprowadzenie

Podczas testowania pracy
procesora, nalezy bra¢ pod
uwage role, jaka petni
komputer i zadania, jakie
ma wykonywac.

zasobdw na stacji roboczej

prace

wskaznikdw na serwerze

do wystgpienia zatoréw

= Wykorzystanie licznikéw do testowania
= Sprawdzenie wskaznikow wykorzystania
e Duze wykorzystanie moze oznacza¢ wydajng

e Konieczne jest zebranie dodatkowych danych

= Sprawdzenie wykorzystania zasobow

o Niedopuszczalne wysokie wykorzystanie

o Wysokie wykorzystanie moze doprowadzi¢

Podczas testowania pracy procesora, nalezy bra¢ pod uwagg, jakie zadania
spetnia komputer. W zaleznosci od tego, przy tych samych pomiarach, moze si¢
okaza¢, ze system pracuje efektywnie albo jest znacznie przeciazony. Jezeli
jednak przynajmniej kilka procesow wymaga wigkszego dostgpu do procesora,
zainstalowanie szybszego moze poprawi¢ wydajnosc.

Wskazowka

Jezeli czas pozwoli,
zaprezentuj w programie
System Monitor liczniki

Korzystanie z licznikow przy testowaniu procesora

Przydatne przy testowaniu procesora liczniki opisano w ponizszej tabeli.

! Obiekt Licznik Opis
% Processor Time
i Processor Queue Length. Processor % Processor Time Procentowo przedstawiony czas, przez jaki
procesor zajgty jest przetwarzaniem zadan.
Warto$¢ powyzej 80 procent $wiadczy
zazwyczaj o zatorach.
System Processor Queue Tlo$¢ watkoéw oczekujacych na przetwarzanie.

Length

Kolejka dwoch lub wigcej watkow
na jednoprocesorowym komputerze oznacza
wystapienie zatoru.
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Sprawdzanie odpowiednich danych na stacji roboczej

Jezeli monitorowana jest stacja robocza pracujaca w systemie Windows 2000,
wysokie wspotczynniki wykorzystania moga oznaczac, ze system skutecznie
radzi sobie z wysokimi wymaganiami. Na przyktad, uruchamiana aplikacja
wykorzystuje w 100 procentach czas procesora. Moze to jednak rowniez
spowalnia¢ pracg innych aplikacji na danym komputerze, wigc konieczne jest
zebranie dalszych informacji. Jezeli niektore programy maja jednak problem
z prawidtowym dziataniem, mozna sprobowac przenies¢ je na inny komputer
lub zmieni¢ rolg komputera.

Sprawdzanie odpowiednich danych na serwerze

Wykorzystanie procesora w okoto 100 procentach, w przypadku serwera, moze
spowalnia¢ odpowiedzi na wezwania klientow, ktore musza oczekiwaé

W kolejce i utrudnia¢ klientom pracg. System serwera jest przetadowany i nie
nadaza z obshluga klientéw, natomiast systemy klienckie nie sa w pelni
wykorzystane, gdyz do kontynuowania pracy musza oczekiwa¢ na odpowiedz
przetadowanego podsystemu. Diuzsze utrzymywanie si¢ takiego stanu na
serwerze jest niedopuszczalne.
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Testowanie pracy dysku

Cel slajdu

Zebranie zagadnien
zwigzanych z testowaniem
pracy dysku.

Wprowadzenie

Prace dysku monitoruje sig
w celu wykrycia
niewydajnych dyskow

i zrownowazenia obcigzenia
serwerow.

m Monitorowanie dyskow fizycznych i logicznych
m Dzieki licznikom mozna okres$li¢:
e Procentowo wolny obszar na dysku

llo$¢ operacji wejscia/wyjscia

Predko$¢ przenoszenia danych

Transfer danych

llo§¢ odczytow i zapisdw na sekunde

Monitorowanie pracy dyskéw ma na celu wykrycie niewydajnych systemow
dyskowych, co pozwala zlikwidowa¢ problemy z obstuga danych.

Wskazowka Podczas monitorowania pracy dyskow, dane powinny by¢
zapisywane do dziennikdw umieszczonych na innym dysku lub komputerze,
aby pomiaryodpowiadaty rzeczywistej pracy systemu.

Monitorowanie dyskow fizycznych i logicznych

W systemie Window2000 wystepuja liczniki do monitorowania aktywnos$ci
dyskow fizycznych (tacznie z dyskami wymienialnymi), jak rowniez

logicznych partycji i woluminébwW obiekcie PhysicalDisk znajduja si¢ liczniki

do testowania dyskow fizycznych. W obiekcie LogicalDisk znajduja sig liczniki

do testowania dyskéw logicznych i woluminéw. W programie System Monitor,
dyski oznaczane sa numerami, poczawszy od 0, a dyski logiczne literami

alfabetu.

Liczniki przeznaczone do testowania pracy dyskow
W ponizszej tabeli znajduje si¢ opis licznikow z obiektow LogicalDisk
i PhysicalDisk, przydatnych przy testowaniu dyskow.

Obiekt Licznik Opis

LogicalDisk % Free Space Procentowa Wiét wolnego miejsca
na dysku.

LogicalDisk Avg. Disk Pomiar wydajnosci operacji

PhysicalDisk Bytes/Transfer wejscia/wyjscia. Dysk jest wydajny,

jezeli potrafi przesyta¢ stosunkowo dwa
ilo$¢ danych w krotkim czasie.
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(ciqg dalszy)
Obiekt

Licznik

Opis

LogicalDisk
PhysicalDisk

LogicalDisk
PhysicalDisk

LogicalDisk
PhysicalDisk

Avg. Disk sec/Transfer

Disk Bytes/sec

Disk Transfers/sec

Szybko$¢ przenoszenia danych

(w sekundach). Jest to pomiar $redniego
czasu transferu danych, niezaleznie
odilo$ci zapisywanych lub
odczytywanych danych.

Wysoka warto$¢, wskazywana przez ten
licznik, moze oznacza¢ powtarzajace si¢
zlecenia, jezeli kolejka jest stosunkowo
dtuga lub rzadziej bledy w obstudze
dysku.

Szybkos¢ transferu danych. Jest to
podstawowy licznik, oceniajacy
przepustowos¢ dysku. Im wigksza
warto$¢ tym lepsza wydajnos¢.

Ilos¢ petlnych operacji odczytu lub zapisu
na sekunde, niezaleznie od ilosci
przetwarzanych w ten sposob danych.
Jest to wskaznik wykorzystania dysku.

Jezeli warto$¢ przekroczy 50 (dla dysku
fizycznego w przypadku macierzy),
moga wystapi¢ problemy.
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Testowanie pracy sieci

Cel slajdu

Zebranie zagadnien
zwigzanych z testowaniem
pracy sieci.

Wprowadzenie
Korzystanie z sieci maze
mie¢ wptyw nie tylko

na wydajno$é komputerdw,
ktdre z niej korzystaja, ale
rowniez na system jako
catosc.

= =
= Performance Monitor: g

o Monitorowanie aktywnosci serweréw cztonkowskich

e Do wykorzystania liczniki danych o aktywnosci serwerow
sieciowych, facznie z informacjg o przeptywie i dugosci
wysytanych pakietow

= Network Monitor:
e Monitorowanie strumieni danych

e \Wymagana instalacja Network Monitor Driver i Network
Monitor Tools

Od wydajnosci sieci zalezy nie tylko wydajnos¢ jej poszczegoinych
komponentow, ale catego systemu. Po przetestowaniu i zoptymalizowaniu
komputerow uzytkownikow i1 zasobow serwerdw sieciowych, nalezy
przetestowac pracg sieci. W systemie Windows 2000, dostgpne sa dwa
podstawowe narze¢dzia do monitorowania pracy sieci: Performance Monitor i
Network Monitor. Pazebraniu i przeanalizowaniu danych, nalezy okresli¢
obszary potencjalnych problemow i podja¢ czynnosci zapobiegawcze.

Wykorzystanie programu Performance Monitor

Dzigki programowi Performance Monitor mozna monitorowaé¢ wydajno$¢
komponentow sieciowych na serwerze. W ponizszej tabeli znajduje sig opis
obiektow i licznikéw przydatnych przy testowaniu aktywnosci sieciowej
serwerow cztonkowskich.

Obiekt Licznik Opis
Network Output Queue Dhugos¢ kolejki wysytanych pakietow.
Interface Length Kolejki z jednym lub dwoma zleceniami

pozwalaja utrzymaé wydajnosé
nazadowalajacym poziomie. Dhizsze kolejki
oznaczaja, ze karta sieciowa oczekuje
namozliwo$¢ nadawania i nie nadaza

z odpowiedziami na wezwania serwera.

Network Packets Outbound  Licznik wykorzystywany do okrelenia, czy

Interface Discarded sie¢ jest przeciazona i moze wskazywac, ze
sie¢ jest tak zajgta, ze bufory sieciowe nie
radza sobie z przetrzymywaniem pakietow.

Network Bytes Total/sec Licznik wykorzystywany do testowania kart
Interface sieciowych. Wysoka wartcé¢ oznacza duza
ilo§¢ udanych transmisji. Jezeli wartos¢ jest
réwna lub zblizona do pojemnosci sieci
oznacza to pelne wykorzystanie sieci.
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(ciag dalszy)
Obiekt Licznik Opis
Transmission  Segments Monitorowanie aktywnosci warstwy
Control Received/sec transportowe;j.
Protocol Segments
(TCP) Retransmitted/sec
Segments/sec
Segments Sent/sec
Internet Datagrams Monitorowanie aktywno$ci warstwy
Protocol (IP) Forwarded/sec sieciowej.
Datagrams
Received/sec
Datagrams/sec

Datagrams Sent/sec

Korzystanie z programu Network Monitor

Wykorzystujac program Network Monitor mo zna monitorowac w sieci
przeptyw strumienia, w ktérym znajduj a si¢ wszystkie przesytane dane.
Komponenty, ktorych instalacja jest wymagana to:

=  Sterowniki Network Monitor Drivers do przechwytywania danych.

= Narzedzia programu Network Monitor Tools, ktére umo zliwiaja
przegladanie danych. Dane podzielone s 4 na mniejsze fragmenty, nazywane
ramkami lub pakietami. Poniewaz z sieci wychwytywane s a ramki,
statystyki dotyczace ramek wys$wietlane sa w oknie Network Monitor
Capture.

Wigcej informacji na temat programu Network Monitor i instalacji jego
komponentéw znajduje si¢ w rozdziale 15, “Troubleshooting Windows 2000
Network Services”, kursu 2153Anplementing a Networking Infrastructure
Using Microsoft Windows 2000
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Podsumowanie

Cel slajdu
Podsumowanie celow
rozdziatu poprzez
przypomnienie zagadnien
kluczowych.

Wprowadzenie

Kilka pytan pozwoli
podsumowac gtéwne idee
omawiane w biezacym
rozdziale.

= Monitorowanie dziennikow zdarzen

m Wykorzystanie programu Task Manager
do monitorowania zasobdw systemowych

m Wykorzystanie programu System Monitor
do $ledzenia aktywnosci systemu

m Alerty

m Optymalizacja wydajnosci

1. Uzytkownik nie moze potaczy¢ si¢ z serwerem pocztowym. Informuje,

ze podczas uruchamiania kputera wyswietlany jest komunikat
informujacy o tym, ze przynajmniej jeden z serwisow nie zostat
uruchomiony. Ktory dziennik zdarzen nalezy przejrze¢, w celu odszukania
zdarzenia, ktore spowodowato wyswietlenie tego komunikatu? Jaki typ
zdarzen nalezaloby przeszukac?

Nalezy przeszukaé dziennik systemowy na komputerze, na ktérym
wystapil problem i przejrzeé zdarzenia oznaczone czerwonym kélkiem
z literka X.

. Uzytkownik twierdzi, ze program Internet Explorer nie odpowiada.

Z jakiego narzedzia nalezy skorzysta¢, aby sprawdzi¢, czy aplikacja wciaz
pracuje?
Nalezy uruchomi¢ program Task Manager, wskazaé karte Application

i sprawdzi¢ status aplikacji uruchomionych na komputerze
uzytkownika. Jezeli aplikacja nie odpowiada, mozna ja zamknaé.

3. Uzytkownik twierdzi, ze jego komputer pracuje ostatnio wolnie;.

Posprawdzeniu wydajnosci procesora przy pomocy programu Task
Manager, nie mozna stwierdzi¢ zadnej przyczyny takiego zachowania. Jakie
inne narzg¢dzie mozna wykorzystaé, w celu dalszej diagnozy problemu?

Program System Monitor. Mozna dzig¢ki niemu obserwowa¢ wiele
licznikéw dla réznych obiektow systemowych.
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4. W serwerze wydruku znajduje si¢ dysk o malej ilosci wolnego miejsca. Jego
administrator chce zosta¢ powiadomionym, gdy poziom wolnego miejsca
spadnie ponizej zalozonej wartosci. Jak mozna to zrobi¢?

Wykorzysta¢ dzienniki wydajnosci i alerty, w celu wyslania ostrzezenia,
gdy ilo$¢ wolnego miejsca na dysku spadnie ponizej zalozonego
poziomu.

5. Jakie trzy czynnosci sktadaja si¢ na proces optymalizacji? Czy jest to proces
wykonywany jednokrotnie?

Trzy czynnos$ci skladajace si¢ na proces optymalizacji to:
e Analiza monitorowanych danych

e Identyfikacja obszaréw o zbyt malej wydajnosci

e Modyfikacje

Proces ten powinien by¢ powtarzany, az do uzyskania
satysfakcjonujacego poziomu wydajnoSci.



