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Uwagi dla wyktadowcy

Prezentacja:
75 minut

Laboratorium:
60 minut

W tej czesci kursu stuchacze zdobeda wiedze¢ oraz umiejgtnosci niezbgdne do
konfiguracji udostgpnionych folderow i zabezpieczania dostgpu do nich przy
pomocy uprawnien udostgpniania. Omawiane jest rowniez taczenie uprawnien
do udostepnionych folderow z uprawnieniami NTFS.

Po ukonczeniu tego rozdziatu stuchacz bedzie potrafit:

m  Wyjasni¢ przeznaczenie udostgpnionych folderow.

m  Tworzy¢ udostepnione foldery.

m  Laczy¢ uprawnienia do udostepnionych folderow z uprawnieniami NTFS.
m  Korzysta¢ z udziatdéw administratorskich.

m Publikowa¢ udostgpnione foldery w ustudze Active Directory™:

m  Konfigurowac rozproszony system plikow Dfs (Distributed file system).

Materiaty i sposdb przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materialty
niezbgdne do wlasciwej prezentacji rozdziatu.

Wymagane materiaty

Do przedstawienia tego rozdziatu wyktadowcy potrzebne beda nastgpujace
materiaty:

¢ Plik Microsofte PowerPoind 2152B_07.ppt.

Sposob przygotowania

Aby przygotowac si¢ do przedstawienia tego rozdziatu nalezy:
m  Przeczyta¢ wszystkie materiaty zwiazane z tym rozdziatem.
m  Wykona¢ laboratoria.

m  Przeczyta¢ pytania podsumowujace i przygotowac alternatywne
odpowiedzi.

m Zastanowi¢ si¢ nad pytaniami, ktore stuchacze moga zadac. Zapisac je wraz
z odpowiedziami.
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Strategia przedstawienia rozdziatu

Wskazowki dotyczace prezentacji rozdzialow:

Wprowadzenie do zagadnienia udostgpnionych folderow.

W tej sekcji nalezy omowic zagadnienie zwiazane z udostgpnianiem
folderéw. Stuchacze powinni pozna¢ cel udostepniania folderow oraz
wynikajace z tego korzysci.

Tworzenie udostgpnionych folderow.

Najpierw, nalezy omowi¢ wymagania dotyczace udostgpniania folderow.
Nastgpnie, nalezy zademonstrowac udostepnienie folderu, wyjasniajac
stuchaczom dostepne opcje. Warto podkreslié, ze jesli istnieje konflikt
uprawnien, uprawnienie odmowy ma przewage nad takim samym
uprawnieniem zezwolenia. Nast¢pnie nalezy zademonstrowac
konfigurowanie uprawnien do folderu oraz modyfikowanie ustawien
udostgpnionego folderu. Na koniec, stuchacze powinni pozna¢ metody
podiaczania si¢ do udostgpnionego folderu przy pomocy programu My
Network PlacesMap Network Drive lub z wykorzystaniem polecenia
Run.

Laczenie uprawnien NTFS z uprawnieniami do udostgpnionych folderow.

Najpierw nalezy omowié taczenie uprawnien NTFS z uprawnieniami do
udostgpnionych folderow. Trzeba zwroci¢ uwagge stuchaczy, ze w
przypadku potaczenia uprawnien NTFS oraz do udostgpnionych folderow,
uprawnieniem efektywnym jest najbardziej restrykcyjne.

Udzialy administratorskie.

W tej sekcji nalezy omowic zagadnienie udzialow administratorskich.
Nalezy podkresli¢, ze w systemie Windows 2000 udziaty te sa tworzone
automatycznie. Sa one rowniez ukryte przed osobami przegladajacymi sie¢
oraz dostgpne tylko dla uzytkownikow z uprawnieniami administratorskimi.
Dodatkowo nalezy wspomnie¢ stuchaczom, ze folder, w ktorym
zainstalowany jest system Windo@@)0 udostepniany jest jako Admin$.

Publikowanie udostgpnionych folderoéw w ustudze Active Directory.

Nalezy omowi¢ korzys$ci z publikowania udostgpnionych folderéw w
ustudze Active Directory. Stuchacze powinni wiedzie¢, ze dzigki tej funkc;ji,
uzytkownicy beda mogli znalez¢ opublikowany folder nawet, jesli zmieni
si¢ jego fizyczne polozenie.

Konfiguracja systemu Dfs.

Prezentacjg nalezy rozpocza¢ od ogdlnego oméwienia systemu Dfs,
podkreslajac zalety tego systemu. Nalezy zaznaczy¢, ze w systemie Dfs
tworzona jest logiczna struktura drzewa dla plikbw rozproszonych w
obrebie catej sieci. Nastgpnie nalezy omowic rozne typy katalogow
gtéwnych Dfs. Stuchacze powinni zapamigtac, ze w systemie Dfs opartym
na domenie mozna skonfigurowa¢ odpornosci na uszkodzenia. Dalej nalezy
omowic jak uzytkownicy uzyskuja dostgp zasobow w systemie Dfs. Nalezy
podkresli¢, ze ten system plikow nie wykorzystuje odrgbnych uprawnien
NTFS lub doudostgpnionych folderéw.

Nastgpnie nalezy zademonstrowa¢ tworzenie katalogu gtéwnego Dfs. Potem
nalezy zademonstrowa¢ dodawanie taczy i omowi¢ konfiguracje replik.
Warto jest wspomnie¢, ze dzigki ustudze replikacji plikow repliki sa
synchronizowane automatycznie.
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Informacje uzupetniajace

W sekcji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdzialu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne w
powielaniu lub dostosowywaniu materiatow szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe bylo wykonanie laboratorium; zawartego w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie z
uwagami znajdujacymi si¢ w sekcji Informacje uzupehiajace, zamieszczonej w
rozdziale Przygotowanie pracowni do kursu 2248#ozenie systemow
Windows 2000 Professional i Windows 2000 Server

Przygotowanie laboratorium

Nalezy ukonczy¢ rozdziat 1 “Instalacja i uaktualnianie do systemu Windows
2000" w kursie 2244BWdrozenie systemow Windows 2000 Professional i
Windows 2000 Server

Rezultaty laboratorium

Nie ma zadnych zmian w konfiguracji komputeréow stuchaczy, wptywajacych
na powielanie lub dostosowywanie materiatlow szkoleniowych.

¢ Wykonanie ¢wiczen w tym rozdziale nie powoduje zadnych zmian w
konfiguracji pracowni.
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematow i
celow rozdziatu.

Wprowadzenie

W rozdziale tym omawiane
s zagadnienia zwigzane z
dostepem do zasobow
sieciowych.

= Wprowadzenie do zagadnienia udost epnionych
folderow

m Tworzenie udostepnionych folderéw

m Laczenie uprawnieft NTFS z uprawnieniami do
udostepnionych folderow

= Udziaty administracyjne

m Publikowanie udostepnionych folderéw w ustudze
Active Directory

m Konfiguracja systemu Dfs

Stuchacze powinni
wstrzymac sie z pytaniami
natemat systemu Dfs do
czasu, gdy zagadnienie to
bedzie omawiane.

Jednym z zadan administratora jest zapewnienie uzytkownikom dostgpu do
folderow w sieci, ktore zawieraja pliki niezbedne do ich pracy. Zadanie to
mozna zrealizowa¢ dzigki udostgpnianiu folderow. Stosowanie kontroli dostgpu
do udostepnionych folderow, pozwala na zwigkszenie bezpieczenstwa. W
przypadku, gdy potrzebne uzytkownikom foldery i pliki sa rozproszone w
obrebie catej sieci, dostgp do nich mozna utatwi¢ dzigki rozproszonemu
systemowi plikow Dfs (Distributed File System)

Po ukonczeniu tego rozdziatlu stuchacz bedzie potrafit:

m  Wyjasni¢ przeznaczenie udostgpnionych folderow.

m  Tworzy¢ udostgpnione foldery.

m  Laczy¢ uprawnienia do udostgpnionych folderow z uprawnieniami NTFS.
m  Korzysta¢ z udziatdéw administratorskich.

m Publikowa udostgpnione foldery w ustudze Active Directory ™.

m  Konfigurowac rozproszony system plikow Dfs (Distributed file system).
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Wprowadzenie do zagadnienia udostepnionych folderow

Cel slajdu

Omowienie zalet
wynikajacych z korzystania
z udostepnionych folderow.

Wprowadzenie

Dzigki udostepnionym
folderom, uzytkownicy majq
mozliwo$¢ uzyskania
dostepu do plikéw oraz
innych zasobow sieciowych.

Sales

= Apps !I : Data !I

Uzytkownik

Udostepnione
Udostepnione foldery: foldery

= Moga zawiera¢ aplikacje oraz dane

= Umozliwiaja scentralizowanie administrowania

Dzigki udostgpnionym folderom uzytkownicy maja dostgp do plikow i
folderéow w rozproszonych obrebie catej sieci. Uzytkownicy moga podiaczy¢
si¢ do udostgpnionych folderéw poprzez sie¢ i korzystac z plikow, ktore si¢ w
nich znajduja. Udostepnione foldery moga zawiera¢ aplikacje oraz pliki.
Poudostgpnieniu folderow z aplikacjami, administrowanie aplikacjami jest
scentralizowane, potwaz sa one instalowane i zarzadzane na serwerze, a nie
na komputerach klientoéw. Udostepnienie folderéw z plikami, utatwia
uzytkownikom dostgp do czgsto wykorzystywanych danych, natomiast
administratorowi tatwiej jest te dane archiwizowac.
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€ Tworzenie udostepnionych folderow

Cel slajdu

Oméwienie zagadnien
zwigzanych z tworzeniem
udostepnionych folderow.

Wprowadzenie

Aby udostepni¢ folder,
trzeba posiadac
odpowiednie uprawnienia na
komputerze, na ktérym
znajduje sie ten folder.

= Wymagania do udostepniania folderow
= Udostepnianie folderu
= Uprawnienia do udostepnionego folderu

m Przypisywanie uprawnie i oraz modyfikowanie ustawie
udostepnionego folderu

m Podtaczanie sie do udostepnionych folderow

Aby udostepnic folder, trzeba naleze¢ do jednej z grup, ktore posiadaja
prawo do udostgpniania folderow na komputerze, na ktorym znajduje si¢
dany folder. Po udostgpnieniu folderu, mozna kontrolowac dostep do niego i
jego zawartos$ci poprzez przypisywanie uprawnien uzytkownikom i grupom.
Mozna réwniez ograniczy¢ ilo$¢ jednoczesnych podtaczen do
udostgpnionego folderu. Po udostgpnieniu folderu mozna modyfikowac jego
wlasciwosci. Mozna, na przyktad, zmieni¢ nazwe¢ udostegpnienia,
uprawnienia poszczeg6lnych grup i uzytkownikow lub zatrzymacé
udostgpnianie folderu. W systemie Windows 2000 automatycznie tworzone
Sa udziaty administratorskie.
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Wymagania do udostepnienia folderu

Cel slajdu
Omoéwienie wymagan do
udostepnienia folderu.

Wprowadzenie

Aby udostepnic¢ folder trzeba
by¢ czlonkiem jednej z grup:
Administrators, Server
Operators, lub Power Users.

Wymagania do udostepniania folderow okreslaja nastepujace czynniki:

m Czy komputer, na ktérym sg udostepnione foldery jest cztonkiem
domeny, czy grupy robocze).

= Rodzaj systemu operacyjnego, znajdujacego sie na komputerze, na
ktérym znajduja sie udostepniane foldery

F folder
il

W domenie systemu Windows 2000

i

Administrators lub
Server Operators

Administrators lub

W grupie roboczej systemu Windows 2000 | 5 o cars

Na komputerze pracujgcym w systemie Administrators lub
Windows 2000 Professional Power Users

Zagadnienie kluczowe
Grupy posiadajgce prawo
do udostepniania folderéw
to: Administrators, Server
Operators oraz Power
Users.

W systemie Windows 2000, foldery moga udostgpnia¢ czlonkowie

nastgpujacych grup: Administrators, Server Operators oraz Power Users. Grupy

te sa domyslnie tworzone w kontenerze Users, w programie Computer
Management lub Builtin w programie Active Directory Users and Computers.
Wymagania do udostgpniania folderéw sa okreslone przez nastgpujace

czynniki:

m  Czy udostepnione foldery znajduja si¢ na komputerze, ktory jest cztonkiem
domeny, czy tez grupy robocze;j.

m Rodzaj systeu operacyjnego znajdujacego si¢ na komputerze, ktory
udostepnia foldery.

W ponizszej tabeli przedstawiono, kto moze udostgpniaé foldery:.

Aby udostepni¢ folder Musisz by¢ czlonkiem

W domenie Windows 2000 Grupy Administrators lub Server Operators.

Nalezy zauwazy¢, ze cztonkowie grupy Power
Users moga udostgpnia¢ foldery na serwerze
cztondowskim w domenie systemu Windows 2000

W grupie roboczej Grupy: Administrators lub Power Users.
Windows 2000

Na komputerze pracujacym Grupy: Administrators lub Power Users.
w systemie Windows 2000
Professional
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Udostepnianie folderu

Cel slajdu
Oméwienie opcji

Applications Properties

General |Web Sharing Sharingl Securityl

dostepnych przy
udostepnianiu folderéw.

Wprowadzenie
Pierwszym krokiem przy
udostepnieniu folderu jest
okreslenie nazwy, pod jaka,
zostanie udostepniony.

gl You can share this folder among other users on your

Obowiqzkowe::">

network. To enable sharing for this folder, click
Share this folder.

~ Do not share this folder

I Applications ‘

Share name:
Comment: I Application files
User Limit: ' Maximum allowed <:Opcj0nalne

" Allow I _|:i[ Users

To set permissions for how users access Permissi
this folder over the network, click Permissions. —Iermlsswns

To configure settings for offline access to ;
9 9 Caching |

this shared folder, click Caching.

OK I Cancel | Apply |

Podczas udostepniania folderu, nalezy okresli¢ jego nazwg, komentarz

Wskazdwka dla
prowadzacego
Zademonstruj udostepnianie
folderu.

Wspomnij stuchaczom, ze w
niektorych systemach
istnieje ograniczenie ilosci
znakow w nazwie
udostepnienia. Dlatego

opisujacy folder i jego zawarto$¢ oraz przypisa¢ uprawnienia i ograniczy¢
liczbg uzytkownikoéw, mogacych jednoczesnie podtaczy¢ sig do folderu. Folder
mozna udostepni¢ wielokrotnie. Dzigki temu, zawarto$¢ wielu udostepnionych
folderow mozna przenie$¢ do jednego folderu. Uzytkownicy beda mogli si¢ do
niego podlacza¢ korzystajac z nazwy znanej im wczesniej.

Aby udostgpnic¢ folder, nalezy w programie Windows Explorer, wybraé
prawym przyciskiem myszy folder. Nastgpnie z menu podrgcznego wybrad
polecenieSharing. Na karcieSharing skonfigurowaé opisane ponizej opcje.

Opis

nalezy upewnic sig, ze Opcja

nazwy udostepnien beda | gy, o this folder

mogty by¢ odczytane przez

wszystkich klientow w sieci. Share name
Comment

Te opcje¢ nalezy wybraé, aby udostgpnic¢ folder.

Whisana w tym polu nazwa b ¢dzie uzywana przez uzytkownikow
przy podtaczeniu si¢ do folderu. Domys$lna nazwa udostgpnienia
jest nazwa folderu. Okre $lenie tej opcji jest wymagane.

Uwaga W niektorych systemach, istnieje ograniczenie ilo $ci
znakow w nazwie udostegpnienia.

Pozwala na wpisanie opisu udost gpnionego folderu. Komentarz
ten jest wyswietlany przy udostegpnionym folderze, podczas gdy
uzytkownik przeglada udostgpnione zasoby serwera. Dzi ¢ki tym
komentarzom mozna opisa¢ zawartos$¢ udostgpnionego folderu.
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(ciqg dalszy)

Opcja

Opis

User Limit

Permissions

Dzigki tej opcji mozna ograniczy¢ liczbg uzytkownikow, ktorzy
mog3 si¢ jednoczes$nie podtaczy¢ do folderu. Zaznaczenie tej opcji
nie jest wymagane. Je§li pozostanie zaznaczona opcja Maximum
Allowed, wéwczas w systemie Windows 2000 Professional
istnieje mozliwo$¢ obstugi maksymalnie 10 jednoczesnych
polaczen. Natomiast w systemie Windows 2000 Server, ilo$¢
jednoczesnych podtaczen bedzie rowna liczbie wykupionych
licenciji.

Dzigki tej opcji mozna okresli¢ uprawnienia do udostgpnionego
folderu. Sa one stosowane tylko przy dost gpie do folderu poprzez
sie¢. Zaznaczenie tej opcji nie jest wymagane. Domy §$lnie
wszystkie nowe foldery sa udostgpniane z uprawnieniami Full
Control dla grupy Everyone.



Rozdziat 7: Dostep do zasobow plikowych

Uprawnienia do udostepnionego folderu

Cel slajdu
Omowienie uprawnien do
udostepnionego folderu

Wprowadzenie

Dzigki udostepnianiu
folderéw, uzytkownicy mogg
uzyska¢ dostep do plikéw i
innych zasobow sieciowych.

Uprawnienia :>
T b
" Read @

=

Uzytkownik
= Uprawnienia do udostepnionego folderu sa sumowane
= Odmowa uprawnienia:

m Nadpisuje wszystkie inne uprawnienia

m Powinna by¢ przypisywana tylko gdy jest to konieczne

Zagadnienie kluczowe
Dzigki udostepnieniu
folderéw, czesto
wykorzystywane przez
uzytkownikow dane mozna
umiesci¢ w centralnej
lokalizacji. Mozna réwniez
uprosci¢ administrowanie.

Uprawnienia do
udostepnionych folderow
dotyczg folderdw, nie
plikdw.

Przypisanie uprawnienia dla
komputera spowoduije, ze
kazdy uzytkownik, ktory
zaloguije sie do tego
komputera bedzie mogt
podtaczy¢ sie do
udostepnionego folderu.

Uzytkownikom mozna przypisa¢ uprawnienie pozwolenia lub odmowy do
udostgpnionego folderu. Uprawnienia te odnosza skutek tylko przy dostgpie
do folderu poprzez sie¢. Nie ograniczaja natomiast dostgpu uzytkownikom,
ktorzy otwieraja folder na komputerze, na ktorym jest on przechowywany.
Uprawnienia do folderéw mozna przypisa¢ uzytkownikom, grupom oraz
kontom komputeréw.

Uprawnienia

Do kontrolowania dostgpu do zasobu wykorzystywane sa uprawnienia do
udostgpnionych folderéw. Dzigki tym uprawnieniom mozna kontrolowaé
dostep do folderow,a nie do pojedynczych plikow. W ponizszej tabeli znajduje
si¢ opis kazdego z uprawnien:

Uprawnienie  Uzytkownik moze

Wyjasnij, ze domyslnie dla
udostepnionego folderu
przypisywane jest
uprawnienia Full Control dla
grupy Everyone.

Read Wyswietla¢ nazwy folderow i plikow oraz ich atrybuty. Czytac
zawarto$¢ plikow. Uruchamia¢ aplikacje i przemieszczac si ¢ po

drzewie folderéw w obrgbie udostegpnienia.

Change Twrzy¢ foldery, dodawac pliki do folderéw. Zmienia¢ dane w
plikach, dopisywa¢ dane do plikow. Zmienia¢ atrybuty plikow.
Usuwac pliki oraz foldery. Wykonywac¢ wszystkie czynno $ci

dozwolone przez uprawnienie Read

Full Control Zmienia¢ uprawnienia do plikoéw. Przejmowac na wtasno $¢ pliki oraz
wykonywa¢ wszystkie czynno $ci wymienione w uprawnieniu Read i
Change. Domys$lnie uprawnienie to jest przypisyw ane grupie

Everyone..
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Zagadnienie kluczowe
Jesli administrator chce, aby
dostep do zasobu mieli tylko
wybrani uzytkownicy, musi
usung¢ domysine
udostepnienie dla grupy
Everyone.

Upewnij sig, ze stuchacze
zrozumieli, czym
charakteryzuije si¢ grupa
Everyone.

Zagadnienie kluczowe
Uprawnienie odmowy ma
pierwszenstwo przed
wszystkimi innymi
uprawnieniami przyznanymi
uzytkownikowi lub grupie.

Wazne Jesli dostgp do folderu ma by¢ ograniczony tylko dla wybranych
uzytkownikow, nalezy usuna¢ domyslne uprawnienie dla grupy Everyone,
inaczej wszyscy uzytkownicy beda posiadali uprawnienie Full Control do
folderu. Jesli natomiast grupie Everyone zostanie przypisane uprawnienie
Deny, wowczas wszyscy uzytkownicy beda mieli zabroniony dostgp do folderu.

Uprawnienia sa sumowane

Efektywne uprawnienie jest potaczeniem uprawnien do udostgpnionego

folderu, przypisanych uzytkownikowi oraz uprawnien przypisanych grupom, do
ktérych uzytkownik nalezy. Na przyktad, jesli uzytkownikowi przypisano
uprawnienie Read do folderu i jednoczesnie jest on cztonkiem grupy, ktorej
przypisano uprawnienie Write, wowczas uzytkownik posiada obydwa
uprawnienia do folderu, czyli Read i Write.

Uprawnienie odmowy nadpisuje inne uprawnienia

Do udostgpnionego folderu mozna réwniez przypisaé uprawnienie odmowy.
Uprawnienie to nadpisuje wszystkie inne uprawnienia zezwolenia, przypisane
uzytkownikowi i grupom. Zalecane jest przypisywanie tego uprawnienia tylko
pojedynczym uzytkownikom, ktorym nalezy zabroni¢ dostgpu do zasobu.
Przypisanie uzytkownikowi uprawnienia odmowy spowoduje, ze uzytkownik

nie bedzie miat dostgpu do zasobu nawet, jesli jest on czlonkiem grupy, dla

ktorej zostalo zdefiniowane uprawnienie zezwolenia. Je $li natomiast dla
uzytkownika nie zostato zdefiniowane zadne uprawnienie, to bgdzie on mogt
uzyskac dostep do zasobu, dzigki temu, ze jest on cztonkiem grupy, dla ktorej

zostato zdefiniowane uprawnienie zezwolenia.

Wskazéwka Do przypisywania wigkszo$ci uprawnien nalezy uzywac grupy
Authenticated Users, zamiast grupy Everyone. Przestrzeganie tej zasady
minimalizuje ryzyko niepowotanego dostgpu do zasoboéw, poniewaz w systemie
Windows 2000 cztonkami grupy systemowej Authenticated Users sa
uzytkownicy posiadajacy konto na komputerze lub w ustudze Active Directory.
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Przypisywanie uprawnien i modyfikowanie ustawien
udostepnionego folderu

Cel slajdu
Zademonstrowanie
przypisywania uprawnien
oraz modyfikacji ustawien
udostepnionego folderu.

Wprowadzenie

Po udostepnieniu folderu,
poprzez przypisanie
uprawnien uzytkownikom
oraz grupom, mozna
okreslic, ktorzy uzytkownicy
beda mieli dostep do
folderu. Ustawienia te
zawsze mozna
zmodyfikowaé.

= Przypisywanie uprawnien do udostepnionego folderu:

o Udostepniony folder moze sie znajdowac¢ na dysku sformatowanym
przy pomocy systemu plikow: NTFS, FAT, lub FAT32

o Na wolumenie NTFS wymagane sg jeszcze odpowiednie
uprawnienia NTFS

m Wlasciwosci udostepnionego folderu mozna zmodyfikowac tak aby:
e Zatrzymac¢ udostepnianie folderu
e Zmieni¢ nazwe udostepniania
e Zmieni¢ uprawnienia
o Utworzy¢ wiele udostepnien dla jednego folderu
e Usuna¢ udostepnienie

Wskazdéwka dla
prowadzacego
Zademonstrowac
przypisywanie uprawnien do
folderu.

Po udostepnieniu folderu, dzigki uprawnieniom do udostgpnionych folderow
mozna kontrolowacé, ktorzy uzytkownicy i ktore grupy beda miaty dostep do
zasobu.. Mozna réwniez zmienia¢ ustawienia udostgpnionego juz folderu.

Przypisywanie uprawnien do udostepnionego folderu.

Uprawnienia do udostgpnionego folderu, mozna przypisa¢ do folderu
znajdujacego si¢ na dysku sformatowanym w systemie plikow NTFS, FAT lub
FAT32.

Wazne Uzytkownicy, ktorzy podtaczaja si¢ do udostgpnionego folderu
znajdujacego si¢ na partycji NTFS, musza posiada¢ rowniez odpowiednie
uprawnienia NTFS do kazdego pliku i folderu. Uprawnienia te sa przypisywane
na karcieSecurity, w oknie dialogowynPProperties folderu znajdujacego si¢
na partycji NTFS.

Aby przypisa¢ uprawnienia do udostegpnionego folderu, nalezy wykonac
nastgpujace czynnosci:

1. Otworzy¢ okno dialogowe Properties dla udostgpnianego folderu. Na
karcieSharing, wybraé przycisk Permissionw celu otwarcia okna
dialogowegdPermissions

2. Wybra¢ przycisk Add. W oknie dialogowynSelect User, Groups, or
Computers, rozwina¢ liste Look in, aby zobaczy¢ liste domen (wlacznie z
lokalnym komputerem), z ktérych beda wybierane nazwy kont i grup.

3. Wybra¢ konta uzytkownikow i grup, dla ktoérych beda przypisywane
uprawnienia.

4. Zaznaczy¢ pole wyboru Allow przy odpowiednim uprawnieniu dla danej
grupy, konta uzytkownika lub komputera.
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Wskazdéwka dla
prowadzacego
Zademonstruj, jak nalezy
zmienia¢ ustawienia
udostepnionego juz folderu.

Zagadnienie kluczowe
Jesli nazwa udostepnienia
jest zmieniana przez
zatrzymanie i ponowne
udostepnienie folderu,
wowczas przypisane
wczes$niej uprawnienia sg
tracone i trzeba je
definiowa¢ ponownie.

Zmiana ustawien udostepnionego folderu.

Zmiany ustawien udostepnionego folderu wykonuje si¢ na karcie Sharing okna
dialogowegdPropertiesfolderu.

W ponizszej tabeli opisane zostalty mozliwe zmiany ustawien udostgpnionego
folderu oraz spos6b ich wykonania.

Aby

Nalezy

Zatrzymac
udostepnianie folderu

Zmieni¢ nazwe udziatu

Zmieni¢ uprawnienia
do udziatu

Udostepnic¢ folder
wielokrotnie

Usuna¢ nazwe udziatu

Wybra¢ opcje¢ Do not share this folder

Wybra¢ opcje Do not share this foldert aby zatrzymac
udostepnianie, a nastgpnie wybrac przycisk Apply, w celu
potwierdzenia zmiany. Nast ¢pnie wybra¢ opcje¢ Share this
folder i wpisa¢ nowa nazwe udzialu w polu Share name.
Wazne: Wykonanie tych czynno $ci powoduje usunigcie
wszystkich uprawnien, ktore musza by¢ ponownie
przypisane.

Wybraé przycisk Permissions W oknie dialogowym
Permissionsdoda¢, usuna¢ lub zmieni¢ uprawnienie
uzytkownika lub grupy. Nastepnie zezwoli¢ lub zabroni¢
poszczegolnych uprawnien.

Wybra¢ przycisk New Share aby udostepni¢ folder pod inna
nazwa. Pozwala to uzytkownikom na dalsze
wykorzystywanie dotychczasowlynazw udostepnien. Ta
mozliwos¢ jest dostepna tylko wtedy, gdy folder jest juz
udostepniony.

Wybierz przyciskRemove ShareTa opcja pojawia si¢
tylko, jesli folder jest udostepniony pod wigcej niz jedna
nazwa.

Zagadnienie kluczowe
Zatrzymanie udostepniania
folderu, podczas gdy
uzytkownik ma otwarte pliki,
spowoduje utrate danych
przez uzytkownika. W
systemie Windows 2000
administrator jest
informowany, jesli do
zasobu, dla ktorego
zatrzymywane jest
udostepnienie, podtgczeni
sq uzytkownicy.

Wazne Jesli folder przestanie by¢ udostgpniany w momencie, gdy uzytkownik
ma otwarty plik z tego folderu, moze to doprowadzi¢ do utraty danych. Jesli

zostanie wybrana opcfao not share this folder a uzytkownicy sa podtaczeni
do folderu, w sysinie Windows 2000 zostanie wyswietlone okno informujace

o tym.
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Otwieranie folderéw udostepnionych na innych komputerach

Cel slajdu

Oméwienie sposobdw,
dzieki ktorym uzytkownik
moze sie podtaczy¢ do
folderu.

Wprowadzenie
Istniejg trzy sposoby
poditgczania sie do
udostepnionego folderu.

Open
xplore
Search for Computers...

Map Network Drive...
Disconnect Network Drive...

My Network
Places

Network Drive : 3 x|

Windows can help you connect to a shared network
folder and assign a drive letter to the connection so
that you can access the folder using My Computer.

Specify the drive letter for the connection and the

) folder that you want to connect to:
Run Drive:  KEEAMNA -
Type the name of a program, folder document, or Path: | \\sales\public %

]

Internet resource, and Windows will open it for you. Example: \\server\share

(o1 [\sales\public =l I¥ Reconnect at logon
Connect using a different user name.
Connect to a Web folder or FTP site.
OK I Cancel | Browse...|
<Back | Finish I Cancel

Wskazéwka dla
prowadzacego
Zademonstruj trzy metody,
dzieki, ktorym uzytkownik
moze otworzy¢ folder
udostepniany na innym
komputerze. Jesli jest mato
czasu, zademonstruj tylko
jedng metode.

Po udostgpnieniu folderu, uzytkownicy uzyskuja dostgp do niego poprzez siec.

Uzytkownicy moga otworzy¢ folder udostgpniony na innym komputerze przy
pomocy programu My Network Places, polecéviep Network Drive oraz
Run.

Korzystanie z programu My Network Places

W wielu przypadkach, najprostszym sposobem na uzyskanie dostepu do
udostgpnionego folderu jest skorzystanie z programu My Network Places

Aby podtaczy¢ si¢ do udostgpnionego folderu przy uzyciu programu My
Network Places, nalezy wykona¢ nastgpujace czynnosci:

1. Otworzy¢ okno My Network Places

2. Whpisac sciezke sieciowa do udostgpnionego folderu lub wybra¢ ikong
Browse w celu znalezienia komputera, na ktérym znajduje si¢
udostgpniony folder.

3. Otworzy¢ wybrany folder.

Uwaga Gdy w systemie Windows 2000 otwierany jest udostgpniony folder,
jest on automatycznie dodawany do okna My Network Places.

Korzystanie z polecenia Map Network Drive

Polecenia mapowania dysku sieciowego nalezy uzywac wtedy, gdy z
udostgpnionym folderem ma by¢ skojarzona litera i ikona dysku. Dzi¢ki temu
fatwiej jest znalez¢ plik w udostgpnionym folderze. Na przyktad, zamiast
postugiwac si¢ Sciezka \SerwerNazwa_udziatu\Plik, mozna wskaza¢
Dysk:\Plik. Litery dysku uzywa si¢ rowniez w przypadku, gdy do
udostgpnionego folderu nie mozna podtaczy¢ si¢ z uzyciem $ciezki UNC
(Universal naming convention), na przyktad, do folderu dla starszej aplikacji
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Aby zmapowac udostepniony folder nalezy wykonaé ponizsze czynnosci:

1. Wskazaé¢ prawym przyciskiem myszy My Network Placesi z menu
podrecznego wybra¢ polecenie Map Network Drive.

2. W programie kreatora Map Network Drive, nalezy okresli¢ literg dysku,
ktéra ma by¢ uzyta.

3. Wpisac nazwe folderu, do ktérego chcemy si¢ podtaczy¢ lub wybrac
przyciskBrowse,aby znalez¢ folder.

Aby folder byt ponownie mapowany po kazdym logowaniu uzytkownika,
nalezy zaznaczy¢ pole opcji Reconnect at logonDzigki temu potaczenie
bedzie przywracane automatycznie przy kazdym logowaniu uzytkownika.

Korzystanie z polecania Run

Podczas korzystania przy podtaczaniu si¢ do zasobu sieciowego z polecenia
Run, nie jest wymagana litera dysku. Dzigki temu mozna utworzy¢
nieograniczong liczbg potaczen, niezaleznie od ilosci dostepnych liter dyskow.

Podtaczenie si¢ do udostepnionego folderu przy uzyciu polecenia Run wymaga
wykonania nastgpujacych czynnosci:

1. Wybra¢ przycisk Start, a nastgpnie polecenie Run.

2. W oknie dialogowyniRun, w poluOpen wpis& sciezke UNC, a nastepnie
wybra¢ przycisk OK.
Jesli w polu Open zostanie wpisana tylko nazwa serwera, wowczas zostanie
wys$wietlona lista dostgpnych na serwerze folderéw. W systemie Windows

2000, uzytkownik moze otworzy¢ jeden z nich, w zaleznosci od
posadanych uprawnien.
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Laczenie uprawnien NTFS z uprawnieniami do
udostepnionych folderow

Cel slajdu

Omoéwienie zagadnienia
taczenia uprawnien NTFS
Z uprawnieniami do
udostepnionych folderow.

Wprowadzenie

Jedng ze strategii
pozwalajacych na
kontrolowanie dostepu do
folderéw na dyskach NTFS
jest jego udostepnienie z
domyslnymi uprawnieniami i
ograniczanie dostepu przy
pomocy uprawnien NTFS.

Zasady, o ktorych nale zy pamietac: N

= Uprawnienia NTFS sa wymagane 0 == } Plik1

na partycjach NTFS

= Uzytkownicy musza mie¢
odpowiednie uprawnienia NTFS
oraz do udostepnionego folderu

W”

[
T

= Uprawnieniem efektywnym jest
najbardziej restrykcyjne:
uprawnienie NTFS lub do
udostepnionego folderu

Wskazowka dla
prowadzacego

Okresl efektywne
uprawnienia grupy do Plikul
i Pliku2 przedstawionych na
slajdzie

Zagadnienie kluczowe
Gdy administrator faczy
uprawnienia NTFS z
uprawnieniami do
udostepnionych folderow,
uprawnieniem efektywnym
jest najbardziej restrykcyjne.

Jedna ze strategii kontrolowania dostgpu do zasobow sieciowych znajdujacych
si¢ na partycjach NTFS jest udostgpnienie folderu z domys$lnymi
uprawnieniami i ograniczanie dostgpu do tego folderu poprzez uprawnienia
NTFS.

Gdy folder jest udostgpniany na partycji NTFS, w celu zwigkszenia
bezpieczenstwa, uprawnienia do udostgpnionego folderu sa taczone z
uprawnienia NTFS. Uprawnienia NTFS sg stosowane zardwno przy dostgpie
lokalnym jak i poprzez sie€.

Dla folderu, ktory znajduje si¢ na partycji NTFS i zostat udostgpniony, maja
zastosowanie ponizsze reguty:

m  Uprawnienia NTFS sa wymagane na partycji NTFS. Domy$Inie grupa
Everyone posiada uprawnienie Full Control.

m  Aby uzyska¢ dostgp do zasobow, oprocz uprawnien do udostgpnionego
folderu, uzytkownicy musza posiada¢ odpowiednie uprawnienia NTFS do
kazdego pliku i folderu.

m  Przy taczeniu uprawnienia NTFS z uprawnieniem do udostgpnionego
folderu, uprawnieniem efektywnym jest uprawnienie najbardziej
restrykcyjne.
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Udzialy administratorskie

Cel slajdu
Omowienie udziatow
administratorskich.

Wprowadzenie

W systemie Windows 2000,
do celéw administracyjnych
tworzone sg udostepnienia
ukryte.

m Udziaty administratorskie stuza do wykonywania zada i
administratorskich.

= Udzialy administratorskie s g ukryte przed
uzytkownikami.

= Grupie Administrators przypisane jest uprawnienie
Full Control

Katalog gtéwny kazdej partycii jest
= udostepniany automatycznie
Admin$ Folder C:\Winnt jest udostepniany jako Admin$
Prints Folder ze sterownikami drukarki jest udostepniany
o jako Print$ (tworzony przy instalacji pierwszej drukarki)

Zagadnienie kluczowe
Udziaty administratorskie sg,
ukryte przed uzytkownikami.

Folder systemroot jest
udostepniany jako Admin$.
Dzigki temu administrator
moze uzyska¢ dostep do
katalogu instalacyjnego
Windows 2000, bez
Znajomosci jego nazwy.

Wskazowka dla
prowadzacego
Zademonstruj tworzenie
ukrytego udostepnienia
przez dofgczenie znaku
dolara do nazwy
udostepnienia.

W systemie Windows 2008utomatycznie tworzone sa udzialy, pozwalajace
na wykonywanie zadan administratorskich. Udziaty te maja dotaczony znak
dolara ($) na koncu nazwy. Znak dolara stuzy do ukrycia udostgpnionego
folderu przed uzytkownikami, przegladajacymi zasoby sieciowe przy pomocy
programu My Network Places. W systemie Wind@#80, domyslnie
tworzone s nastgpujace ukryte udostgpnienia: katalog gtoéwny kazdego dysku,
wilacznie z dyskiem CD-ROM, folder, w ktérym zainstalowany jest system
Windows 2000, folder ze sterownikami drukarki.



Rozdziat 7: Dostep do zasobow plikowych 15

DomysSlnie, cztonkowie grupy Administrators posiadaja uprawnienie Full
Control do udziatéw administratorskich. Uprawnien do udzialow
administratorskich nie mozna zmienia¢. W ponizszej tabeli znajduje si¢ opis
przeznaczenia, tworzonych w systemie Wind@0@&0 udziatow
administratorskich.

Udostepniony

Folder Przeznaczenie

C$, D$, E$ itd. Udostepnienia te sa uzywane do podtaczenia si¢ zdalnie do
komputera w celu wykonywania zada n administratorskich.
Automatycznie jest udost gpniany katalog gtowny kazdej partycji.
Po podtaczeniu sig do tego udziatu, uzyskiwany jest dost ¢p do calej
partycii.

Admin$ Jest to folder systemowy. Domy $lnie C:\Winnnt. Administrator
moze podtaczy¢ si¢ do tego udostgpnienia w celu zarzadzania
systemem Windows 2000, bez znajgci nazwy folderu
systemowego.

Print$ W folderze tym znajduj q sig pliki sterownikéw do drukarki dla

komputeréw uzytkownikow. Podczas pierwszej instalacji drukarki,
folder Systemrodsystem32\SpodDrivers jest udostgpniany jako
Print$. Grupom Administrators, Server Operators i Print Operators
przypisane jest do tego udziatu uprawnienie Full Control. Grupie
Everyone przypisane jest uprawnienie Read.

Udostepnienia ukryte, to nie tylko udostgpnienia tworzone automatycznie w
systemie Windows 2000. Udostegpnienie takie mozna utworzy¢ dotaczajac na
koncu jego nazwy znak dolara ($). Wowczas, tylko uzytkownicy, ktérzy znaja
nazwe udostgpnienia beda si¢ mogli do niego podtaczy¢. Udostegpnienia te nie
sa udziatami administratorskimi.
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Publikowanie udostepnionych folderéw w ustudze Active

Directory

Cel slajdu

Omowienie procesu
publikowania folderéw w
ustudze Active Directory.

Wprowadzenie

W systemie Windows 2000,
udostepnione foldery mozna
opublikowa¢ w ustudze
Acitve Directory. Dzigki
temu, udostepniony folder
bedzie mozna duzo fatwiej
znalezc.

Serverl

Active Directory

Publikowanie w
Active Directory
Publikowanie w
Active Directory

m Uzytkownicy moga fatwo znalez¢ udostepnione foldery,
nawet jesli ich lokalizacja ulegta zmianie

= W ustudze Active Directory mo zna opublikowac¢ tylko
udostepnienia, ktore sa osiagalne poprzez $ciezke UNC

Zagadnienie kluczowe
Dzigki opublikowaniu
udostepnionego folderu w
ustudze Active Directory,
uzytkownicy beda mogli go
odnalez¢ nawet wtedy, gdy
jego fizyczna lokalizacja
ulegnie zmianie.

Aby folder magt by¢
opublikowany w ustudze
Active Directory, musi by¢
osiggalny przy pomocy
Sciezki UNC.

Wskazowka dla
prowadzacego
Zademonstruj publikowanie
udostepnionego folderu w
ustudze Active Directory.

PuHikowanie zasobow sieciowych, wtacznie z udostgpnionymi folderami, w

ustudze Active Directory umozliwia uzytkownikom przeszukiwanie ustugi

i odnajdowanie zasob6w w sieci, nawet wéwczas, gdy ich fizyczna lokalizacja
ulegta zmianie. Na przyktad, jesli udostgpniony folder zostanie przeniesiony na
inny komputer, wszystkie skroty, wskazujace na ten obiekt w ustudze Active
Directory beda funkcjonowaly poprawnie, jesli tylko w ustudze uaktualnione

zostana wszystkie odniesienia, aby wskazywaty na nowe potozenie folderu.
Uzytkownicy nie muszg uaktualnia¢ swoich potaczen.

W ustudze Active Directory, mozna opublikowa¢ kazdy folder pod warunkiem,
ze jest osiagalny przy uzyciu $ciezki UNC. Po opublikowaniu folderu,
uzytkownik, pracujacy na komputerze z systemem Windows 2000, moze
skorzystac z ustugi Active Directory do zlokalizowania obiektu
reprezentujacego udostgpniony folder i podtaczy¢ si¢ do niego.

Aby opublikowa¢ folder w ustudze Active Directory, nalezy wykonaé
nastgpujace czynnosci:

1. Z menuvAdministrative Tools uruchomié¢ program Active Directory Users
and Computers.

2. W drzewie konsoli Active Directory Users and Computers wskaza¢ prawym
przyciskiem myszy wezet domeny, w ktorej ma by¢ opublikowany
udostepniony folder. Z menu podrgcznego wybrac polecenie New,
anastepnie Shared Folder.

3. W poluShared FolderNamewpisa¢ nazwe folderu, jaka ma by¢
wys$wietlana w ustudze Active Directory.

4. W poluNetwork Path wpisa¢ sciezke UNC do udostepnionego folderu,
anastgpnie wybra¢ przycisk OK.

Informacje przechowywane w ustudze Active Directory mozna odnalez¢
korzystajac z polecenia Searchz menuStart oraz programivly Network
Placeslub Active Directory Users and Computers.
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Laboratorium A: Udostepnianie i zabezpieczanie zasobow
sieciowych

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W tym laboratorium,
udostepniane beda foldery
oraz przypisywane
uprawnienia. Nastepnie
konfigurowane bedg
ustawienia udostepnionych
folderow.

A
>

Wyjasnij cel laboratorium

| Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bedzie potrafit:

m  Udostgpnic folder.

m  Przypisa¢ grupom i uzytkownikom uprawnienia do udostgpnionego folderu.
m  Podtaczy¢ si¢ do udostgpnionego folderu.

m Zatrzymac udostgpnianie folderu.

m  Okresli¢ skutki taczenia uprawnien NTFS z uprawnieniami do
udostepnionego folderu.

Wymagania wstepne

Przed rozpoczeciem tego laboratorium nalezy posiada¢ wiedzg o tym, w jaki

sposob, w celu zabezpieczenia zasobéw sieciowych w systemie Windows 2000,
uzywane sa uprawnienia NTFS oraz do udostgpnionych folderow.

Przygotowanie laboratorium

Do wykonania tego laboratorium, niezbedny jest komputer z systemem
Windows2000 Advanced Server, skonfigurowany jako serwer cztonkowski
w domenie nwtraders.msft.

Przewidywany czas ukonczenia laboratorium: 30 minut
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Cwiczenie 1
Udostepnianie folderéw

Scenariusz

Uzytkownicy w twojej sieci musza mie¢ dostgpu do kilku aplikacji na serwerze, ktorym
administrujesz. Masz juz zainstalowane aplikacje w folderze o nazwie Apps i przypisane
uprawnienia NTFS do aplikacji, znajdujacych si¢ wewnatrz folderu. Teraz musisz udostgpni¢ folder
Apps oraz skonfigurowac uprawnienia do niego tak, aby uzytkownicy mogli uzyskaé¢ dostep do
folderu poprzez siec.

Cel

W tym ¢wiczeniu, utworzysz udostgpnienia na swoim serwerze, aby uzytkownicy mogli mie¢
dostep do folderu Apps poprzez sie€.

Zadania Szczegotowe kroki

1. Zaloguj si¢ do domeny a. Zaloguyj sig, wykorzystujac ponizsze informacje:
nwtraders jako Admix User nameAdminx (gdzie x jest numerem Twojego stanowiska)
(gdzie x jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders
hastem d9maln' Nastepnie b. W programie Windows Explorer, znajd Z folder
udostepnij folder , C:\MOC\Win2152b\Labfiles\Lab07\Apps.
C:\MOC\Win2152b\Labfiles 3 ) ) ) )
\Lab7\Apps jako Apps. c. Otworz okno dialogow®roperties folderu Apps, a nastepnie wybierz

kartg Sharing.

o Uwaga: Zauwaz, ze folder Apps nie jest aktualnie udost gpniany.

1. (ciqg dalszy) d. Zaznacz opcj¢ Share this folder.

E] Domysinie nazwa udziatu jest taka sama jak nazwa folderu.
Jesli nazwa udziatu ma by¢ inna niz folderu, ustawienie to
MQna zmieni¢ wlasnie teraz.

e. W poluCommentwpisz Shared Applications,a nast¢pnie wybierz
przyciskOK.

0 Jak w programie Windows Explorer zmienia si ¢ wyglad folderu Apps, aby wida¢ byto, ze zostat on
udostgpniony? (By¢ moze trzeba od$wiezy¢ widok okna za pomoca klawisza F5).
W programie Windows Explorer widoczna jest ikona reki trzymajacej folder. Dzigki tej ikonie
widaé, ze folder jest udostepniany.
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Cwiczenie 2
Przypisywanie uprawnien do udostepnionego folderu

Scenariusz

Udostepnites folder, ktory zawiera aplikacje uzywane przez wszystkich pracownikow firmy, dajac
mozliwo$¢ uzytkownikom podtaczenia si¢ do niego poprzez sie¢. Mimo, ze skonfigurowates$
uprawnienia NTFS, zatozenia bezpieczenstwa w firmie nakazuja usunigcie domys$lnych uprawnien i
zastapienie ich uprawnieniami wymienionymi w zatozeniach organizacji.

Aby skonfigurowac uprawnienia do udostgpnionego folderu, nalezy okresli¢ aktualne uprawniania,
a nastgpnie przypisa¢ uprawnienia grupom w domenie, zgodnie z wymogami firmy.

Cel

W tym ¢éwiczeniu zmodyfikujesz domyslne uprawnienia do folderu Apps tak, aby umozliwi¢ dostgp
tylko okreslonym grupom uzytkownikow.

Zadania Szczegotowe kroki

1. Okre$l aktualne uprawnienia a. Otworz okno dialogow®roperties folderu Apps.

io udostepnionego folderu b. Na karcieSharing, wybierz przyciskPermissions
pps.

9 Jakie sa domyslne uprawnienia do folderu Apps?
Grupie Everyone przypisane jest uprawnienie Full Control.

uprawnienie, a nastgpnie jest grupeEveryone,a nastgpnie wybierz przyciskRemove
przypisz grupie lokalnej b. Wybierz przyciskAdd.
Administrators uprawnienie

Full Control. c. Zlisty Look in wybierzServer(gdzieServerjest nazwa Twojego

komputera).

Nastgpnie wybierz przycisk OK.

2. Usun domys$lne a. W oknie dialogowynPermissions for Appssprawdz, czy zaznaczona

d. Na liscie Namewskaz grupg Administrators i wybierz przyciskAdd.

0 Jakie uprawnienia zostaly przypisane grupie Adminstrators?
Uprawnienie Read.
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Tasks

Detailed Steps

2. (ciqg dalszy)

e. W sekcjiPermissions przypisz grupie Administrators uprawnienia
Full Control, i zatwierdz OK.

f.  Wybierz przyciskOK, aby zamkna¢ okno dialogowe Apps
Properties. Nastepnie zamknij program Eksplorator Windows.
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Cwiczenie 3
Otwieranie folderu udostepnionego na innym komputerze

Scenariusz

Zainstalowate$ aplikacje, w celu ograniczenia dostgpu do aplikacji przypisate§ uprawnienia NTFS
wybranym grupom uzytkownikow. Nastgpnie udostgpnite$ folder z aplikacjami tak, aby
uzytkownicy mogli z nich korzysta¢ poprzez siec. Teraz chcesz si¢ upewnic, ze beda oni mogli
podtaczy¢ si¢ do folderu z aplikacjami z r6znych komputerow, korzystajac z réznych metod
otwierania udostgpnionych folderow.

Cel

W tym ¢wiczeniu, zalogujesz si¢ jako uzytkownik, ktory posiada ograniczone uprawnienia do
utworzonych we wczesniejszych ¢wiczeniach udostgpnien. Cheesz sprawdzic¢, czy dostgp ten jest
ograniczony zgodnie z twoimi oczekiwaniami.

Zadania Szczegotowe kroki

1. Podtacz sig do folderu Apps a. Woybierz przyciskStart, a nastgpnie wskaz polecenie Run.
na swoim komputerze przy

) ) b. W poluOpenwpisz\\Server(gdzieServerjest nazwa Twojego
uzyciu polecenia Run.

komputera), a nastgpnie wybierz przycisk OK.

0 Jakie foldery sg aktualnie udostgpnione na twoim komputerze?

Oprdcz udostepnien, ktére zostaly niedawno przez Ciebie utworzone zostang wyswietlone jeszcze
foldery Printers, Colorpri, Reports, i Scheduled Tasks. Zostanie réwniez wySwietlona kazda
udostepniona drukarka. Na kontrolerach domeny udostepnione beda dodatkowo foldery Netlogon i
Sysvol.

Uwaga: Normalnie, podtaczatbys si¢ do innego komputera, aby sprawdzi¢ funkcjonalno $¢ udostepnienia.
Dla celow tego ¢wiczenia, bedziesz podtaczat sig¢ do swojego komputera.

1. (ciqg dalszy) c. Otworz folderApps, aby potwierdzi¢, czy masz dost ¢p do folderu.
d. Zamknij oknoApps onServer(gdzieServerjest nazwa Twojego
komputera).
2. Zmapuj dysk sieciowy a. Wskaz prawym klawiszem myszy ikon¢ My Network Places,a
udostepniony na komputerze nastgpnie z menu podrgcznego wybierz polecenie Map Network
instruktora Drive.

\\London\Corpdata przy b.
uzyciu polecenia Map
Network Drive..

Z listy Drive wybierz literg P.
c. W poluFolder wpisz\\london\corpdata.
d. Wyczysc pole opcji Reconnect at logon

Uwaga: Do tego folderu bedziesz si¢ podiaczat tylko w tym ¢wiczeniu. Wyczyszczenie tej opcji spowoduje,
0 ze potaczenie to nie bedzie odtwarzane ponownie podczas kolejnego logowania do systemu.
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Tasks

Detailed Steps

2. (ciqg dalszy)

e.

f.

g.

Aby zakoficzy¢ mapowanie folderu, wybierz przycisk Finish.

W programie Windows Explorer zostanie wyswietlona zawartosé¢
udostepnionego folderu. Zauwaz, ze okno nosi tytut Corpdata on
Lndon.

Zamknij okno Corpdata on London.

Otworz okno My Computer i sprawd z, czy jest tam dysk Corpdata on
London (P:).

0 Jak w oknie My Computer mo zna poznac, ze ten dysk wskazuje na udostgpniony folder?

W oknie My Computer wySwietlana jest ikona, przedstawiajaca kabel sieciowy dolaczony do dysku.
Dzig¢ki tej ikonie widaé, zZe jest to mapowany zaséb sieciowy.

3. W oknie My Computer
odtacz dysk sieciowy,
wskazujacy na folder
CorpData na komputerze
Instruktora.

W oknie My Computer wsk prawym przyciskiem myszy dysk
CorpData on London (P:),a nastepnie z menu podrecznego wybierz
polecenieDisconnect

Zamknij okno My Computer i wyloguj si ¢.

4. Zaloguj si¢ do domeny
nwtraders jako Student
(gdzie x jest numerem
Twojego stanowiska) z
hastem domain. Nastgpnie
podtacz sig do folderu
CorpData, udostgpnionego

na komputerze instruktora.

Zalogyj sig, wykorzystujac ponizsze informacje:

User nameStudentx (gdzie x jest numerem Twojego stanowiska)
Passworddomain

Log on to:nwtraders

Wskaz prawym przyciskiem myszy ikone My Network Places,a
nastgpnie z menu podrgcznego wybierz polecenie Map Network
Drive.

Z listy Drive wybierz literg P.

W poluFolder wpisz\\london\corpdata

Wyczy$¢ pole opcji Reconnect at logona nastgpnie wybierz przycisk
Finish.

@] Zostanie wyswietlony komunikat o braku dostep do zasobu..

Dlaczego dostep do udostgpnionego folderu CorpData zostat zabroniony?

Poniewaz konto uzytkownika, z ktérego korzystales przy logowaniu, nie posiada odpowiednich
uprawnien do udostgpnionego folderu. Tylko grupa Admnistrators moze uzyskaé dostep do
udostepnionego folderu CorpData.

4. (ciqg dalszy)

Wybierz przyciskOK, aby zamkna¢ okno komunikatu.
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(ciqg dalszy)
Zadania Szczegotowe kroki
. Podtacz sig do a. skaz prawym przyciskiem myszy ikon¢ My Network Places,a
5. Podt ig d Wskaz iski ik My Network PI
udostgpnionego folderu nastgpnie z menu podregcznego wybierz polecenie Map Network
CorpData jako Adminx Drive.
(gdz_le X Jest numerem b. Z listy Drive wybierz literg P:.
Twojego stanowiska) z .
hastem domain. c. W poluFolder wpisz\\London \Corpdata
d. Wybierz poleceni€onnect using a different user name
e. W oknie dialogowyntConnect As w poluUser namewpiszAdminx
(gdzie x jest numerem Twojego stanowiska).
f. W poluPasswordwpiszdomain, a nastepnie wybierz przycisk OK.
g. Wyczys¢ pole opcji Reconnect at logona nastgpnie wybierz przycisk
Finish.
Zostanie wyswietlony komunikat z informacjq, ze pod literq P jest
juz utworzone potqczenie. Komunikat ten zostal wyswietlony,
poniewaz, jest otwarte polqczenie IPC$, utworzone poprzednio.
h.  Wybierz przyciskyes,aby zastapi¢ potaczenie.

g Czy w programie Windows Explorer mo zesz uzyska¢ dostgp do dysku P:? Odpowiedz uzasadnij?

Tak. Konto Admin x posiada odpowiednie uprawnienia, aby uzyska¢ dostep do tego zasobu.

5. (ciqg dalszy) i

Zamknij wszystkie okai wyloguyj sie.
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Cwiczenie 4

Usuwanie udostepnionego folderu

Scenariusz

Musisz dokona¢ wielu istotnych zmian w folderze z aplikacjami i cheesz uniemo zliwic¢
uzytkownikom dostgp do plikdéw w podczas tych czynnosci. Dlatego, zatrzymasz udostgpnianie
foldery, aby uniemozliwi¢ uzytkownikom podtaczanie si¢ do niego.

Cel

W tym ¢wiczeniu zatrzymasz udostepnianie folderu Apps na swoim serwerze.

Zadania

Szczegotowe kroki

1. Zaloguj si¢ do domeny
nwtraders, jako Admix
(gdzie x jest numerem
Twojego stanowiska) z
hadem domain i zatrzymaj
udostepnianie folderu Apps.

a. Zaloguj sig, wykorzystujac ponizsze informacje:
User nameAdminx (gdzie x jest numerem Twojego stanowiska)
Passworddomain
Log on to:nwtraders

b. W programie Windows Explorer przejd z do folderu
C:\MOC\Win2152b\Labfiles\Lab07.

Otwoérz okno dialogow®roperties folderu Apps.
d. Na karcieSharing, zaznacz opcje Do not share this folder,a nastgpnie
wybierz przyciskOK.
W systemie Window®00 nie bedzie wyswietlana ikona
informujqca o tym, ze folder jest udostepniony.
e. Zamknij program Windows Explorer.
f.  Wybierz przyciskStart, a nastepnie polecenie Run.

g. W poluOpenwpisz\\ServekApps (gdzieServerjest nazwa Twojego
komputera), a nastepnie wybierz przyciskOK.

0 Czy mogte$ podtaczy¢ sie do zasobu \\ServekApps?

Nie. Folder nie jest juz udostepniany.

1. (ciqg dalszy)

h.  Wybierz przyciskOK, aby zamkna¢ okno komunikatu, a naste¢pnie
Cancel aby zamkna¢ okno dialogowe Run i wyloguj sig.
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€ Konfiguracja systemu Dfs

Cel slajdu
Wprowadzenie do
zagadnien zwigzanych z
konfiguracjq systemu Dfs.

Wprowadzenie

Dzigki systemowi Dfs,
administrator moze
utworzy¢ logiczng strukture
udostepnionych folderow i
plikéw, niezalezng od
miejsca ich
przechowywania.

= Wprowadzenie do systemu Dfs

= Rodzaje katalogow gtéwnych systemu Dfs

m Uzyskiwanie dostepu do zasobow w systemie Dfs
m Tworzenie katalogu gtéwnego systemu Dfs

= Dodawanie taczy Dfs

= Konfiguracja odporno$ci na uszkodzenia

m Konfiguracja replikacji

Rozproszenie duzej liczby plikow w sieci lokalnej stwarza wiele problemow.
Administratorzy maja ktopoty z umozliwieniem uzytkownikom dostepu do
niezbgdnych zasobow. Dzigki ustudze Dfs, administrator moze utworzy¢
logiczna strukturg udostgpnionych folderéw i plikow, niezalezng od miejsca,
W ktorym si¢ one znajduja. Wykorzystanie tego systemu plikow daje
mozliwos¢ rozproszenia udostgpnionych folderdw i rozlozenia obciazenia
pomiedzy kilka serwerow, dzigki czemu siec i zasoby, moga by¢ efektywniej
wykorzystane. W systemie Dfs obstugiwane sg mechanizmy odpornosci na
uszkodzenia. W systemie Dfs opartym na domenie mozna umozliwi¢ ciagtos¢
dostgpu do zasobow nawet, jesli jeden z serwerdow udostgpniajacych strukturg
DFS przestanie dziatac.
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Wprowadzenie do systemu Dfs

Cel slajdu
Zilustrowanie struktury
systemu Dfs.

Wprowadzenie

Dzieki systemowi Dfs,
udostepnione foldery sq
organizowane w strukture
drzewa katalogowego.
Uatwia to nawigacje
pomiedzy udostepnieniami.

MW‘M@ diizewa Dfs
D= =\
( é g |Sprzedaz .
e — gy Sprzedaz
Katalog 7+ Péinoc \ .
glowny Dfs/&x Wschod { Polnoc
tacza Dfs \T Potudni Wschod
L Zachod (
Sales Data
m Uporzadkowac zasoby Potudnie
m Utatwi¢ nawigacje )
m Utatwi¢ administracje Zacho
m Zachowac uprawnienia

Wyjasnij stuchaczom, ze
dzieki systemowi plikow Dfs,
podtaczajac sie do
zasobow, klienci korzystajq
z pojedynczego punktu
dostepu.

Zagadnienie kluczowe
Uzytkownicy moga z
tatwo$cig poruszac sie po
drzewie systemu plikow Dfs,
bez znajomosci fizycznego
potozenia pliku lub folderu,
ktdrego szukaja.

Dzigki systemowi Dfs (Distributed File System) udostgpnione foldery, ktore
moga si¢ znajdowaé w dowolnym miejscu w sieci, organizowane sa w strukture
logicznego drzewa katalogowego. Uzytkownicy moga podtacza¢ si¢ do
zasobow poprzez jedno miejsce w sieci. Ponizej zostaly wymienione zalety
korzystania z systemu plikow Dfs:

Organizacja zasobOwW systemie Dfs uzywana jest struktura drzewa
katalogowego, w ktorej istnieje katalog gtdéwny oraz tacza. Lacze Dfs jest
czegscig hierarchii systemu plikow Dfs. Kazdy katalog gtéwny Dfs moze
posiada¢ wiele taczy, z ktorych kazde wskazuje na udostgpniony folder.

Ulatwienie nawigacji. Uzytkownik poruszajacy si¢ po drzewie Dfs nie musi
zna¢ nazwy serwera, ktory fizycznie przechowuje zasoby udostepnione

w sieci. Po podtaczeniu sig do katalogu gldwnego Dfs, uzytkownik moze
przeglada¢ i uzyskac dostep do wszystkich zasobow ponizej katalogu
gldwnego, niezaleznie od fizycznego polozenia serwera, na ktorym zasoby
sa przechowywane.

Ulatwienie administrowania System Dfs ulatwia administrowanie wieloma
udostgpnionymi folderami. Jesli serwer przestanie dziata¢, administrator
moze zmieni¢ lokalizacj¢ udostgpnionego folderu, bez wiedzy
uzytkownikow. Uzytkownicy beda korzystaé z tej samej $ciezki dostepu do
zasobu.

Zachowanie uprawnien. Uzytkownik moze poruszac si¢ po strukturze
sytemu plikéw Dfs, jesli tylko posiada odpowiednie uprawnienia.

Uwaga Aby uzyska¢ dostep do zasobow Dfs, nalezy zainstalowac
oprogramowanie klienta Dfs. W komputerach z systemem Windows 2000,
Microsoft Windows N® 4.0 i Microsoft Windows 98 takie oprogramowanie
jest juz zawarte. Natomiast dla sytemu Windows 95, odpowiednie
oprogramowanie nalezy zainstalowac.
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Rodzaje katalogéw gtéwnych Dfs

Cel slajdu
Oméwienie dwoch typow
katalogdw gtéwnych Dfs.

Wprowadzenie

W systemie Dfs mozna
skonfigurowac
autonomiczny katalog
gtowny lub katalog gtowny
oparty na domenie.

m Katalog gtowny systemu Dfs reprezentuje najwyzszy
poziom topologii Dfs

m Rodzaje katalogéw gtéwnych systemu Dfs:

Katalog glowny aitonomiczny

Katalog‘giawmW“H‘guaomenie

m Przechowywany na pojedynczym
komputerze

m Nie korzysta z Active Directory

m Przechowywany na kontrolerach domeny
i serwerach czlonkowskich

= Topologia Dfs przechowywana jest w

= Nie posiada udostepnien na ustudze Active Directory

poziomie katalogu gtéwnego

m Posiada tylko jeden poziom taczy
Dfs m Posiada wiele poziomow faczy Dfs

m Mozna tworzy¢ udostepnienia na
poziomie katalogu gtdwnego Dfs

| |

Zagadnienie kluczowe
W systemie plikéw Dfs, dla
ktérego zostat utworzony
autonomiczny katalog
gtéwny, nie mozna
skonfigurowa¢ odpornosci
na uszkodzenia, poniewaz
struktura Dfs
przechowywana jest na
pojedynczym komputerze.

Jesli zostat utworzony
katalog gtéwny oparty na
domenie, wowczas mozna
skonfigurowa¢ odporno$é¢
na uszkodzenia, poniewaz
struktura Dfs
przechowywana jest w
ustudze Active Directory

Katalog gtéwny Dfs jest najwyzszym poziomem w strukturze systemu plikdw
Dfs i jednoczesnie punktem poczatkowym w hierarchii udostgpnionych
folderow. Katalog gtéwny moze by¢ zdefiniowany na poziomie domeny lub
serwera. W domenie moze istnie¢ dowolna ilo$¢ katalogow gtownych systemu
plikéw Dfs, ale na pojeghczym serwerze pracujacym z systemem Windows
2000 moze znajdowac si¢ tylko jeden katalog gtdwny. Ponizej zostaty
omoéwione typy katalogow gtownych:

Autonomiczny katalog gtowny Dfs. Ten typ katalogu glownego wraz ze
strukturg systemu plikow Dfs jest przechowywany na pojedynczym
komputerze. Dla tego typu katalogu gtdéwnego nie mozna skonfigurowac
zadnej odpornosci na uszkodzenia, na wypadek awarii komputera.
Odpornosé¢ na uszkodzenia zapewnia integralno$¢ danych w przypadku
uszkodzenia komputera. Dodatkowodtag autonomiczny nie moze
zawiera¢ udostgpnionych katalogéw na poziomie katalogu gtéwnego i
posiada tylko jeden poziom taczy.

Katalog gtowny Dfs oparty na domenie. Ten rodzaj katalogu gtownego jest
przechowywany na kontrolerach domeny lub serwerach cztonk owskich.
Struktura systemu plikéw Dfs jest przechowywana w ustudze Active
Directory. Poniewaz zmiany struktury systemu plikow Dfs sa automatycznie
synchronizowane w ustudze Active Directory, mozna przywroci¢ strukture
drzewa Dfs, jesli serwer, ktory przechowywat katalog gléwny ulegt
uszkodzeniu. Dodatkowo, w katalogu glownym opartym na domenie,

mozna udostgpnia¢ foldery na poziomie katalogu glownego i konfigurowac
wiele poziomow taczy Dfs.

Uwaga Katalog gtéwny Dfs oparty na domenie moze zosta¢ utworzony tylko
na komputerach, ktore naleza do domeny.
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Uzyskiwanie dostepu do plikdw przez Dfs

Cel slajdu

Omoéwienie dostepu do
zasobow w systemie plikow
Dfs.

Wprowadzenie

Dostep do zasobow
systemu Dfs jest identyczny,
jak w przypadku
udostepnionych folderow.
Proces podtaczania si¢ do
zasobow jest niewidoczny
dla uzytkownikow.

Serwer przechowujacy
katalog gtéwny Dfs

=1 Pétnoc

O ————

i...{ Wschdd

Sprzedaz !

>

‘ Klient podtacza sie do serwera Dfs ‘

‘ Uzyskuje odniesienie do tacza Dfs ‘

‘ Klient podtacza sie do tacza Dfs ‘

Oméw czynnosci
przedstawione na slajdzie.

Zagadnienie kluczowe
Po potaczeniu sie z
katalogiem gtéwnym Dfs,
klient widzi wszystkie facza
pierwszego poziomu.

Podczas podtaczania sie do
tacza Dfs wysytane jest
zadanie lokalizacji folderu,
reprezentowanego przez
tacze.

Poniewaz struktura systemu plikow Dfs jest przedstawiana w sposob podobny
do hierarchii katalogéw na dysku twardym, uzytkownicy tacza si¢ z zasobami
Dfs identycznie jak w przypadku udostgpnionych folderéw. Réznica polega na
tym, ze w systemie Dfs, istnieje jedno miejsce dostgpu do zasobow
rozmieszczonych w wielu réznych fizycznych lokalizacjach. Uzytkownik moze
poruszac sig po drzewie systemu plikow Dfs za pomoca programu

Windows Explorer.

Po podtaczeniu si¢ do katalogu gléwnego Dfs, uzytkownik widzi wszystkie
tacza Dfs pierwszego poziomu jako foldery. Z okreslonym taczem Dfs mozna
si¢ potaczy¢ otwierajac folder, ktory je reprezentuje. Uzytkownik moze rowniez
bezposrednio uzyskac dostep do tacza Dfs. Podczas podtaczania sig
uzytkownika do tacza Dfs, maja miejsce nastgpujace zdarzenia:

1. Klient Dfs ustanawia potaczenie z serwerem, ktory przechowuje struktureg
systemu Dfs.

2. Serwer przechowujacy strukture systemu Dfs zwraca fizyczna lokalizacje
udostgpnionego folderu, reprezentowanego przez tacze Dfs.

3. Klient Dfs usinawia potaczenie z serwerem, ktory przechowuje
udostegpniony folder. Klient Dfs zapisuje w pamigci podrgcznej odniesienie
tak, aby nie musiat si¢ ponownie kontaktowaé z serwerem przechowujacym
strukture systemu Dfs. Okresowo klient kontaktuje si¢ z serwerem, aby
uaktualni¢ odniesienie.

Wazne W ustudze Dfs, dla tacza Dfs nie sa uzywane oddzielne uprawnienia
NTFS oraz do udostgpnionych folderow. Stosowane sa uprawnienia przypisane
do folderu, reprezentowanego przez tacze Dfs.
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Tworzenie katalogu gtdwnego systemu Dfs

Cel slajdu

Omdwienie tworzenia
katalogu gtéwnego systemu
plikéw Dfs.

Wprowadzenie

Podczas tworzenia katalogu
gtéwnego Dfs, okreslany
jest jego rodzaj, domena, na
ktdrej jest oparty lub serwer,
na ktérym jest
przechowywany. Nastepnie
okreslany jest folder, w
ktérym bedzie
przechowywany katalog
gtéwny Dfs oraz jego
nazwa.

lowny

’ i Uruchomi¢ program Distributed File System’

;) Wybraé polecenie New Dfs Root ’

=2 Skonfigurowac opcje kreatora nowego
katalogu gtéwnego systemu Dfs
M Okresli¢ rodzaj katalogu gtéwnego
[/ Okreslic domene
Okresli¢ serwer przechowujacy DFS
M Okresli¢ udostepnienie
M Okresli¢ nazwe katalogu DFS

Wskazowka dla
prowadzacego
Zademonstruj tworzenie
katalogu gtéwnego systemu
plikéw Dfs.

Wyjasnij, ze czynnosci przy
tworzeniu katalogu opartego
na domenie oraz katalogu
autonomicznego sg
podobne.

Podczas tworzenia katalogu glownego Dfs, nalezy okresli¢ jego rodzaj, domeng
lub serwer, na ktorym bedzie przechowywany, wskazaé folder do jego
przechowywania i okresli¢ nazwe. Przy autonomicznym katalogu glownym,
komputer klienta podtacza si¢ do serwera i udostgpnionego folderu. Przy
katalogu gtéwnym opartym na domenie, klient podtacza si¢ do domeny i
udostgpnionego folderu. Aby utworzy¢ katalog gtéwny autonomiczny lub
oparty na domenie, nalezy:

1. Z menuvAdministrative Tools uruchomié¢ program Distributed File
System

2. Z menuAction wybrac polecenie New Dfs Root
3. W oknach kreatora Create New Dfs, nalezy okresli¢ ponizsze opcje:

Opcja Opis

Select the Dfs root type Stuzy do okreslenia typu katalogu gtéwnego.
Mozna wybra¢ opcj¢ Create a domain Dfs root

lub Create a standalone Dfs root

Specify the host domain for
the Dfs root

Pozwala okresli¢ domeng, w ktore;j jest
przechowywana struktura Dfs. W jednej domenie
moze istnie¢ wiele katalogow gtownych.

-lub-

Specify the host server for
the Dfs root

Okresla serwer, ktory jest punktem pocz atkowym
dostepu do wszystkich zasobdw w strukturze Dfs.
Katalog gtéwny Dfs mo zna utworzy¢ na kazdym
serwerze z systemem Windows 2000.

Specify the Dfs root share  Okreéla udostepniony folder do przechowywania
katalogu gtdwnego. Mo zna wybrac istniejacy

udostegpniony folder lub utworzy¢ nowy.

Name the Dfs root Opisowa nazwa katalogu glownego Dfs,

wys$wietlana w programie Windows Explorer.
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Dodawanie tacza Dfs

Cel slajdu

Omowienie procedury
dodawania taczy systemu
plikéw Dfs.

Wprowadzenie

tacze Dfs istnieje ponize;
katalogu gtéwnego Dfs i
wskazuje na udostepniony
folder w sieci.

i’ °'°‘J'ME W \ "a'ezy

’ A Okresli¢ katalog gtowny systemu Dfs ’

') Wybra¢ polecenie New Dfs Link ’

3 Skonfigurowac¢ okno dialogowe
Add to Dfs:

M Link name

M Send the user to this shared folder
Comment

[ Clients cache this referral for
X seconds

Wskazowka dla
prowadzacego
Zademonstruj dodawanie
tacza Dfs.

Lacze DFS wskazuje na udostgpniony folder w sieci. Lacze Dfs moze
wskazywac na udostepniony folder, w ktorym znajduja sig, lub nie, inne
foldery. Moze rowniez wskazywac na inny katalog glowny systemu plikow
Dfs. Taka konfiguracja pozwala na utworzenie duzego drzewa Dfs,
sktadajacego sig¢ z innych drzew systemu Dfs.

Aby dodac¢ tacze Dfs, nalezy wykona¢ nastgpujace czynnosci:

1. W oknie programu Distributed File System wybra¢ katalog glowny ustugi
Dfs, do ktorego bedzie dodawane tacze.

2. Z menuAction wybra¢ polecenieNew Dfs Link.

3. W oknie dialogowynfdd to Dfs skonfigurowac opcje opisane w ponizszej
tabeli:

Opcja Opis

Link name Pozwala okre$li¢ nazwe dla podfolderu katalogu
glownego systemu plikow Dfs. Nazwa t acza
przedstawiana jest jako folder w logicznej hierarchii
drzewa Dfs i taka nazwg widzg uzytkownicy po

podtaczeniu si¢ do systemu plikow Dfs.

Send the user to this
shared folder

Comment

Clients cache this
referral for x seconds

Pozwala okresli¢ fizyczna lokalizacje udostgpnionego
folderu, na ktory wskazuje tacze.

Dodatkowe informacje (opcjonalne), pomagaj ace w
identyfikacji zawarto $ci folderu.

Pozwala okresli¢ dtugo$¢ czasu, przez jaki klienci Dfs
buforuja wskazanie tacza Dfs. Po uptynigciu tego
czasu, do serwera Dfs wysytane jest przez komputer
klienta zapytanie o lokalizacj ¢ tacza, nawet, jesli ciagle
aktywne jest, ustanowione poprzednio pot aczenie z
taczem Dfs.
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Konfiguracja odpornosci na uszkodzenia

Cel slajdu

Oméwienie procesu
replikacji, zapewniajacego
odpornos¢ na uszkodzenia.

Wprowadzenie
Odpornos¢ systemu Dfs na
uszkodzenia mozna
zapewnic dzigki konfiguracji
wielu replik tacza Dfs.

] i

s

i =4 Péinoc
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V7)) S

Lead Wschaéd

Zalety replikacji:
m Odporno$¢ na uszkodzenia

= Roéwnowazenie obciazenia

Zagadnienie kluczowe
Dzigki replikom mozna
zapewni¢ odpornos¢ na
uszkodzenia oraz
rdwnowazenie obcigzenia.

Replikajest kopia tacza Dfs. Kopi tacza Dfs przechowywana jest przynajmniej
na jednym innym serweg. Dzigki replikom mozliwe jest zapewnienie
odpornosci na uszkodzenia. Gdy jedna z replik tacza Dfs staje si¢ niedostgpna,
(na przyktad, z powodu uszkodzenia komputera, ktory ja przechowywat),
nastepuje automatyczne podtaczenie klienta Dfs do innej repliki. Dzigki temu
mozliwy jest nieprzerwany dostgp do udostgpnionych folderéw. Dodatkowo,
gdy wielu klientow Dfs podtacza si¢ do tacza, dla ktorego skonfigurowane jest
wiele replik, nastgpuje automatyczne rozproszenie zadan klientow pomigdzy
wszystkie kompute, na ktorych przechowywane s repliki. Dzigki takiemu
roéwnowazeniu obciazenia, klient szybciej otrzymuje odpowiedz, poniewaz na
jego zadania odpowiada jednoczes$nie wiele serwerow.

Aby dodac¢ replike, nalezy:

1. W oknie programu Distributed File System, wakgzawym przyciskiem
myszy tacze, dla ktérego bedzie tworzona replika, a nastgpnie z menu
podrgcznego wybraé polecenie New Replica

2. W oknie dialogowynidd a New Replica wybra¢ przycisk Browse,aby
okresli¢ udostgpniony folder dla nowej repliki.

Uwaga Dla jednego tacza Dfs mozna skonfigurowaé maksymalnie 32
repliki.

3. Zaznaczy¢ pole wyboru Automatic Replication, jesli zmiany w replikach
maja by¢ automatycznie kopiowane przez ustuge RFS (File Replication
service). Jesli replikacja ma by¢ wykonywana recznie, nalezy zaznaczy¢
opcje Manual Replication, a nast¢pnie wybra¢ przycisk OK.
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Konfiguracja replikacji

Cel slajdu
Omowienie procesu
replikacji.

Wprowadzenie

Aby mie¢ pewnos¢, ze
poszczegolne repliki facza
Dfs przechowuijq te same
dane, konfiguruje sie
pomiedzy nimi ustuge
replikacji.

Serverl Przechowujacy -‘

: Sprzedaz

katalog gtowny Dfs ‘
e - S

(Initial Master) =
L { Pétnoc
i

%..-{ Wschod|y,

Active Directory

Server2 Przechowujacy
Katalog gtéwny Dfs

Wspomnij stuchaczom o roli
FRS w procesie
automatycznej replikacji.

Zagadnienie kluczowe
W celu synchronizacji
danych w replikach faczy,
konfiguruje si¢ pomiedzy
nimi ustuge replikacji.

Podczas konfiguracji wielu replik dla tego samego tacza Dfs, trzeba mie¢
pewnos¢, ze kazda z nich bedzie zawierata zawsze te same dane. Do
automatycznej synchronizacji zawartosci replik, w systemie Windows 2000,
stuzy ustuga FRS (File Replication service). Jesli ustuga FRS nie jest uzywana,
trzeba recznie uaktualnia¢ zmiany we wszystkich replikach tacza Dfs.

Konfigurowanie automatycznej replikaciji.

Automatyczna replikacja jest konfigurowana w oknie Replication Policy
programu Distributed File System. W celu konfiguracji zasad replikacji, nale zy
wyznaczy¢ jeden z udostepnionych folderow jako folder gtowny (initial
maser). Jego zawarto$¢ bedzie nastgpnie replikowana do innych
udostgpnionych folderow w zestawie replik. Replikacja odbywa si¢ jako czgs¢
procesu replikacji ustugi Active Directory.

Aby ustanowi¢ zasady replikacji, nalezy:
1. Uruchomi¢ program Distributed File System.

2. Wybra¢ prawym przyciskiem myszy katalog gtdéwny Dfs lub tacze Dfs,
anastgpnie z menu podrecznego polecenie Replication Policy.

3. Na liscie udostgpnionych folderéw wybra¢ folder, ktory ma stuzy¢ jako
folder gtowny replikacji.
Domysélnie folderem glownym replikacji jest pierwszy utworzony folder.
Jesli domyslne ustawienie ma by¢ zmienione, nalezy wybraé przycisk
Initial Master
Po ustanowieniu folderu gldwnego replikacji, przycisk Initial Master nie
bedzie wyswietlany przy pdzniejszym otwarciu okna. Dzieje sig tak,
dlatego, ze katalog gldwny jest okreslany tylko w celu inicjacji replikacji,
od tego momentu, replikacja zachodzi, jes$li w ktorymkolwiek z folderow
zajda jakie$ zmiany.
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Wskazéwka dla
prowadzacego
Zademonstruj sprawdzanie
stanu replik.

Wyjasnij stuchaczom
znaczenie zielonych
znaczkow i czerwonych
krzyzykow.

4. Wybrac wszystkie repliki, uczestniczace w procesie replikacji i nastgpnie
wybra¢ przycisk Enable.

5. Aby uniemozliwi¢ replice uczestniczenie w procesie replikacji —
naprzyktad, gdy replikacja jest przyczyna zbyt duzego obciazenia sieci -
nalezy zaznaczy¢ replikg i wybraé przycisk Disable

Sprawdzanie stanu replik Dfs.

Aby mie¢ pewnos¢, ze zestawy replik dziataja poprawnie oraz ze ustuga Dfs
wskazuje na prawidtowe udostgpnione foldery, mozna wykonac okresowe
sprawdzenie stanu replik. Podczas sprawdzania stanu zestawu replik, rezultat
moze wskazywac, ze:

m  Replika zostata znaleziona i jest osiagalna. Oznacza to, ze wszystko
funkcjonuje poprawnie.

m  Replika zostata znaleziona, ale jest nieosiagalna. Oznacza to, ze
uprawnienia NTFS lub do udostepnionych folderow zostaty niepoprawnie
skonfigurowane.

m Replika nie zostata znaleziona. Oznacza to, ze udostgpniony folder nie jest
osiagalny, na przyktad, gdy komputer przechowujacy go nie pracuje.

Aby sprawdzi¢ stan replik nalezy:

1. Otworzy¢ okno programu Distributed File System.

2. W oknie programu Distributed File System, wskaza¢ prawym przyciskiem
myszy katalog gtowny systemu plikow Dfs lub tacze Dfs, ktorego stan ma
by¢ sprawdzany i z menu podrgcznego wybraé polecenieCheck Status.
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Laboratorium B: Konfigurowanie ustugi Dfs opartej na

domenie

Cel slajdu
Oméwienie laboratorium.

Wprowadzenie

W tym laboratorium bedq
tworzone i usuwane repliki i
tacza Dfs.

Wyjasnij cel laboratorium

A
~

Cele laboratorium
Po zrealizowaniu tego laboratorium stuchacz bedzie potrafit:
m  Tworzy¢ replike katalogu gtdéwnego ustugi Dfs.

m  Tworzy¢ tacze Dfs.

Wymagania wstepne

Przed przystapieniem do laboratorium nalezy:

m  Pozna¢, jak w systemie Microsoft Windows 2000 uzywane sa udostgpnione
foldery i jak zabezpieczany jest dostep do zasobow sieciowych przy
pomocy uprawnien NTFS.

m Posiadac¢ wiedzg i umiejgtnos¢ udostgpniania folderow.

m Posiadac¢ wiedzg¢ na temat przeznaczenia ushugi Dfs, tacznie z zapewnianiem
odpornosci na uszkodzenia systemu Dfs.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdne sa:

m  Komputer pracujacy z systemem Windows 2000 Advanced Server,
skonfigurowany jako serwer czlonkowski w domenie nwtraders.msft.

m  Folder, C:\\Moc\Win2152b\Labfiles\Lab(&ite Reports, udostepniony jako
Reports.

Przewidywany czas ukonczenia laboratorium: 30 minut
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Cwiczenie 1

Tworzenie repliki katalogu gtdwnego ustugi Dfs

Scenariusz

Twoja organizacja chce rozprowadzi¢ raporty do kazdego biura w firmie przy pomocy systemu
plikow Dfs. Biuro zarzadu stworzylo katalog glowny systemu plikow Dfs, nazwany Corporate
Reports. Twoim zadaem jest zapewnienie odpornoéci na uszkodzenia, dzieki konfiguracji repliki

katalogu gtéwnego systemu plikow Dfs.

Cel

W tym ¢wiczeniu, utworzysz replike katalogu gtéwnego systemu plikéw Dfs opartego na domenie.

Zadania

Szczegotowe kroki

1. Zaloguj si¢ do domeny
nwtraders.msft jako Adminx
(gdzie x jest numerem
Twojego stanowiska) z
hastem domain. Utworz
replikg katalogu gtownego
\\nwtraders.msf\corporate
data. W kreatorze nowej
uslugi Dfs, utworzysz nowy
udostepniony folder na
swoim serwerze, w ktorym
bedzie przechowywana
replika katalogu gtéwnego
Dfs.

a.

Zaloguj sig, korzystajac z ponizszych informacji:

User nameAdminx (gdzie x jest numerem Twojego stanowiska)
Passworddomain

Log on to:nwtraders

Z menuAdministrative Tool uruchom program Distributed File
System.

W oknie programu Distributed File System, w drzewie konsoli, wska z
prawym przyciskiem myszBistributed File System,a nastepnie z
menu podrecznego wybierz polecenie Display an Existing Dfs Root

W oknieDisplay an Existing Dfs Roof rozwin wezet
nwtraders.msft, nastgpnie rozwin Domain Dfs rootsi wybierz
katalog gtowny Corporate Data. Na koniec wybierz przycis®K .

W oknie Distributed File System, w drzewie konsoli, wska z prawym
przyciskiem myszy replik ¢ \nwtraders.msft\Corporate Data. Z
menu podrecznego wybierz polecenie New Root Replica

W oknie Specify the Host Server for the Dfs Roadprawdz, czy jest
wymieniona nazwa domenowa Twojego serwera, a nast ¢pnie wybierz
przyciskNext.

W oknie Specify the Dfs Root Sharavybierz poleceni€reate a new
share

W poluPath to sharg wpisz
c:\moc\Win2152b\Labfiles\lab07\corpdata

W polu Share namewpisz ServerDfs Replica (gdzieServerjest
nazwg Twojego komputera), a nast¢pnie wybierz przycisk Finish.

Zostaniewyswietlone okno komunikatu z informacjq, ze
udostepnienie nie istnieje.

Wybierz przyciskYes,w celu utworzenia folderu.

Zostanie wyswietlony okno komunikatu z informacjq o bledzie
sieciowym.

Wybierz przyciskOK, aby zamknaé¢ okno komunikatu, a nast¢pnie
przyciskCancel aby zamkna¢ program kreatora ustugi Dfs. Zamknij
okno programu Distributed File System.
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(ciqg dalszy)

Zadania

Szczegotowe kroki

(2]

Jakie uprawnienia musi posiada¢ konto u zytkownika, aby utworzy¢ katalog glowny ustugi Dfs, opartej na

domenie?

Konto uzytkownika musi posiadaé uprawnienia administratorskie w domenie. Aby posiadaé takie
uprawnienia, konto musi naleze¢ grupy Domain Admins.

Zaloguj si¢ jako Adminx,
uzywajac nazwy logowania
Dadmin@nwtraders.msft z
hastem domain, po to by
utworzy¢ replike folderu
glownego
\\nwtraders.msft\corp data.
Utworz na serwerze folder,
0 nazwie Corpdata, do
przechowywania repliki.
Skonfiguruj replik¢ katalogu
glownego tak, aby
uczestniczyla w procesie
automatycznej replikacji.

~ ® o o

Wybierz przyciskStart, a nast¢pnie rozwin menu Programs, a
nastgpnie Administrative Tools. Wcisnij klawisz SHIFT i prawym
przyciskiem myszy wybierz poleceriistributed File System.
Nastgpnie, z menu podrecznego wybierz polecenie Run as

W poluRun as Other Usersprawdz, czy zaznaczone jest pole opciji
Run the program as the following user

W poluUser namewpiszDAdmin
W poluPasswordwpiszdomain
W poluDomain wpisznwtraders.msft i wybierz przyciskOK.

W oknie programu Distributed File System, w drzewie konsaoli,
wybierz prawym przyciskiem myszy polecefisstributed File
System Z menu podrgcznego wybierz polecenie Display an Existing
Dfs Root

W oknie dialogowynDisplay an Existing Dfs Rootrozwin we¢zet
nwtraders.msft, nastgpnie Domain Dfs rootsi wybierz polecenie
Corporate Data. Na koniec wybierz przycisbK.

W oknie programiDistributed File System, w drzewie konsoli, wska z
prawym przyciskiem myszy replik ¢ \nwtraders.msft\Corporate
Data. Z menu podrgcznego wybierz polecenie New Root Replica

W oknie Specify the Host Server for the Dfs Roadprawdz, czy
wys$wietlana jest nazwa domenowa Twojego komputera, a nast ¢pnie
wybierz przyciskNext.

W oknie Specify the Dfs Root Shareprawdz, czy zaznaczona jest
opcjaUse an existing sharewybierzServerDfs Replica(gdzie
Serverjest nazwa Twojego komputera) i wybierz przycislnish.

W oknie szczegotow programu Distributed File System zostanie
wyswietlona nazwa Twojego serwera, poniewaz jest na nim
przechowywana replika katalogu giownego systemu plikow Dfs.

@ Zaczekaj na wyktadowce. W

yktadowca musi skonfigurowac ustawienia inicjacji replikacji.

2.

(ciag dalszy)

k.

W oknie programu Distributed File System, w drzewie konsoli, wska z
prawym przyciskiem mysz\{nwtraders.msft\Corporate Data. Z
menu podrecznego wybierz polecenie Replication Policy.

W oknieReplication Policy zaznacz udostepnienie swojego serwera,
anastegpnie wybierz przycisk Enable. Na koniec wybierz przycisk
OK.
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(ciqg dalszy)

Zadania Szczegotowe kroki

Uwaga: W ¢wiczeniu 1 udostepnites folder przy uzyciu konta Adminx, nie mo gte$ jednak skonfigurowac
0 repliki katalogu glownego Dfs. W ¢wiczeniu 2 wykorzystate § udostgpnienie utworzone w ¢wiczeniu 1.

2. (ciqg dalszy) m. Zminimalizuj okno programu Distributed File System.
3. Sprawdz, czy dane w a. Wybierz przyciskStart, a nastgpnie polecenie Run.
folderze b. W poluOpen wpisz\\nwtraders.msft\corporate datai wybierz

\\nwtraders.msft\corporate
data sa identyczne, jak w
udostgpnionym folderze na @ W udostepnionym folderze Dfs zostanie wyswietlonych kilka
Twoim serwerze. podfolderéw.

przyciskOK.

Wybierz przyciskStart, a nastepnie polecenie Run.

W poluOpen wpisz \&rvenServer Dfs Replica(gdzieServerjest
nazwa Twojego komputera), a nastgpnie wybierz przycisk OK.

g Czy zawartos¢ folderu \\nwtraders.msftorporate data jest taka sama, jak zawarto $¢ repliki Dfs
\\servekservef? Dlaczego?

Tak. Poniewaz zostala wykonana replikacja systemu plikow Dfs.

3. (ciqg dalszy) e. Zamknij okna udostgpnionych folderow.
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Cwiczenie 2

Dodawanie tacza Dfs do istniejacego katalogu gtéwnego drzewa

systemu Dfs

Scenariusz

Aby utworzy¢ w sieci, dla catej organizacji, pojedyncze miejsce dostepu do raportow centrali i biur
zamiejscowych, musisz utworzy¢ tacze Dfs w katalogu gtéwnym systemu plikow DFS.

Cel

W tym éwiczeniu, utworzysz tacze Dfs w katalogu glownym \\nwtraders.msft\Corporate Data,

drzewa systemu plikow Dfs

Zadania

Szczegotowe kroki

1. Utworz tacze Dfs, o nazwie
ServerReports (gdzi&erver
jest nazwa twojego
komputera), w katalogu
glownym
\\nwtraders.msft\Corporate
Data.

Przywr6¢ program Distributed File System.

W drzewie konsoli, wskaz prawym przyciskiem myszy
\\nwtraders.msft\Corporate Data, a nast¢pnie z menu podre¢cznego
wybierz poleceni&ew Dfs Link.

W oknie dialogowynCreate a New Dfs Link,w poluLink name
wpisz ServerReports (gdzi&erverjest nazwa Twojego komputera) i
wybierz przyciskBrowse

W oknie dialogowynBrowse for Folder, rozwin wezet Entire
Network, nastegpnie rozwin Microsoft Windows Network, dalej
nwtraders, kolejnoServer(gdzieServetjest nazwa Twojego
komputera) i wybierz foldeReports. Na koniec wybierz przycisk
OK.

W oknie dialogowynCreate a New Dfs Linkwybierz przyciskOK.

W drzewie konsoli zostanie wy swietlony odnosnik pod Corporate
Data.

Zminimalizuj progranDistributed File System.

2. Obejrzyj dane, znajdujace
si¢ w udostepnieniu Dfs
\\nwtradersmsft\Corporate
Data Dfs.

Wybierz przyciskStart, a nastgpnie polecene Run.

W polu Open wpisz\\nwtraders.msft\corporate data Wybierz
przyciskOK.

Dlaczego tacze Dfs zostato wys$wietlone jako folder, gdy otworzyte § udostegpnienie
0 \\nwtraders.msf@lorporate Data? Czy tacze Dfs jest odporne na uszkodzenia?

Lacze Dfs zostalo wyswietlone jako folder w katalogu gléwnym, aby klient, ktory podlaczy si¢ do
udostepnienia Dfs, widzial jeden punkt polaczenia z wieloma folderami. L.acze Dfs nie jest odporne
na uszkodzenia, ale moze zosta¢ utworzona replika tego lacza, w celu zapewnienia takiej odpornosci.

2. (ciqg dalszy)

Zamknij okno Corporate Data.
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Cwiczenie 3

Usuwanie facza Dfs i repliki katalogu gtéwnego

Scenariusz

Twoja firma zdecydowata si¢ na uzycie serwera Exchange do dystrybucji raportow. Musisz usunaé
facze Dfs i replikg katalogu gtéwnego Dfs.

Cel

W tym ¢éwiczeniu, usuniesz tacze Dfs, ktore wczesniej utworzyles. Nastgpnie usuniesz utworzona
replike katalogu gtdéwnego systemu Dfs.

Zadania

Szczegotowe kroki

1. Usun tacze Dfs z twojego
serwera.

Przywr6¢ program Distributed File System.

b. W programie Distributed File System, w drzewie konsoli rozwi n wezet
\\nwtraders.msft\Corporate Data, jesli trzeba, wskaz prawym
przyciskiem myszyserverReports (gdzieServetjest nazwa Twojego
komputera). Z menu podrgcznego wybierz polecenie Remove Dfs
Link .

c. W oknie komunikatDistributed file systemwybierz przyciskres

E] Laqcze Dfs zostalo usuniete z drzewa konsoli.

2. Usun replikg katalogu
glownego drzewa Dfs ze
sSwojego serwera

a. W programie Distributed File System, w oknie szczegotow, wska z
prawym przyciskiem myszyServekServerDfs Replica Z menu
podrecznego wybierz polecenie Remove Replica

b. W oknie komunikatDistributed file systemwybierz przyciskres

@] Twoj serwer zostat usuniety z okna szczegotow.

C. Zamknij wszystkie otwarte okna i wyloguj si g.
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Podsumowanie

Cel slajdu
Podsumowanie celdw
rozdziatu poprzez
przypomnienie zagadnien
kluczowych.

Wprowadzenie

Pytania podsumowujace
dotycza gtéwnych tematdw
oméwionych w rozdziale.

= Wprowadzenie do zagadnienia udost ¢pnionych
folderow

= Tworzenie udostepnionych folderéow

= Laczenie uprawnien NTFS z uprawnieniami do
udostepnionych folderéw

= Udzialy administracyjne

= Publikowanie udostepnionych folderéw w ustudze
Active Directory

= Konfiguracja systemu Dfs

1.

Gdy udostgpniany jest folder, ktore foldery i pliki wewnatrz tego folderu sa
domyslnie dostepne dla uzytkownika z uprawnieniami Read?

Uzytkownik z uprawnieniem Read ma dostep do wszystkich folderow i
plikow w udostgpnionym folderze. Uzytkownik nie moze jednak
modyfikowaé, zadnych plikow i folderdow.

. Jaki jest najlepszy sposob zabezpieczenia plikow i folderéw udostepnionych

na partycji NTFS?

Nalezy umiesci¢ te pliki w udostepnionym folderze i pozostawié¢ bez
zmian uprawnienia do udostepnionego folderu ( grupa Everyone z
uprawnieniem Full Control). Nastepnie przypisa¢ grupom

i uzytkownikom odpowiednie uprawnienia NTFS do poszczegélnych
plikow i folderéw wewnatrz udostepnionego folderu.

. Informacje, do ktérych uzytkownik potrzebuje dostgpu, sa rozproszone

nakilku roznych serwerach. Zmusza to uzytkownika do pamigtania nazw
wszystkich serwerow i folderow w catej sieci. Jak mozna rozwiazac ten
problem?

Na jednym z komputerdow zainstalowa¢ usluge Dfs i skonfigurowa¢é
lacza Dfs, wskazujace na wszystkie udostepnione foldery.



Rozdziat 7: Dostep do zasobow plikowych 41

4. Uzytkownik probuje podtaczy¢ sig¢ do innego komputera przy pomocy
sciezki UNC \\servert$ i uzyska¢ dostep do wszystkich plikow i folderéw
na partycji C. Otrzymuje jednak komunikat, ze dostep jest zabroniony.
Uzytkownik wie, ze udziat C$ jest automatycznie tworzony. Jak wyjasni¢
uzytkownikowi, dlaczego nie moze podtaczy¢ si¢ do udziatu?

Uzytkownik nie posiada uprawnien administratorskich na komputerze,
do ktérego probuje si¢ podlaczy¢. Ukryty udzial jest tworzony dla
kazdej partycji, ale dostep do niego maja tylke uzytkownicy z
uprawnieniami administratorskimi.

5. Na serwerze, ktorym administrujesz, zostalo udostgpnionych kilka
folderéw. Nie mozesz ich znalez¢ przy pomocy programu, Active Directory
Users and Computers. Co jest przyczyna problemu i jak go mozna
rozwiazac?

Pliki nie zostaly opublikowane w usludze Active Directory. Aby to
zrobié, nalezy uruchomié program Active Directory Users and
Computers, wskazaé prawym przyciskiem myszy domeng, w ktorej
musza by¢ opublikowane pliki i foldery. Z menu podrecznego wybraé
polecenie New, a nastepnie polecenie Shared Folder. Nalezy
wprowadzi¢ nazwe udostepnionego folderu i Sciezke do niego.

6. Gdy uzytkownik uzyskuje dostep do tacza Dfs, jak moze rozpozna¢, ze jego
zadanie zostato skierowane do innego fizycznego folderu?

Uzytkownik nie zauwazy, Ze jego zadanie zostalo skierowane do innego
fizycznego folderu. Dzialanie ustugi Dfs jest niewidoczne dla
uzytkownikow.






