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Uwagi dla wyktadowcy

Prezentacja:

75 minut

Laboratoria:

75 minut

W tej czesci kursu stuchacze zdobeda wiedzg oraz umiejegtnosci niezbedne do
konfigurowania uprawnien dostgpu do plikow na partycjach w systemie NTFS,
konfigurowania przydziatow dyskowych oraz zabezpieczania danych poprzez
wlaczanie systemu szyfrowania plikow i folderow.

Po zrealizowaniu tego rozdzialu stuchacz bedzie potrafit:

m  Opisac uprawnienia NTFS.

m Wyjasni¢ sposob stosowania uprawnien NTFS w systemie Microsofte
Windowss 2000.

m  Wykorzystywaé uprawnienia NTFS.

= Przypisywac specjalne uprawnienia NTFS.

m  Kompresowa¢ dane na partycjach NTFS.

m  Konfigurowaé przydzialty dyskowe na partycjach NTFS.

m Zabezpiecza¢ dane przy wykorzystaniu systemu EFS (Encrypting File
System).

Materiaty i sposéb przygotowania

W tej sekcji opisano sposob przygotowania wyktadowcy oraz materialy
niezbedne do wlasciwej prezentacji rozdziahu.

Wymagane materiaty

Do przedstawienia tego rozdziatu wyktadowcy potrzebne beda nastgpujace
materiaty:

* Prezentacja Microsoft PowerPain2152B_06.ppt.

Sposob przygotowania

Aby przygotowac sig do przedstawienia tego rozdziatu nalezy:

= Przeczyta¢ wszystkie dokumenty dotyczace rozdziatu.

m  Wykonaé wszystkie laboratoria.

Zadania dodatkowe

W tej sekcji przedstawiono sposob przygotowania interaktywnych zajec, takich
jak zabawy czy ¢wiczenia z przydzieleniem r6l, majacych na celu prezentacje
lub podsumowanie zagadnien.

Dyskusja
P Aby przygotowac si¢ do zaje¢ interaktywnych nalezy:
1. Przeczyta¢ pytania i odpowiedzi, przeznaczone do dyskusji.

2. Przemysle¢ alternatywne rozwiazania, z uwzglednieniem ich zalet i wad.
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Strategia przedstawienia rozdziatu

Wskazoéwki dotyczace prezentacji rozdziatu:

m  Wprowadzenie do uprawnien NTFS

W tej czgsci rozdziatu zawarto informacje dotyczace uprawnien NTFS do
plikow. Nalezy wyjasni¢, w jaki sposob wplywaja one na dostep
uzytkownikoéw i grup do plikéw i folderow.

m Zastosowanie uprawnien NTFS w systemie Windows 2000

W tej czesci rozdzialu zawarto informacje o przypisywaniu uprawnien

NTFS w systemie Window&)00. Nalezy wyjasni¢ sposob dziatania
kombinacje wielu uprawnien. Nastegpnie, mowic¢ dziedziczenie uprawnien

oraz sposOb zapobiegania dziedziczeniu.ady§ wptyw kopiowania oraz
przenoszenia plikdw i folderéw na przypisane do nich uprawnienia NTFS.
Jako metodg utrwalenia tych wiadomosci, wykorzysta¢ dyskusj¢ na temat
stosowania uprawnien NTFS w systemie Windows 2000.

m  Wykorzystanie uprawnienn NTFS

W tej wesci rozdziatu zawarto informacje o wykorzystaniu uprawnien
NTES w celu kontroli dostgpu uzytkownikow i grup do plikow i folderow.
Przedstawic sposob przypisywania uprawnien do folderu. Zaprezentowac
blokowanie dziedziczenia uprawnien przez pliki zawarte w folderze.
Podkresli¢, ze pliki i foldery domysine dziedzicza uprawnienia NTFES
folderow macierzystych. Omowi¢ dobre nawyki i zasady stosowane przy
przypisywaniu uprawnien NTFS.

m  Wykorzystanie specjalnych uprawnien NTFS

W tej czgsci rozdzialu zawarto informacje na temat wykorzystania
specjalnych uprawnien NTFS w celu kontroli dostgpu uzytkownikow i grup
do plikéw i folderow. Przedstawié rdznice pomigdzy uprawnieniami
standardowymi i specjalnymi oraz zwiazki pomigdzy nimi. Krotko opisaé
dwa uprawnienia specjalne, przedstawione w tym rozdziale.

= Kompresja danych na partycjach NTFS

W tej cze$ci rozdziatu zawarto informacje o kompres;ji danych, stosowanej

na partycjach NTFS w celu zaoszczedzenia miejsca na dysku. Nalezy

omowic trzy charakterystyczne cechy skompresowanych plikow i folderéw.
Nastgpnie pokazaé¢ sposob wiaczenia kompres;ji folderu oraz ustawienia

innego koloru do jego wyswietlania. Wykorzysta¢ animowane slajdy w celu
omowienia zachowania atrybutu kompresji przy kopiowaniu i przenoszeniu
plikéw i folderow.Omoéwi¢ dobre nawyki przy wykorzystaniu kompresji.

= Konfiguracja przydzialow dyskowych na partycjach NTFS

W tej czegsci rozdziatu zawarto informacje o zarzadzaniu udziatami
dyskowymi (disk quotas) w celu gospodarowania miejscem sktadowania
danych. Nalezy omowi¢ charakterystyke zarzadzania udziatami i sposob, w
jaki mozna je aktywowac, zaroéwno dla wszystkich uzytkownikow razem,
jak 1 kazdego z osobna.

m Zabezpieczanie danych przy uzyciu systemu EFS

W sekcji tej zawarto informacje o wykorzystaniu systemu EFS do
zabezpieczenia danych na partycjach NTFS. Nalezy omowi¢ cel
szyfrowania i deszyfrowania plikow oraz folderéw. Nastgpnie pokazaé
sposob szyfrowania i deszyfrowania plikow. Zademonstrowac tez procedurg
odzyskiwania zaszyfrowanych plikow.
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Informacje uzupetniajace

W sekcji tej opisano wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stluchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne w
powieleniu lub dostosowywaniu maiteow szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe byto wykonanie laboratorium, zawartego w tym
rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie
Z uwagami znajdujacymi si¢ w sekcji Informacje uzupetniajace, zamieszczonej
w rozdziale Przygotowanie pracowni do kursu 224l0Rlrozenie systemow
Microsoft Windows 2000 Professional i Microsoft Windows 2000 Server

Przygotowanie laboratorium

Do wykonania laboratorium w tym rozdziale wymagane jest, aby kazdy

z komputréw stuchaczy byt serwerem cztonkowskim w domenie
nwtraders.msft. Aby komputery stuchaczy spetnialy te wymagania, nalezy
ukonczy¢ Laboratorium A “Instalacja systemu Windows 2000” zZRozdzialu 1
“Instalacja lub uaktualnienie do systemu Windows 2000” kursu 2244A,
Wdrozenie systemow Microsoft Windows 2000 Professional i Microsoft
Windows 2000 Server

Rezultaty laboratorium

Wykonanie laboratorium z tego rozdziatu spowoduje nastgpujace zmiany
w konfiguracji komputeréw shuchaczy:

m  Uprawnienia NTFS do folderu C:\MOC\Win2152b\Labfiles\Lab06\Data
zostang zmodyfikowane w stosunku do domy$Inych.

= Folder Inetpub (oraz jego zawarto$¢) zostang skompresowane.






Rozdziat 6: Zarzadzanie danymi na partycjach NTFS 1

Przeglad zagadnien

Cel slajdu
Przedstawienie temat6w i
celéw rozdziatu.

W tej czesci kursu
przedstawione zostang
zagadnienia zwigzane z
zarzadzaniem danymi na

partycjach NTFS. = Kompresja danych na partycjach NTFS

= Wprowadzenie do uprawniefl NTFS

= Wykorzystanie uprawnien NTFS

= Wykorzystanie specjalnych uprawnien NTFS

m Konfiguracja przydziatéw dyskowych
na partycjach NTFS

m Zabezpieczanie danych przy wykorzystaniu EFS

Wykorzystanie systemu plikbw NTFS w Microso#tVindows 2000 jest
najlepszym sposobem przechowywania danych na partycjach dyskowych.

W systemie NTFS mozna przypisywac uprawnienia do plikow i folderow w

celu kontroli dostepu uzytkownikéw do tych zasobow. Dzigki mozliwosci

kompresji danych oraz przydzialom dyskowym, system NTFS umozliwia takze
efektywniejsze wykorzystuje miejsca na dysku. Dodatkowo, pozwala na
szyfrowanie plikow na dyskach fizycznych za pomoca systemu EFS

(Encrypting File System). Zrozumienie zasad funkcjonowania systemu plikow
NTFS oraz poznanie jego wlasciwos$ci, umozliwia efektywne wykorzystanie

tego sktadnika systemu Windows 2000.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Opisac uprawnienia NTFS.

m  Wyjasni¢ sposob stosowania uprawnien NTFS w systemie Microsofte
Windowss 2000.

m  Wykorzystywaé uprawnienia NTFS.

= Przypisywac specjalne uprawnienia NTFS.

m  Kompresowa¢ dane na partycjach NTFS.

m  Konfigurowa¢ przydziaty dyskowe na partycjach NTFS.

m  Zabezpiecza¢ dane przy wykorzystaniu systemu EFS (Encrypting File
System).
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Wprowadzenie do uprawnie n NTFS

Cel slajdu
Wprowadzenie do
uprawnien NTFS.

Wprowadzenie

Aby kontrolowa¢ dostep
uzytkownikéw do folderéw
i pojedynczych plikow,
nalezy wykorzysta¢
uprawnienia NTFS.

Partycja NTFS

Uzytkownikk=—gta

Read

Grupal

Full Control

B Control
[l ‘|

Zagadnienie kluczowe
Uprawnienia NTFS sg
dostepne tylko na partycjach
NTFS.

Nie mozna z nich korzysta¢
na partycjach w systemach
FAT i FAT32.

W systemie Window2000, uprawnienia NTFS sg dostepne tylko na partycjach
NTFS. Aby zabezpieczy¢ pliki i foldery na takich dyskach, nalezy przypisac
uprawnienia N'FS kazdemu uzytkownikowi lub grupie, potrzebujacym dostepu
do zasobu. Kazdy z uzytkownikoéw musi mie¢ jawnie przypisane uprawnienia
do zasobow. Jesli zadne uprawnienia nie zostana uzytkownikowi przypisane,
nie bedzie on mogt korzystac¢ z pliku czy folderu. Uprawnienia NTFS dziataja
zawsze, gdy uzytkownik uzyskuje dostegp do pliku lub folderu lokalnie oraz
przez siec.

Lista kontroli dostepu

W systemie NTFS, z kazdym plikiem i folderem na partycji NTFS,
przechowywana jest lista ACL (Access Control List). Zawiera ona wykaz
wszystkich kont uzytkownikow, grup i komputeréw, ktore maja zdefiniowane
prawo dostepu do pliku lub folderu, tacznie z rodzajem przypisanych
uprawnien. Aby uzytkownik mogt uzyska¢ dostep do pliku lub folderu, na liscie
ACL musi istnie¢ wpis, okreslany jako ACE (Access Control Entry), dla
konkretnego uzytkownika, dla grup, do ktorych nalezy uzytkownik, badz dla
komputera, ktorego wykonuje operacjg. Wpis ten musi zawieraé zezwolenie
na dostep i okresla¢ sposob dostepu uzytkownika do zasobu. W przeciwnym
wypadku uzytkownik nie bgdzie mial dostgpu do zasobu.

Uprawnienia NTFS

Uprawnienia NTFS wykorzystywane sa w celu wskazania komputerow,
uzytkownikow i grup, ktore maja prawo dostgpu do plikow lub folderéw. Przy
pomocy uprawnien NTFS okresla si¢ rowniez zakres czynnosci, jakie
uzytkownicy moga wykona¢ w odniesieniu do zawartosci tych zasobow.
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Wyjasnij, ze Read-only,
Hidden, Archive i System to
atrybuty plikow i folderéw, a
nie uprawnienia do nich.

Uprawnienia NTFS do folderow

Uprawnienia do folderow przypisywane sa w celu kontrolowania dostgpu do
tych folderéw oraz plikdw i folderow w nich zawartych.pbhizszej tabeli
zawarto opis standardowych uprawnien NTFS do folderéw oraz rodzaju
dostepu, jaki kazde z nich zapewnia.

Uprawnienie NTFS do folderu Zezwala uzytkownikowi na

Read Przegladanie plikéw i folderéw, podghd atrybutow
i uprawnien do folderu oraz identyfikacg wiadciciela.

Write Tworzenie w folderze nowych plikow i folderow, zmiam
atrybutow folderu, podghd uprawnien do folderu oraz
identyfikacje wtasciciela.

List Folder Contents Przegladanie listy plikow i folderéw wewmtrz folderu.

Read & Execute Przechodzenie w drzewie katalogéw wewmtrz folderu
oraz wszystkie czynnoici, na ktore zezwalaja uprawnienia
Read oraz List Folder Contents.

Modify Usunigcie folderu oraz wszystkie dziatania, na ktore
zezwalaja uprawnienia Write oraz Read & Execute.

Full Control Zmiang uprawnien, przejecie folderu na wiasnoé,
usuwanie plikéw i folderéw zawartych w folderze oraz
wszystkie dziatania, na ktore zezwala dowolne inne
uprawnienie NTFS do folderow.

Uprawnienia NFTS do plikow

Uprawnienia do plikow stosowane sa w celu kontrolowania dostgpu do plikow.
W ponizszej tabeli zawarto opis standardowych uprawnien NTFS do plikow
oraz rodzaju dostgpu, jaki poszczegdlne z nich zapewniaja

Uprawnienie NTFS do pliku  Zezwala uzytkownikowi na

Read Odczyt zawartosci pliku, atrybutow iuprawnien do folderu
oraz identyfikacje wtasciciela.

Write Nadpisanie pliku, zmiang atrybutéw pliku, podglad
uprawnien do pliku iidentyfikacj¢ wlasciciela.

Read & Execute Uruchamianie programow oraz wszystkie czynngci, na
ktére zezwala uprawnienie Read.

Modify Modyfikacje i usunigcie pliku oraz wszystkie czynndci, na
ktore zezwalaja uprawnienia Write i Read & Execute.

Full Control Zmiang uprawnien, przejecie pliku na wlasnod¢ oraz
wszystkie czynnosci, na ktore zezwala dowolne inne
uprawnienie.

Wazne Gdy partycja dyskowa jest formatowana w systemie NTFS, do
katalogu gldwnego automatycznie przypisywane jest uprawnienie Full Control
dla grupy Everyone. DomySlnie, grupa Everyone ma uprawnienie Full Control
do wszystkich plikoéw i folderow tworzonych w katalogu gtéwnym. Aby
zezwoli¢ na dostep do zasobow tylko autoryzowanym uzytkownikom, nalezy
zmieni¢ domy$lne uprawnienie do tworzonych plikéw i folderow.
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€ Zastosowanie uprawnien NTFS w systemie

Windows 2000

Cel slajdu

Prezentacja zastosowania
uprawnien NTFS

w systemie Windows 2000.

Wprowadzenie

Ze stosowaniem uprawnien
NTFS do plikéw i folderdw
zwigzane sq Scisle
okreslone zasady.

m Wielokrotne uprawnienia NTFS
m Dziedziczenie uprawnien NTFS
m Kopiowanie i przenoszenie plikow i folderow

m Dyskusja: Stosowanie uprawnien NTFS

Gdy uzytkownikowi badz grupie przypisywane jest uprawnienie NTFS do
folderu, takie samo uprawnienie jest domy$lnie definiowane dla wszystkich
plikéw i folderow zawartych wematrz tego folderu. Poznanie zasad
dziedziczenia uprawnien do folderu macierzystego przez pliki 1 foldery w nim
zawarte, umozliwia wykorzystanie tej wtasciwosci systemu NTFS do
propagacji uprawnien do innych plikow i folderow.

Jesli uprawnienia NTFS do plikow lub folderow sa przypisywane jednoczesnie
uzytkownikom i grupom, do ktérych ci uzytkownicy naleza, wowczas jeden
uzytkownik moze mie¢ przypisanych wiele roznych uprawnien NTSF do tych
samych zasobow. W takiej sytuacji, o efektywnych uprawnieniach uzytkownika
do zasobu decyduja $cisle okreslone reguly i priorytety. Na ostateczne
uprawnienia NTFS do zasobow wptywaja takze operacje kopiowania

i przenoszenia plikow oraz folderéw.
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Wielokrotne uprawnienia NTFS

Cel slajdu
Prezentacja taczenia
uprawnien NTFS.

Wprowadzenie

Bardzo wazne jest poznanie
sposobu, w jaki powstaje
wynikowe uprawnienie

= Uprawnienia NTFS sumuja sie
= Uprawnienia do pliku nadpisuja uprawnienia
do folderu

> = Uprawnienie Deny nadpisuije pozostate
Partycja NTFS

- Sposob taczenia uprawnien
NTFS

- priorytet uprawnien do
plikéw nad uprawnieniami
do folderu

- nadpisywanie innych
uprawnien przez
uprawnienie Deny.

Objasénij sytuacje
przedstawiong na slajdzie.

NTFS do zasobu.
Folder A
“| Plikl
Deny Write do
pliku Rlik2
- Jesli uprawnienia NTFS do plikéw lub folderéw sa przypisywane jednoczesnie

Wskazowka . . . , o . . , X
Zaprezentuj; uzytkownikom i grupom, do ktorych ci uzytkownicy naleza, wowczas jeden

uzytkownik ma przypisanych wiele r6znych uprawnien NTSF do tych samych
zasobow. Istnieja $cisle okreslone zasady, wiazace kombinacje uprawnien
NTFS, pozwalajace okresli¢ uprawnienie efektywne.

Uprawnienia kumuluj g sie

Efektywne uprawnienie do zasobu jest kombinacja uprawnien przypisanych
uzytkownikowi, zar6wno jawnie jak i poprzez przynaleznos¢ do grup. Na
przyktad, jesli uzytkownik posiada uprawnienie Read do folderu i jest

czlonkiem grupy, ktorej przypisano uprawnienie Write do tego samego folderu,
efektywne uprawnienie uzytkownika powstanie przez potaczenie uprawnien
Read oraz Write.

Uprawnienia do pliku nadpisuj 3 uprawnienia do folderu
Uprawnienia NTFS do plikow maja wyzszy priorytet niz uprawnienia do
folderow. Jesli uzytkownik ma uprawnienie Change do pliku, bedzie mogt
dokona¢ w nim zmian, mimo ze do folderu, w ktérym znajduje sig¢ plik,
przypisano mu tylko uprawnienie Read.
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Wyjasnij réznice pomiedzy
uprawnieniem Deny a
brakiem uprawnien.

Uprawnienie Deny nadpisuje pozostate uprawnienia

Mozna zabroni¢ uzytkownikowi lub grupie dostepu do wybranego pliku czy
folderu poprzez przypisanie uprawnienia Deny. Mimo, iz uzytkownik moze
mie¢ zdefiniowane inne uprawnienia, pozwalajace mu na dostgp do zasobu,
uprawnienie Deny zablokuje wszystkie inne uprawnienia. Uprawnienie Deny
jest jedynym wyjatkiem od zasady kumulowania uprawnien. Nalezy jednak
unika¢ stosowania w praktyce odmowy dostgpu, poniewaz znacznie prostszym
sposobem na zarzadzanie danymi jest zezwalanie na dostep do nich wybranym
uzytkownikom i grupom. Preferowane jest takie projektowanie grup oraz
organizowanie drzewa folderow, aby mozliwe byto zarzadzanie zasobami tylko
poprzez zezwalanie na dostep, bez koniecznosci wykorzystywania uprawnienia
Deny.

Uwaga W systemie Window2000 istnieje roznica pomigdzy brakiem
zdefiniowanego uprawnienia, a uprawnieniem Deny dodanym do listy ACL
pliku lub folderu. Oznacza to, ze administrator ma do wyboru nie przypisywac
uzytkownikowi uprawnienia do zasobu badz zakaza¢ do niego dostgpu.
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Dziedziczenie uprawnien NTFS

Cel slajdu
Prezentacja mechanizmu
dziedziczenia uprawnien
NTFS oraz sposobu jego
blokowania.

Wprowadzenie
Uprawnienia NTFS sg
dziedziczone z folderu, w
ktorym tworzone sg pliki lub
foldery.

‘Dziedziczenie uprawnier'\i
o= Mz i

Mozliwy dostep do pliku Plik1 LLJ* "
Plik1
Zablokowanie dziedziczenial

s JEREEIE

Brak dostepu do pliku Plik1

=30
i

=30

Plik1

@

Wskazowka

Pokaz, w jaki sposdb
uprawnienia NTFS sg
dziedziczone oraz jak
mozna dziedziczenie
zablokowac.

Przypisz uprawnienie do
przyktadowego folderu i w
ten sposéb pokaz
stuchczom, jak uprawnienia
sq propagowane do plikow i
folderéw. Nastepnie
zaprezentuj, w jaki sposéb
mozna zablokowaé
dziedziczenie uprawnien z
folderu nadrzednego.

Objasnij sytuacje, ktdrg,
ilustruje slajd.

Domyslnie, uprawnienia przypisane do folderu nadrzgdnego sa propagowane i
dziedziczone przez zawarte w nim foldery i pliki. Jesli jednak istnieje potrzeba
przypisania do plikow i folderéw innych uprawnien, niz do folderu
nadrzednego, dziedziczenie mozna zablokowad.

Dziedziczenie uprawnie n

Przypisanie uprawnien do folderu nadrzednego powoduje dziedziczenie
uprawnien przez pliki i foldery w nim zawarte. Przypisanie przez uzytkownika
uprawnien NTFS do folderu jest rOwnowazne z przypisaniem takich samych
uprawnien do wszystkich juz istniejacych w nim, jak i nowo tworzonych,
plikéw i folderow.

Blokowanie dziedziczenia uprawnie n

Dziedziczenie uprawnien mozna zablokowac, co powoduje wytaczenie
przekazywania uprawnien z folderu nadrzednego do plikow i folderéw w nim
zawartych. Aby wytaczy¢ mechanizm dziedziczenia uprawnien, nalezy usunaé
odZedziczone uprawnienia NTFS i pozostawi¢ tylko te przypisane
bezposrednio na poziomie zasobu..

Folder, dla ktorego zablokowano dziedziczenie uprawnien stanie si¢ tym
samym nowym folderem nadrz¢dnym. Pliki i foldery w nim zawarte bgda
dziedziczyly uprawnienia do tego folderu macierzystego.
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Kopiowanie i przenoszenie plikow i folderow

Cel slajdu

Prezentacja wptywu operacii
przenoszenia i kopiowania
plikéw na uprawnienia
NTFS.

Wprowadzenie
Kopiowanie i przenoszenie
plikéw pomiedzy lub na
partycjach NTFS moze mie¢
wpltyw na uprawnienia do
tych zasobow.

Kopiowanie lub

przenoszenie

Partycja NTFS
E:\

K| 0
1| eopio

vanie

= Skopiowane elementy dziedziczg uprawnienia

= Tylko elementy przenoszone w obrebie tej
samej partycji zachowuja uprawnienia

Zagadnienie kluczowe
Kopiowanie pliku

w systemie Windows 2000,
w obrebie jednej lub
pomiedzy partycjami NTFS,
traktowanie jest jak
tworzenie nowego pliku.

W tej sytuacji nowy plik
dziedziczy uprawnienia do
folderu docelowego.

Aby uzytkownik mogt
skopiowa¢ plik lub folder,
musi mie¢ uprawnienie
Write do folderu
docelowego.

Podczas kopiowania lub przenoszenia pliku albo folderu, uprawnienia NTFS
moga ulec zmianie, w zaleznosci do tego, gdzie dany zasob zostat umieszczony.
Wazne jest, aby moc przewidzie¢ zmiany uprawnien, jakie moga powstac

w czasie wykonywania tych operaciji.

Kopiowanie plikow i folderéw
Podczas kopiowania pliku lub foldedo innego folderu lub na inna partycje

dyskowa, uprawnienia do nich moga ulec zmianie. Kopiowanie pliku lub
folderu moze spowodowac nastgpujace efekty:

m  Podczas kopiowania pliku lub folderu w obrgbie tej samej partycji NTFS,
jego kopia dziedziczy uprawnienia do folderu docelowego.

= Podczas kopiowania pliku lub folderu pomigdzy partycjami NTFS jego
kopia dziedziczy uprawnienia do folderu docelowego.

m  Podczas kopiowania pliku lub folderu na partycje¢ inna niz NTFS (na
przyktad FAT) jego kopia traci wszelkie uprawnienia NTFS, poniewaz inne
systemy plikow nie przechowuja informacji o uprawnieniach NTFS.

Aby skopiowac pliki lub foldery w obrgbie jednej partycji NTFS lub pomigdzy
partycjami NTFS, uzytkownik musi mie¢ uprawnienie Read do folderu
zrodtowego i uprawnienie Write do folderu docelowego.
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Zagadnienie kluczowe
Aby uzytkownik magt
przenie$¢ plik lub folder,
musi mie¢ uprawnienie
Write do folderu docelowego
i uprawnienie Modify do
folderu zrodtowego.

Przenoszenie plikow i folderow

W czasie przenoszenia plikub folderu uprawnienia do niego moga ulec
zmianie, w zaleznos$ci od uprawnien do folderu docelowego. Przenoszenie pliku
lub folderu moze spowodowac nastgpujace efekty:

m  Gdy plik lub folder jest przenoszony w obrebie tej samej partycji NTFS,
uprawnienia sg zachowywane.

= Gdy plik jest przenoszony pomigdzy partycjami NTFS, nastgpuje
dziedziczenie uprawnien folderu docelowego. Tego typu operacja jest
rownowazna kopiowaniu pliku lub folderu do nowe;j lokalizacji, a nastgpnie
usunigciu oryginatu z poprzedniego miejsca.

= Gdy plik lub folder jest przenoszony na partycjg inna niz NTFS, wszelkie
uprawnienia NTFS ulegaja usunigciu, poniewaz inne systemy plikow nie
przechowuja informacji o uprawnieniach NTFS.

Aby przenies¢ pliki lub foldery w obregbie jednej lub pomigdzy partycjami

NTFS, uzytkownik musi mie¢ uprawnienie Modify do folderu zrodtowego i
uprawnienie Write do folderu docelowego. Uprawnienie Modify jest niezbedne

do wykonania tej operacji, poniewaz w systemie Windows 2000, w czasie
przenoszenia pliku lub folderu, po skopiowaniu go do nowej lokalizacji jest on
usuwany z lokalizacji zrodtowe;.
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Dyskusja: Stosowanie uprawnien NTFS

Cel slajdu

Przypomnienie stuchaczom,
w jaki spos6b w systemie
Windows 2000 stosowane
sg uprawnienia NTFS do
plikéw i folderow.

Wprowadzenie
Przeanalizujmy kilka
przyktadow zastosowania
uprawnien NTFS do plikow i
folderow.

= Grupa Uzytkownicy | Partycja NTFS

Write do Folderl

? = Grupa Sprzedaz
T Read do Folderl
< ﬂﬂ? Folderl
‘ Grupa Uzytkownicy e
\X Plikl

= Grupa Uzytkownicy 2
Read do Folderl

= Grupa Sprzedaz
Write do Folder2

= Grupa Uzytkownicy 5
Modify do Folderl

<\J"“—“M‘ Folder2
= Plik Plik2 powinien Plik2
by¢ dostepny tylko do

odczytu, tylko dla ‘
grupy Sprzedaz

1

Uzytkownikl jest cztonkiem grup Uzytkownicy i Sprzedaz.

1. Grupa Uzytkownicy ma uprawnienie Write, a grupa Sprzedaz uprawnienie

Read do folderu Folderl. Jakie efektywne uprawnienie do folderu Folderl

ma Uzytkownik1?

Uzytkownikl ma uprawnienia Write i Read do folderu Folderl,
poniewaz jest czlonkiem grupy Uzytkownicy, ktéra ma uprawnienie
Write i gr upy Sprzedaz, ktéra ma uprawnienie Read.

2. Grupa Uzytkownicy ma uprawnienie Read do folderu Folderl. Grupa
Sprzedaz ma upranienie Write do folderu Folder2. Jakie efektywne
uprawnienie ma Uzytkownik1 do pliku Plik2?

Uzytkownikl ma uprawnienia Read i Write do pliku Plik2 poniewaz
jest czlonkiem grupy Uzytkownicy, ktéra ma uprawnienie Read do
folderu Folder1 i grupy Sprzedaz, ktéora ma uprawnienie Write do
folderu Folder2. Plik Plik2 dziedziczy uprawnienia zaréwno z folderu
Folder2 jak i folderu Folderl.

3. Grup Uzytkownicy ma uprawnienie Modify do folderu Folderl. Plik Plik2
powinien by¢ dostepny tylko do odczytu i tylko dla grupy Sprzedaz. Jakie
kroki nalezy przedsigwziac¢, aby spowodowac, ze jedynym uprawnieniem do
pliku Plik2 jest uprawnienie Read dla grupyr&daz?

Nalezy wylaczy¢ dziedziczenie uprawnien dla folderu Folder2 lub pliku
Plik2, usuna¢ uprawnienia dla folderu Folder2 lub pliku Plik2, ktére
byly dziedziczone z folderu Folderl. Ostatnim krokiem jest przypisanie
grupie Sprzedaz uprawnienia Read do folderu Folder2 lub pliku Plik2.
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€ Wykorzystanie uprawnien NTFS

Cel slajdu
Przedstawienie zagadnien
zwigzanych

z wykorzystaniem
uprawnien NTFS.

Wprowadzenie
Dostepem do folderdw i
plikéw zarzadzajq ich

wiasciciele i administratorzy.

m Przypisywanie uprawnien NTFS
m Konfiguracja dziedziczenia uprawnien

m Dobre przyzwyczajenia przy przypisywaniu
uprawnien NTFS

Administratorzy, uzytkownicy z uprawnieniem Full Control oraz wiasciciele
mogga przypisywac uprawnienia do plikow i folderow innym uzytkownikom.
Przy przypisywaniu uprawnien NTFS oraz zarzadzaniu dziedziczeniem, nalezy
korzysta¢ z dobrych rad, pomocnych w efektywnym zarzadzaniu dostgpem do
zasobow. Zawsze nalezy przypisywac uprawnienia dostosowane do potrzeb
uzytkownikow i grup.
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Przypisywanie uprawnien NTFS

Cel slajdu

Prezentacja sposobu
przypisywania uprawnien
NTFS.

Wprowadzenie
Domysinie, w systemie
Windows 2000, przy
tworzeniu pliku, folderu lub
formatowaniu partycji NTFS,
grupie Everyone
przypisywane jest
uprawnienie Full Control.

Folderl Properties

General | Web Sharing | Sharing Security |

Name | Add
ST .
Select Users, Computers, or Gz

Lookin: & Entire Directary
Permissions Mame [In Falder

€7 BATCH
Full Control €5 INTERACTIVE
Modify €2 csepvicE nwtraders. com
Read & Execute €2 Adrrinistrator nwtracers. com
List Folder Contents €5 Cuest rwdraders. corm
Read Al Check HNames

Werite

You have selected the following ohjects

Advanced... |
I Allow inheritable permissior
to this object. |

o1

Cancel Apply. |

Wskazowka

Zaprezentuj przypisywanie
uprawnien NTFS do folderu,
a nastepnie blokowanie
dziedziczenia uprawnien
przez pliki zawarte w tym
folderze. Nastepnie przypisz
nowe uprawnienia do pliku,
dla ktérego zablokowano
dziedziczenie uprawnien.

Uprawnienia NTFS przypisywane sa w oknie dialogowym Properties
odpowiedniego folderu lub pliku. Podczas przypisywania, badZ zmiany

uprawnien NTFS, mozna takze usuna¢ lub doda¢ nowych uzytkownikéw, grupy

czy komputery do listy uprawnionych do pliku lubdatu. Wskazujac

uzytkownika lub grupg mozna réwniez zmieni¢ przypisane im uprawnienia..

Na karcieSecurity, w oknie dialogowynProperties pliku lub folderu mozna

konfigurowa¢ opcje opisane w ponizszej tabeli.

Opcja Opis

Name Wskazanie konta wzytkownika lub grupy, dla ktorych nalezy zmieni¢
uprawnienia badz usuna¢ konto z listy.

Permissions Zezwolenie na uprawnienie, po zaznaczeniu oglihiv .
Zablokowanie uprawnienia, po zaznaczeniu opejny.

Add Otwarcie okn&Select User, Groups, or Computersw ktorym
nalezy wybra¢ konta uzytkownikéw lub grup, ktore zostarg dodane
do listyName

Remove Usunigcie wybranego konta wytkownika lub grupy, wraz

Z przypisanymi uprawnieniami do pliku lub folderu.
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Konfiguracja dziedziczenia uprawnien

Cel slajdu
Prezentacja sposobu
kontroli dziedziczenia
uprawnien.

Wprowadzenie
Domysinie, uprawnienia do
folderu sq dziedziczone
przez wszystkie pliki i
foldery w nim zawarte.

Folderl Properties 21x|
General | Web Sharing | Sharing Secumyl
Name | add. |
Gl x|
You are preventing any inheritable permissions from propagating to this
@ object. What do you want to do?
Permissions
- To copy previously inherited permissions to this object, click Copy.
Full Control . " e .
. - To remove the inherited permissions and keep only the permissions
Modify - " L .
Read & E " explicitly specified on this object, click Remove.
ea XECLY - To abort this operation, click Cancel.
List Folder Con
Read Copy Remove Cancel
Write
Advanced... |

Allow inheritable permissions from parent to propagate
v N
to this object.

OK I Cancel Apply:

W wigkszosci przypadkow, w systemie Windov2900 nalezy zezwoli¢ na
propagowanie uprawnien do folderu nadrzednego do folderow i plikdw w nim
zawartych. Dziedziczenie upraszcza przypisywanie uprawnien do zasobow.

W niektorych przypadkach, moze by¢ konieczne zablokowanie dziedziczenia
uprawnien. Na przyktad, moze istnie¢ potrzeba umieszczenia wszystkich
plikow dzialu sprzedazy w jednym folderze, do ktérego kazdy z pracownikow
tego dziatu bedzie miat uprawnienie Write. Jednak kilka dokumentow
zawartych w folderze nie powinngdzmienianych, co oznacza, ze
uzytkownicy powinni mie¢ do nich tylko uprawnienie Read. Nalezy
zablokowaé propagacj¢ uprawnien dla tych dokumentdw tak, aby uprawnienie
Write nie bylo dziedziczone.

Gdy zaznaczona jest pole op&jiow inheritable permissions from parent to
propagate to this objectjak jest to widoczne na karc&ecurity okna
Properties, foldery i pliki dziedzicza uprawnienia do folderu nadrzednego.

Aby zapobiec dziedziczeniu przez pliki i foldery uprawnien do folderu
nadrzednego, nalezy wyczyscic¢ pole opcji Allow inheritable permissions
from parent to propagate to this object,a nastepnie wybra¢ jedna z dwoch
mozliwosci, opisanych w ponizszej tabeli.

Opcja Opis

Copy Powoduje skopiowanie, dotychczas dziedziczonych, uprawnia do
folderu nalrzednego do pliku lub folderu, a nasgpnie blokuje
dziedziczenie uprawnien.

Remove Powoduje usunigcie z plikow lub folderéw odziedziczonych
uprawnien do folderu nadrzgdnego i pozostawienie tylko uprawnig
przypisanych bezporednio do pliku lub folderu.
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Dobre rady przy przypisywaniu uprawnien NTFS

Cel slajdu

Zapoznanie z dobrymi
przyzwyczajeniami przy
przypisywaniu uprawnien
NTFS.

Wprowadzenie

Przy przypisywaniu
uprawnient NTFS warto
wzig¢ pod uwage
nastepujace wskazowki.

Przypisywanie uprawnien grupom a nie uzytkownikom

<<

Grupowanie zasobow w celu uproszczenia administrowania

K

7’| Przypisywanie najbardziej restrykcyjnych, wystarczajacych uprawnien

Tworzenie grup uzytkownikéw o podobnych wymaganiach

Przypisywanie uprawnienia Read & Execute do folderéw aplikacji

Przypisywanie uprawnien Read & Execute i Write do folderéw z danymi

LA

Przy przypisywaniu uprawnien NTFS, warto wzia¢ pod uwagg nastgpujace
dobre rady:

Nalezy przypisywa¢ uprawnienia grupom, a nie uzytkownikom. Latwiej jest
zarzadza¢ grupami, niz indywidualnymi uzytkownikami. Takie
postepowanie powoduje skrocenie listy ACL, co zwigksza wydajnos¢
systemu.

Dla uproszczenia administrowania nalezy tworzy¢ oddzielne foldery do
przechowywania plikow aplikacji, danych udostepnianych wielu
uzytkownikom oraz foldery domowe, aby uzytkownicy mogli
przechowywaé w nich pliki osobiste. Foldery domowe oraz foldery z
danymi warto umiesci¢ w jednym miejscu, na osobnych partycjach.

Przypisa¢ uzytkownikom najbardziej restrykcyjne, wymagane przez nich
uprawnienia. Jesli uzytkownik musi jedynie odczytaé¢ zawartosé pliku,
nalezy przypisa¢ mu, badz grupie, do ktorej nalezy, tylko uprawnienie Read.

Tworzy¢ grupy na podstawie wymogoéw dostepu do zasobdw, a nastgpnie
grupom tym przypisywac¢ odpowiednie uprawnienia.

Przypisa¢ grupom Users i Administrators uprawnienie Read & Execute
do folderu z aplikacjami. Zapewni to ochrong danych i plikow aplikacji
przed przypadkowym skasowaniem lub uszkodzeniem przez uzytkownikoéw
i wirusy.

Przypisa¢ grupie Users uprawninie Read & Execute oraz Write i grupie
Owner uprawnienie Full Control do folderu z danymi. Pozwoli to
uzytkownikom na odczyt i zmiany w dokumentach stworzonych przez
innych uzytkownikéw oraz odczyt, zmiany i usuwanie plikow, ktdre sami
utworzyli.

Uwaga Z uprawnienia Deny nalezy korzystac tylko wtedy, gdy wazne jest
zakazanie uzytkownikowi lub grupie dostgpu do zasobu.
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€ Wykorzystanie specjalnych uprawnie n NTFS

Cel slajdu
Prezentacja zagadnien
zwigzanych

Z przypisywaniem
specjalnych uprawnien
NTFS.

Wprowadzenie
Standardowe uprawnienia
NTFS umozliwiaja,

w wiekszosci przypadkéw,
petng kontrole dostepu do
zasobow, jednak w celu
spetnienia szczegdlnych
wymagan, nalezy
wykorzysta¢ specjalne
uprawnienia NTFS.

= Wprowadzenie do specjalnych uprawnien NTFS

m Przypisywanie specjalnych uprawnien NTFS

Zwykle, standardowe upraienia NTFS wystarczaja do zapewnienia
wymaganego poziomu kontroli dostgpu do zasobow. Moga jednak zdarzy¢ si¢
sytuacje, wktorych nie bedzie mozna okresli¢ specyficznego poziomu dostepu
do zasobdw, jakiego wymagaja uzytkownicy. W takim przypadku nalezy
wykorzysta¢ specjalne uprawnienia NTFS.
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Wprowadzenie do specjalnych uprawnien NTFS

Cel slajdu
Prezentacja specjalnych
uprawnien NTFS.

Wprowadzenie
Specjalne uprawnienia
NTFS zapewniajg wieksza,
swobode kontroli poziomu
dostepu przy przypisywaniu
uprawnien dostepu do
zasobow.

Przypisanie uprawnien
Change Permissions

& Take Ownershi

Wiasciciel,
Administrator

Change Permissions [Ree=====
~~~~~ Take Ownership L
~~~~~ . —

\ Uiytkownicy, grupy =~

Uprawnienia specjalne

Read Dat_a
Read Attnbpte_s
Read Permissions
4 Read Extended Attributes

Uprawnienie standardowe

Read

Specjalne uprawnienia NTFS zapewniaja wigksza swobodg okres§lania poziomu
kontroli przy przypisywaniu uprawnien do zasobow. Kombinacjami 13
specjalnych uprawen s takze uprawnienia standardowe NTFS. Na przyktad,
standardowe uprawnienie Read sktada si¢ ze specjalnych uprawnien Read Data,
Read Attributes, Read Permissions i Read Extended Attributes.

Dwa z uprawnien specjalnych sa szczegolnie uzyteczne przy zarzadzaniu
dostepem do plikow i folderow:

m Change Permission§/prawnienie to daje uzytkownikowi mozliwo$¢
zmiany uprawnien dla pliku lub folderu.

m  Take OwnershipUprawnienie to daje uzytkownikowi mozliwos¢ stania si¢
wilascicielem pliku lub folderu.

Uprawnienie Change Permissions

Istnieje mozliwo$¢ zezwolenia innemu administratorowi lub uzytkownikowi na
przypisywanie lub zmiang uprawnien dla pliku lub folderu, bez przypisywania
uprawnienia Full Control. Dzigki temu, uzytkownik ten nie bedzie miat
mozliwos$ci zapisu, ani usunigcia pliku lub folderu, ale bgdzie mogt
przypisywac do nich uprawnienia.

Aby zezwoli¢ administratorom na zmiang uprawnien, nalezy przypisaé grupie
Administrators uprawnienie Change Permissions do pliku lub folderu.
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Uprawnienie Take Ownership

Mozna pozwoli¢ innemu uzytkownikowi lub grupie uzytkownikoéw przejac plik
lub folder na wtasno$¢. Administrator ma prawo staé si¢ wlascicielem
dowolnego zasobu.

Przy przejmowaniu na wlasnos¢ pliku lub folderu stosowane sa nastgpujace
zasady:

m  Wiadciciel lub uzytkownik z uprawnieniem Full Control moze przypisaé
innemu uzytkownikowi lub grupie uzytkownikéw standardowe uprawnienie
Full Control lub uprawnienie specjalne Take Ownership. Pozwoli to
uzytkownikowi Iub cztonkowi grupy na przejecie pliku na wlasnosé.

m  Czlonek grupy Administrators moze przejac¢ na wlasnos¢ dowolny plik lub
folder, niezaleznie od posiadanych do niego uprawnien. Jesli administrator
przejmie zasob na wlasno$¢, jego wlascicielem staje si¢ grupa
Administrators, a dowolny cztonek tej grupy ma mozliwos$¢ zmiany
uprawnien do tego zasobu, tacznie z przypisaniem dowolnemu
uzytkownikowi uprawnienia Take Ownership.

Na przyktad, administrator moze przeja¢ na wtasnos¢ pliki pracownika
opuszczajacego firmg, a nastgpnie zezwoli¢ na ich przejecie przez innego
pracownika, przejmujacego obowiazki odchodzacego, przypisujac mu
uprawnienie Take Ownership.

Uwaga Aby sta¢ si¢ wlascicielem pliku lub folderu, uzytkownik lub cztonek
grupy z uprawnieniem Take Ownership musi z tego uprawnienia jawnie
skorzystac. Nie mozna zdecydowac, ze inny uzytkownik staje si¢ wtascicielem
pliku lub folderu. Wiasciciel pliku, cztonek grupy Administrators lub
ktokolwiek z uprawnieniem Full Control moze przypisa¢ uprawnienie Take
Ownership innemu uzytkownikowi, aby ten mogt jawnie przejac¢ plik na
wlasnos$¢.
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Przypisywanie specjalnych uprawniefl NTFS

Cel slajdu

Przedstawienie interfejsu do
przypisywania uprawnien
NTFS.

Wprowadzenie

W celu zmiany uprawnien
do plikéw i folderéw lub
przypisania uprawnienia do
przejecia tych obiektow na
wiasnos¢, mozna
wykorzysta¢ specjalne
uprawnienia NTFS.

=

2| e
il Permission Entry for Program Files 2| x|
Object |
'
. Name: |Administrators [(NWTRADERS\Admi Change...
PermiSSiOHSIAuditingl Ownerl
Apply on!o:l This folder, subfolders and files j

Type  [Name | Permissi P Allow  Deny
% Allow Administrators (NWTR... Full Control Traverse Folder / Execute File m]
?\ Allow Authenticated Users Read & Exec.. List Folder / Read Data O
?% Allow Creator Owner Full Controf Read Attributes [m]
%‘\ Allow Server Operators (NWT... Modify Read Extended Attributes [m]
T Allow System Full Co Create Files / Write Data ]
Create Folders / Append Data O

Write Attributes O

Write Extended Attributes O

Add... Remove View/Edit... Delete Subfolders and Files O

Delete O

This permission is inherited directly on this object and Read Permissions ]
inheriting permissions, clear the checkbox below. You Change Permissions O
parent object where it is defined. This permission is Take Ownership O

I” Allow inheritable permissions from parent to propagate [~ Apply these permissions to objects and/or Clear All
containers within this container only
Reset permissions on all child objects and enable prop
permissions.

Cancel

ok |

Aby przypisa¢ uzytkownikowi lub grupie specjalne uprawnienia NTFS nalezy:

1. W oknie dialogowynProperties pliku lub folderu, na karci€ecurity
wybra¢ przycisk Advanced

2.

W oknie dialogowymAccess Control Settingsha karciePermissions
wskazac¢ uzytkownika lub grupe, dla ktorej ma nastapi¢ zmiana uprawnien
specjalnych NTFS i wybra¢ przycisk View/Edit.

W oknie dialogowyniPermissions Entryskonfigurowac opcje opisane w

ponizszej tabeli.

Opcja

Opis

Name

Apply onto

Permissions

Apply these permissions
to objects and/or
containers within this
container only

Clear All

Wskazuje uzytkownika Iub grupe. Aby wskazaé
innego uzytkownika lub grupe, nalezy wybraé
przyciskChange

Wskazuje hierarchig folderéw w drzewie katalogow,
ktorebeda dziedziczyly specjalne uprawnienia NTFS
Domyslnym ustawieniem jest opcjaThis folder,
subfolders and files

Wyswietla specjalne uprawnienia NTFS. Aby
przypisa¢ uprawnienia Change Permissions lub Take
Ownership, nalezy zaznaczy¢ pole opcji Allow przy
odpowiednim uprawnieniu.

Okresla, czy foldery i pliki zawarte w folderze gda
dziedziczyly przypisane specjalne uprawnienia
NTFS. Zaznaczenie tego pola opcji spowoduje
propagacje¢ uprawnien. Usunigcie zaznaczenia
zablokuje dziedziczenie.

Wybranie tego przycisku powoduje usungcie
wszystkich przypisanych uprawnia.
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Laboratorium A: Wykorzystanie uprawnie n NTFS

Cel slajdu
Wprowadzenie do
laboratorium.

Wprowadzenie

W tym laboratorium,
uprawnienia NTFS zostang,
wykorzystane do kontroli
dostepu do plikéw

i folderdw.

A
~

Wyjasnij cele laboratorium.

Cele laboratorium
Po zrealizowanitiego laboratorium stuchacz bedzie potrafit:

= Przypisywaé uprawnienia NTFS do plikéw i folderéw uzytkownikom
i grupom.

m  Sprawdzi¢ uprawnienia NTFS do plikow i folderow.

m  Wyjasnié, co stanie si¢ z uprawnieniami NTFS przy kopiowaniu oraz
przenoszeniu plikow i folderéw na partycje NTFS i sformatowane w innych
systemach plikow.

Wymagania wstepne

Przed rozpoczgciem tego laboratorium nalezy:

m  Zdoby¢ wiedzg na temat kont uzytkownikow i grup w systemie
Windows 2000.

m  Zdoby¢ wiedzg na temat réznic pomigdzy grupa robocza a domena.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdny jest komputer pracujacy w
systemie Windows 2000 Advanced Server, skonfigurowany jako serwer
cztonkowski w domenie nwtraders.msft.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1
Przypisywanie uprawnien NTFS

Scenariusz

Zasady bezpieczenstwa przedsigbiorstwa wymagaja usunigcia domys$lnych uprawnien NTFS do
zasobow plikowych przypisania uprawnien zgodnych z wymaganiami uzytkownikow i grup
uzytkownikow w firmie. Przygotowujesz serwer do przechowywania plikéw i folderéw, do ktérych
uzytkownicy beda musieli mie¢ dostep poprzez sie¢. Utworzyle$ strukture folderow, a teraz

przypiszesz odpowiednie uprawnienia. W folderze z danymi uzytkownicy beda zapisywali efekty

Swojg pracy. Uzytkownicy powinni mie¢ mozliwo$¢ zapisywania i modyfikacji swoich whasnych
dokumentéw, ale nie powinni modyfikowac plikow innych osob. Chcesz takze by¢ pewien, ze tylko
autoryzowani uzytkownicy beda mieli dostep do folderow.

Cel

W tym ¢wiczeniu usuniesz domys$lne uprawnienia NTFS do folderu Data i przypiszesz uprawnienia
wymagane w ¢wiczeniu. Naste¢pnie przetestujesz przypisane uprawnienia.

Zadania Szczegotowe kroki
1. Zalogyj si¢ do domeny a. Zaloguj si¢ wykorzystujac nastgpujace informacje:
nwtraders jako Admix UsernameAdminx (gdzie x jest numerem Twojego stanowiska)
(gdzie x jest numerem Passworddomain
Twojego stanowiska) Log on to:nwtraders
Z hastem domain i usu b. Korzystajc z programu Windows Explorer, przejd do folderu

domysine uprawnienia do C:\MOC\Win2152b\Labfiles\Lab06 i otworz okno dialogowe

f°1.den? Datf" blOkujatC. Properties folderu Data.
dziedziczenie uprawnien. o . . . o
c. W oknie dialogowynData Properties, na karcieSecurity przyjrzyj

si¢ uprawnieniom do folderu Data.

0 Jakie sg uprawnienia do folderu Data? Dlaczego pola opcji @4 szare?

Grupa Everyone ma uprawnienie Full Control. Pola opcji sa szare, poniewaz uprawnienia te sg
dziedziczone z folderu nadrzednego.

1. (cigg dalszy) d. Na liscie Namewskaz grupe Everyone a nastepnie wybierz przycisk
Remove

Zostanie wyswietlona informacja wskazujqca, ze nie mozna
usunqc grupy Everyone, poniewaz uprawnienia sq dziedziczone
z folderu nadrzednego.

e. Wybierz przyciskOK, aby zamkna¢ okno komunikatu.

f.  Wyczys¢ pole opcji Allow inheritable permissions from parent to
propagate to this object,aby zablokowa¢ dziedziczenie uprawnig.

Zostanie wyswietlony komunikat o mozliwosci skopiowania
@ uprawnien aktualnie dziedziczonych lub usuniecia wszystkich
uprawnien do tego folderu, z wyjqtkiem jawnie przypisanych.
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Zadania

Szczegotowe kroki

1. (ciqg dalszy)

W oknie dialogowynSecurity wybierz przyciskRemove

2. Przypisz uprawnienia do
folderu Data grupie Users.

W oknie dialogowynData Propertieswybierz przyciskAdd.

b. W oknie dialogowynSelect Users, Computerspr Groups upewnij
sig, ze w polu Look in widnieje nazwa domenywtraders.mstt.

C. Na liscie Namewskaz grupe Domain Users,nastepnie wybierz
kolejno przyciskiAdd i OK.

0 Jakie sa aktualne uprawnienia do folderu?

Grupa Domain Users ma uprawnienia Read & Execute, List Folder Contents i Rea8a to domysIne
uprawnienia, przypisywane w systemie Windows 2000 podczas dodawania nowej grupy lub
uzytkownika do listy uprawnionych do zasobu.

2. (ciqg dalszy)

d. W oknie dialogowynData Propertiesupewnij si¢, ze wybrana jest
grupaDomain Usersi przypisz jej uprawnienie Write.

0 W jaki sposob zapewnisz uzytkownikom mozliwos¢ modyfikacji jedynie tych plikow, ktore sami utworzyli?

Nalezy przypisa¢ uprawnienie Full Control grupie Creator Owner. W ten sposéb do dowolnego,
utworzonego przez siebie pliku uzytkownik bedzie mial uprawnienie Full Control.

3. Przypisz grupie Creator
Owner uprawnienie Full
Control do folderu Data.

W oknie dialogowynData Propertieswybierz przyciskAdd.

b. W oknie dialogowynBelect Users, Groups, or Computerapewnij
sig, ze w polu Look in widnieje nazwa domenywtraders.mstt.

c. Naliscie Namewskaz grupg Creator Owner, nastgpnie wybierz
przyciskAdd, a pozniej przycisk OK.

d. W oknieData Propertiesupewnij sig, ze wybrana jest grupa Creator
Owner i przypisz jej uprawnienie Full Control.

4. Przypisz lokalnej grupie
Administrators uprawnienie
Full Control do folderu Data
i utworz plik Admin.txt.

W oknie dialogowynData Propertieswybierz przyciskAdd.

b. W oknieSelect Users, Groups, or Computeraiybierz z listy
Look in nazwe Server(gdzieServerjest nazwa Twojego komputera).

C. Na liscie Namewskaz grupe Administrators , nastepnie przycisk
Add, a pozniej przycisk OK.

d. W oknieData Propertiesupewnij sig, Ze wybrana jest grupa
Administrators i przypisz jej uprawnienie Full Control.

e. Wybierz przyciskOK, aby zamkna¢ okno dialogowe Data
Properties.
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Zadania Szczegotowe kroki
4. (ciqg dalszy) f. W folderze C:\MOC\Win2152b\Labfiles\Lab06\Data utworz plik
tekstowy Admin.txt. Bedzie on wykorzystywany do testowania
uprawnien.
g. Zamknijwszystkie otwarte okna i wyloguj sie.
5. Zaloguj si¢ do domeny a. Zalogyj sig, wykorzystjac nastgpujace informacje:
nwtraders jako Student UsernameStudentx (gdzie x jest numerem Twojego stanowiska)
(gdzie x jest numerem Passworddomain
Twojego stanowiska) z Log on from:nwtraders
hastem domain i sprawdz b. Korzystajac zprogramu Windows Eksplorer przejdz do folderu
uprawnienia przypisane do C:\MOC\Win2152b\Labfiles\Lab06\Data.
folderu Data. ) )
c. W folderze Data sprobuj utworzy¢ plik tekstowy Student.txt.

9 Czy wato Ci utworzy¢ plik? Dlaczego tak lub nie?

Udalo si¢, poniewaz grupa Users ma przypisane do folderu Data uprawnienie Write.

5. (ciqg dalszy)

Sprobuj wykona¢ na utworzonym pliku nastgpujace operacje, notujac,
ktoére udato sig przeprowadzic.

Otworz plik

e Zmien zawarto$¢ pliku
Zapisz plik

Usun plik

9 Czy operacje udato si¢ przeprowadzic¢?

Tak. Wszystkie zadania mozna bylo wykonaé, poniewaz grupie Creator Owner przypisano do
folderu Data uprawnienie NTFS Full Control.

5. (ciqg dalszy)

Spréuj wykona¢ na pliku Admin.txt nastepujace operacje, notujac,
ktore udato sig przeprowadzic.

Otworz plik

e Zmien zawarto$¢ pliku

Zapisz plik
Usun plik
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(ciqg dalszy)

Zadania

Szczegotowe kroki

0 Czy operacje udato si¢ przeprowadzi¢ ?

CzeSciowo. Operacje zakonczone sukcesem to otwarcie, modyfikacja i zapisanie pliku, ale nie udato
si¢ usunaé pliku. Przyczyna jest to, ze uzytkownik byl zalogowany jako czlonek grupy Domain Users,
ktéra jest czlonkiem grupy Users. Grupie Users przypisano do folderu Data uprawnienia Read &
Execute, List Folder Contents, Read oraz WritePliki tworzone w folderze Data dziedzicza
uprawnienia przypisane do folderu nadrze¢dnego. Dlatego Studentx moze tylko odczytywac i
modyfikowac¢ plik utworzony przez administratora.

5. (ciqg dalszy)

f.  Zamknij wszystkie otwarte okna i wyloguj sie.
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€ Kompresja danych na partycjach NTFS

Cel slajdu
Prezentacja zagadnien
zwigzanych z zarzadzaniem

kompresja danych na m Wprowadzenie do kompresji plikow i folderéw
partycjach NTFS.

: m Kompresowanie plikéw i folderéw
Wprowadzenie

Kompresja danych ma na
celu zmniejszenie ilosci
miejsca na dysku, zajetego
przez pliki i foldery.

m Kopiowanie i przenoszenie skompresowanych plikéw
i folderéw

m Dobre rady przy kompresowaniu danych

Kompresja danych w systemie plikow NTFS pozwala na oszczgdzenie miejsca
zajmowanego przez pliki i foldery. Skompresowdae zajmuja mniej
miejsca na dysku, pozwalajac tym samym na przechowywanie wigkszej ich
ilosci. Stan plikoéw i folderow, skompresowany lub nie, mozna zmieniac¢
ustawiajac odpowiednio atrybut kompresji. Przy kopiowaniu i przenoszeniu
pliki i foldery moga zachowywac¢ ustawienia, jak i dziedziczy¢ atrybut
kompresji folderu docelowego. W trakcie zarzadzania kompresja danych, warto
korzystac z dobrych rad dotyczacych kompresji.
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Wprowadzenie do kompresji plikow i folderéw

Cel slajdu
Prezentacja koncepcji
kompresji plikow i folderow.

Wprowadzenie
Skompresowane pliki i
foldery zajmujg mniej
miejsca na partycjach
NTFS.

m Przydzial miejsca na dysku
= Wyréznianie elementéw skompresowanych
= Dostep aplikacji do plikéw skompresowanych

Partycja NTFS

Zagadnienie kluczowe
W czasie kopiowania i
przenoszenia
skompresowanych plikow

i folderdw, ilo$¢ miejsca,
zajmowanego przez nie na
partycjach NTFS, jest
obliczana na podstawie ich
rzeczywistego rozmiaru.

Kazdy plik i folder, umieszczony na partycji NTFS, ma okreslony stan atrybutu
kompresji;compressetub uncompresseditrybut kompresji okreslony dla
folderu nie musi by¢ taki sam, jak dla plikow i folderéw w nim zawartych.
Naprzyktad, folder moze bys skompresowany, ale wszystkie pliki w nim
zawarte moga nie by¢ skompresowane. Nalezy takze zauwazy¢, ze nie
skompresowanyolder moze zawiera¢ skompresowane pliki.

Podczas korzystania z kompres;ji plikow i folderow warto rozwazy¢ ponizsze
kwestie:

Przydzial miejsca na dysku

Na partycjach NTFS, miejsce na dysku przydzielane jest ha podstawie
rzeczywistej wielkosci pliku. Podczas kopiowania skompresowanego pliku
na partycje, na ktorej nie ma odpowiedniej ilosci miejsca do zapisu pliku nie
skompresowanego, wyswietlony zostanie komunikat o bledzie, informujacy,
ze na dysku nie ma wystarczajacej ilosci miejsca do skopiowania pliku.

Wyrdznianie elementow skompresowanych

Uzytkownik moze zmieni¢ kolor, w jakim wyswietlane sa nazwy
skompresowanych plikow i folderow, aby tatwiej odrozni¢ je od
pozostatych.

Dostep aplikacji do skompresowanych plikow

Wszystkie aplikacje Windows lub MS-D@%$10ga odczytywac i zapisywac
skompresowane pliki, bez wczesniejszej ich dekompresji za pomoca innego
programu. Gdy aplikacja lub polecenie systemu operacyjnego wymaga
dostgpu do skompresowanego pliku, jest on wowczas dekompresowany
automatycznie. Po zamkiu lub zapisaniu pliku, jest on kompresowany
ponownie.



26 Rozdziat 6: Zarzadzanie danymi na partycjach NTFS

Kompresowanie plikow i folderow

Cel slajdu
Przedstawienie sposobu
kompresowania plikow

i folderdw.

Wprowadzenie

Stan kompres;ji plikow i
folderow oraz kolor
wy$wietlania nazw obiektow
skompresowanych mozna
okresli¢ wykorzystujac
program Windows Explorer.

‘ Advanced Attributes

Choose the settings you want for this folder

When you apply these changes you will be asked if you
want the changes to affect all subfolders and files as well.

FolderA Properties

GenerallWeb Sharingl Sharingl Securityl

B

Archive and Index attributes

I FolderA
¥ Folder is ready for archiving

Type: File Folder Jv For fast searching, all Indexing Service to index this
Location: C:\ foldey
Size: 0 bytes Compress or Encrypt attributes —
Size on disk: 2.00 KB (2,048 byte W Compress contents to save disk space
Contains: 1 Files, 0 Folders ‘ I~ Encrypt contents to secure data
Created: Wednesday, September 16, OK I Cancel
Attributes: [~ Read-only Advanced. =

I™ Hidden |

OK Cancel Apply |

Wskazdwka

Pokaz stuchaczom, w jaki
Sposob mozna przypisac
folderowi atrybut kompres;ji.

Zaprezentuj, w jaki spos6b
mozna zmieni¢ kolor
wys$wietlania nazw
skompresowanych plikow
i folder6w.

Stan kompresji plikow i folderéw oraz kolor wyswietlania nazw obiektow
skompresowanych mozna okresli¢ wykorzystujac program Windows Explorer.

Uwaga Nie mozna skompresowac pliku ani folderu, jesli zostaty one
zaszyfrowane. Gdy zaznaczone jest pole dprgirypt contents to secure
data, nie ma mozliwos$ci wiaczenia kompresji takiego pliku lub folderu.

Przypisywanie atrybutu kompres;ji

Aby ustawi¢ atrybut kompres;ji folderu lub pliku, nalezy w oknie dialogowym
Advanced attributeszaznaczy¢ pole opcji Compress contents to save disk
space

Po wiaczeniu kompresji folderu zostanie wyswietlone okno dialogowe
Confirm Attribute Changes, w ktérym mozna wybra¢ jedna z dwoch
dodatkowych opcji, opisaryt w ponizszej tabeli

Opcja Opis

Apply changes to this folder only Powoduje skompresowanie tylko
wybranego folderu oraz plikdw i folderow,

ktére zostang w nim utworzone.

Apply changes to this folder, subfolders
and files

Powoduje skompresowanie wybranego
folderu oraz wszystkich plikéw i folderéw
w nim zawartych (istniejacych i nowo
tworzonych)

Zmiana koloru wy Swietlania

Do wys$wietlania nazw skompresowanych plikow i folderow mozna wybrac
inny kolor. W oknie programu Windows Explorer, z méraols nalezy wybraé
polecenid-older Options. Nastepnie, na karcie View, wybra¢ opcje Display
compressed files and folders with alternate color
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Kopiowanie i przenoszenie skompresowanych plikow i folderéw

Cel slajdu
Prezentacja zasad
przypisywania atrybutu
kompres;ji plikom
kopiowanym, badz
przenoszonym, na
partycjach NTFS.

Wprowadzenie

Kilka regut pozwala okreslic,
czy stan kompres;ji plikéw i
folderéw zostanie
zachowany podczas
kopiowania lub
przenoszenia zasobdéw
plikowych w obrebie i
pomiedzy partycjami NTFS
oraz innych systemow
plikdw.

plikdw.

Partycja NTFS

Partycja NTFS B

Zachowanie

Partycja NTFS

Dziedziczenie

C Partycja NTFS

D EEE
|0 T
D

=

Wskazowka

Slajd przygotowany dla tego
zagadnienia jest
animowany. Rozpocznij od
wyjasnienia, w jaki sposéb
pliki dziedziczg atrybut
kompresji folderu
docelowego.

Zagadnienie kluczowe
Przeniesienie pliku lub
folderu z jednej partycii
NTFS na inng jest
rownowazne ze
skopiowaniem, a nastepnie
usunieciem obiektu
zrodiowego.

Kompresja NTFS nie jest
dostepna na partycjach
innych niz NTFS. Pliki
kopiowane lub przenoszone
na partycje sformatowane
w innych systemach plikéw,
sq przez system

Windows 2000
automatycznie
dekompresowane.

Ponizej opisano sposob, w jaki, w systemie Windows 2000, zmienia si¢ atrybut
kompresji pliku lub folderu podczas kopiowania lub przenoszenia obiektéw
pomigdzy i na partycji NTFS oraz w innym systemie plikow:

m  Gdy folder lub plik jest kopi@any w obrgbie partycji NTFS, dziedziczy
atrybut kompresji folderu docelowego, jak pokazano w czgsci A slajdu. Na
przyktad, przy kopiowaniu skompresowanego pliku do nie
skompresowanego folderu, plik zostanie automatycznie zdekompresowany.

=  Gdy folder badz plik jest przenoszony w obrgbie partycji NTFS, zachowuje
swoj atrybut kompresji, jak pokazano w czesci B slajdu. Na przyktad, po
przeniesieniu skompresowanego pliku do nie skompresowanego folderu,
plik pozostanie skompresowany.

= (Gdy folder lub plik jest kopiowany pomigdzy partycjami NTFS, dziedziczy
atrybut kompresji folderu docelowego, tak, jak zostato to pokazane w czgsci
C slajdu.

= Gdy folder lubplik jest przenoszony pomiedzy partycjami NTFES,
dziedziczy atrybut kompresji folderu docelowego, jak pokazano w czgsci D
slajdu. W systemie Window&)00, przeniesienie pliku pomigdzy
partycjami jest rOwnowazne ze skopiowaniem, a nastegpnie usuni¢ciem go z
folderu zrodtowego.

Wazne W systemie Window8000 kompresja jest mozliwa tylko na partycjach
NTEFS. Gdy plik lub folder jest przenoszony lub kopiowany na inna partycje,
nastgpuje automatyczna dekompresja pliku lub folderu w miejscu docelowym.

Uwaga Operacja kopiowania pliku skompresowanego w Windows 2000 jest
trojstopniowa: najpierw plik jest dekompresowany, nastgpnie kopiowany, a na
koncu kompresowany ponownie. Moze to zmniejszy¢ wydajnosc systemu.
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Dobre rady przy kompresowaniu danych

Cel slajdu
Prezentacja dobrych
przyzwyczajen przy
zarzadzaniu kompresjg
NTFS.

Wprowadzenie

Przed rozpoczeciem
korzystania z kompresj,
warto zapoznac sie z
prezentowana lista.

_J% Okreslenie typu kompresowanych plikéw

Nie kompresowanie plikdw juz skompresowanych

plikéw i folderéw

Kompresowanie danych rzadko zmieniajacych sie

|
% Wykorzystanie innego koloru do prezentacji skompresowanych
¥

Warto rozwazy¢ przedstawione ponizej wskazowki, dotyczace zarzadzania
kompresja plikow na partycjach NTFS:

Niektore pliki mozna skompresowac bardziej niz inne, dlatego typy plikow
do kompresji nalezy starannie wybierac, biorac pod uwage oczekiwany
efekt. Na przyktad, mapy bitowe Windows zawieraja wigcej danych
nadmiarowych niz wykonywalne pliki aplikacji, dlatego ten typ plikéw jest
lepiej kompresowany. Wielkos$¢ pliku mapy bitowej po kompresji czgsto
jest mniejsza niz 50 procent oryginalnego rozmiaru, podczas gdy wielkos¢
programu dochodzi do 75 procent wielkos$ci pierwotne;.

Nie nalezy kompresowaé plikow juz skompresowanych. W systemie
Windows2000 zostanie podjeta proba jeszcze wigkszej kompresji, co
spowoduje strat¢ czasu, a nie spowoduje zwolnienia dodatkowego miejsca
na dysku.

Aby tatwiej odnalez¢ skompresowane dane, warto wykorzysta¢ inny kolor
do wyswietlania nazw takich plikow i folderow.

Nie nalezy kompresowaé¢ danych czgsto uzywanych, a raczej dane
archiwalne. Czgsta kompresja i dekompresja plikow powoduje obnizenie
wydajnosci systemu. Wybdr do kompres;ji plikow rzadko uzywanych
zmniejsza czas tracony przez system na kompresj¢ i dekompresj¢ danych.
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€ Konfiguracja przydziatléw dyskowych na

partycjach NTFS

Cel slajdu

Prezentacja zagadnien
zwigzanych z konfiguracjg
przydziatéw dyskowych
na partycjach NTFS.

Wprowadzenie
Przydzialy dyskowe
wykorzystywane sg do
zarzadzania rosngcymi
wymaganiami sktadowania
danych.

= Wykorzystanie przydziatow dyskowych

= Konfigurowanie przydziatow dyskowych

Przydzialy dyskowe wykorzystywane sa do zarzadzania miejscem do
magazynowania danych w $rodowiskach rozproszonych. Pozwala to na
przydzielenie poszczegdlnym uzytkownikom miejsca na dysku, stosownie do
posiadanych przez nich plikow i folderow. Przydziaty dyskowe umozliwiaja
takze kontrolg przestrzeni dyskowej, wykorzystywanej przez uzytkownikow do
sktadowania swoich danych. Zrozumienie istoty funkcjonowania przydziatow
dyskowych pozwoli na efektywne wykorzystanie tej mozliwosci systemu w
swojej sieci.



30 Rozdziat 6: Zarzadzanie danymi na partycjach NTFS

Wykorzystanie przydziatéw dyskowych

Cel slajdu
Identyfikacja typow
przydziatow dyskowych.

Wprowadzenie
Przydziaty dyskowe
pozwalaja na kontrole ilosci
miejsca zajetego na
dyskach. Mozna okresli¢
prég ostrzegawczy, ktorego
przekroczenie spowoduje
wpis do dziennika zdarzen,
jesli uzytkownicy beda
zblizali sie¢ do
wyznaczonych limitow
przestrzeni dyskowe.

m Przeliczenia zasobow, oparte sie na wlasnosci plikow i
folderow

m |[gnorowanie kompresji przy przeliczaniu zasobéw

m Wolne miejsce dla aplikacji, oparte na limicie przydziatu
dyskowego

= Sledzenie przydziatéw dyskowych niezale znie dla kazdej
partycji NTFS

W systemie Window2000, przydziaty dyskowe pozwalaja na kontrolowanie
ilosci miejsca na dysku dla kazdego uzytkownika i partycji dyskowej. Wielkos¢
zajetego obszaru dysku mozna kontrolowaé niezaleznie od tego, w ktorym z
folderow znajduja si¢ pliki uzytkownika. Ponizszej opisano charakterystyczne
cechy przydziatow dyskowych w systemie Windows 2000:

»  Wykorzystanieprzestrzeni dyskowej oparte jest na prawie wiasnosci do
plikow i folderéw. Gdy uzytkownik kopiuje lub zapisuje nowy plik na
partycji NTFS lub przejmuje plik na wlasnos¢, miejsce, ktore ten plik
zajmuje obciaza przydziat dyskowy uzytkownika.

m  Przydziat dyskowy nie uwzglednia kompresji plikow. Limit uzytkownika
jest obciazany wielko$cig plikow nieskompresowanych, niezaleznie od tego,
ile miejsca pliki zajmujq faktycznie na dysku. Jedna z przyczyn jest rozny
wspotczynnik kompresji dla plikow zawierajacych rozne typy danych.

= [lo$¢ wolnego miejsca, dostgpna dla aplikacji, bazuje na limicie przydzialu
dyskowego. Gdy przydziaty dyskowe zostana wlaczone, aplikacja potrafi
wykry¢ i wykorzysta¢ tyle miejsca na dysku, ile uzytkownikowi pozostaje
do osiagnigcia limitu.

m W systemie Window2000, przydzialy dyskowe kontrolowane sa

niezaleznie dla kazdej partycji NTFS, nawet, jesli partycje sa zlokalizowane
na jednym dysku fizycznym.

Wazne W systemie Window2000, przydziaty dyskowe mozna wykorzystac
tylko na partycjach NTFS.

Aby w pelni kontrolowa¢ dostgpny dla uzytkownikow obszar na dysku, nalezy
ustawié¢ poziom ostrzezen dla przydziatow dyskowych, co pozwoli na zapis do
dziennikoéw zdarzen systemowych informacji o tym, ze uzytkownik niedtugo
osiagnie swoj limit. Mozna takze zablokowac¢ uzytkownikowi dostep do dysku
po osiagnigciu limitu miejsca lub zezwolié na przekroczenie limitu

i kontynuacje pracy.
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Konfiguracja przydziatéw dyskowych

Cel slajdu

Prezentacja opcji,
konfigurowanych przy
zarzadzaniu przydziatami
dyskowymi.

Enable quota management

Wiaczenie zarzadzania przydziatami dyskowymi

Deny disk space to users
exceeding quota limit

Odmowa miejsca na dysku uzytkownikom
przekraczajacym limit przydziatu

Wprowadzenie
Istnieje mozliwosé

Do not limit disk usage Brak ograniczania uzycia dysku

Limit disk space to Ograniczenie miejsca na dysku do wprowadzonej

wigczenia przydziatow
dyskowych w celu
wymuszenia limitow miejsca
na dysku dla wszystkich
uzytkownikdw jednoczesnie
lub dla kazdego z osobna.

wartosci

Set warning level to

Ustanowienie poziomu ostrzezen do wprowadzonej
wartosci

Quota Entries

Uzytkowni
_35MB

Wprowadzanie, usuwanie, wtasciwosci wpiséw
orzydziatu

Wskazdwka

Pokaz, w jaki sposdb
wigczy¢ przydziaty dyskowe
najpierw dla wszystkich
uzytkownikéw, a nastepnie
dla jednego uzytkownika.

Przydzialy dyskowe mozna skonfigurowac¢ tak, aby wymusi¢ ograniczenia
przestrzeni dyskowej i generowac ostrzezenia, zarowno dla wszystkich
uzytkownikow jednoczesnie, jak i dla kazdego z osobna.

Wiaczanie przydziatéw dyskowch

Aby wlaczy¢ przydziaty dyskowe, nalezy w oknie dialogowym Properties dla
dysku, na karci€uota skonfigurowa¢ opcje opisane w ponizszej tabeli.

Opcja

Opis

Enable quota
management

Deny disk space to
users exceeding
quota limit

Do not limit disk
usage

Limit disk space to

Set warning level to

Quota Entries

Zaznaczenie pola opcji umazliwia zarzadzanie przydzialami
dla tego dysku.

Zaznaczenie pola opcji powoduje, po przekroczeniu przez
uzytkownika limitu miejsca na dysku, wywietlanie
komunikatuOut of disk spaceorazzablokowanie

mozliwos$ci zapisu.

Nalezy wlaczy¢ t¢ opcje wtedy, gdy nie istnieje potrzeba
limitowania uzytkownikom miejsca na dysku.

Umozliwia okreslenie ilosci miejsca na dysku, dostgpnego dla
uzytkownikow.

Umozliwia okreslenie ilosci miejsca na dysku, ktorego
przekroczenie spowoduje umieszczenie w dzienniku zdarzaé
systemu Window&000 wpisu o zblizaniu si¢ uzytkownika do
ustalonego dla niego limitu.

Wybranie tego przycisku umazliwia dodanie nowego,
usunigcie istniejacego lub podglad wtasciwosci przydziatu
dyskowego.
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Przydziaty dyskowe dla wszystkich u zytkownikow
Aby okresli¢ limity wykorzystania dysku dla wszystkich uzytkownikdéw nalezy:
1. W polachLimit disk space toorazSet warning level towprowadzi¢

wymagane wartosci limitu zasobow dyskowych oraz poziomu
ostrzegawczego.

2. Zaznaczy¢ pole opcji Deny disk space to users exceeding quota limit

W systemie Window2000 bedzie nastepowato monitorowanie
wykorzystania zasobow dysku, a w przypadku préby przekroczenia
przypisanego limitu, nastapi odmowa utworzenia nowego pliku lub folderu.

Przydzialy dyskowe dla indywidualnych u zytkownikéw

Aby okresli¢ przydziat dyskowy dla indywidualnego uzytkownika, nalezy:

1. W oknie dialogowynfProperties dla dysku, na karci®uota wybra¢
przyciskQuota Entries.

2. W oknie dialogowyn@Quota Entries for utworzy¢ nowy wpis, wybierajac
z menuQuota polecenieNew Quota Entry i wskazujac wybranego
uzytkownika.

Nastepnie, nalezy ustali¢ limit miejsca na dysku i poziom ostrzegawczy.
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Laboratorium B: Konfiguracja kompres;ji dysku i
przydziatow dyskowych

Cel slajdu
Oméwienie laboratorium.

Wprowadzenie

W tym laboratorium bedg
konfigurowane przydziaty
dyskowe i kompresja
danych.

A
~

Wyjasnij cele laboratorium. |

Cele laboratorium

Po zrealizowaniu tego laboratorium shuchacz bgdzie potrafit:

= Konfigurowa¢ partycje NTFS do kompresji danych.
= Konfigurowa¢ przydziaty dyskowe dla uzytkownikow.

Wymagania wstepne

Przed rozpoczeciem tego laboratorium nalezy:

m  Posiada¢ wiedzg o systemie plikow NTFS.

m Posiadaé wiedzg na temat r6znic pomigdzy grupa robocza i domena.

m  Posiada¢ wiedzg o przydziatach dyskowych w systemie plikow NTFS.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdny jest komputer pracujacy w
systemie Windows 2000 Advanced Server, skonfigurowany jako serwer
cztonkowski w domenie.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1

Konfiguracja kompresji NTFS

Scenariusz

Aby umozliwi¢ maksymalne wykorzystanie zasobow dyskowych w sieci, kierownik dziatu IT
postanowit wlaczy¢ kompresjg folderéw z danymi, na dyskach NTFS wszystkich serwerow
cztonkowskich. Twoim zadaniem jest wiacznie kompresji wybranych folderéw na dyskach swojego

serwera.

Cel

W tym ¢wiczeniu wlaczysz kompresj¢ danych i przyjrzysz sig jej efektom, na przyktadzie folderu
Inetpub oraz wszystkich folderéw w nim zawartych.

cala jego zawartosc.

Zadania Szczegotowe kroki

1. Zaloguj si¢ do domeny a. Zalogyj si¢ wykorzystujac nastgpujace informacje:
nwtraders jako Admix User nameAdminx (gdzie x jest numerem Twojego stanowiska)
(gdzie x jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders
hastem domain i b. W oknie programu Windows Explorer, z mefools wybierz
skonfiguruj program polecenigrolder Options.
Windows Explorer . ) o )
do wyswietlania nazw c. W oknieFolder Options, na karcieView zaznacz pole opciisplay
skompresowanych plikow i compressed files and folders with alternate colog nastgpnie
folderéw w innym kolorze. wybierz przyciskOK.

2. Skompresuj folder Inetpub if a. W oknie Windows Explorer rozwii pozycje Local Disk (C:), a

nastgpnie z menu podrecznego folderu Inetpub wybierz polecenie
Properties.

Odpowiedzi moga si¢ réznié.

Q Jakie sa wartosci parametrow Sizei Size on diskdla folderu Inetpub?

2. (cigg dalszy)

W oknie dialogowymninetpub Properties wybierzprzycisk
Advanced

W oknie dialogowynmAdvanced Attributes, w sekcjiCompress or
Encrypt attributes zaznacz pole opoffompress contents to save
disk spacea nastgpnie wybierz przycisk OK.

Wybierz przyciskOK, aby zamkna¢ okno Inetpub Properties.

W oknieConfirm Attribute Changes zaznacz pole opcfpply
changes to this folder, subfolders and fileswybierz przyciskOK.

@ W drzewie katalogéw, w programie Windows Explorer,nazwa
folderu Inetpub bedzie wyrdzniona innym kolorem.

Otworz okno dialogow®roperties dla folderu Inetpub.
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(ciqg dalszy)

Zadania Szczegotowe kroki

0 Jakie sa warto$ci parametrow Sizei Size on diskdla folderu Inetpub®ak duzo miejsca na dysku zostato
zaoszczedzone po zastosowaniu kompresji? (Podpowiedz: poréwnaj warto$ci zapisane we wczesniejszej
czgsci ¢wiczenia, zanim kompresja zostata wlaczona, z uzyskanymi po kompres;ji.)

Odpowiedzi moga si¢ roznic.

2. (ciqg dalszy) g. Wybierz przyciskOK, aby zamkna¢ okno dialogowe Inetpub
Properties.
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Cwiczenie 2

Okreslanie przydziatéw dyskowych

Scenariusz

Uzytkownicy przechowuja pliki na serwerze sieciowym, ale wielu z nich nie potrafi prawidtowo
zarzadzaé zasobami dyskowymi. Dlatego, serwer ciagle pracuje przy braku wolnego miejsca na
dysku. Kierownicy Twojego departamentu IT postanowili ograniczy¢ uzytkownikom miejsce
dostgpne na dyskach serwera. Twoim zadaniem jest wiaczenie przydziatdéw dyskowych na serwerze
oraz ograniczenie do 10 MB miejsca dostgpnego dla kazdego z uzytkownikow. Gdy uzytkownicy
wykorzystaja 60 procent przydzielonego im limitu, maja by¢ informowani, ze ich dane zajmuja juz
wigkszo$¢ dostepnego dla nich miejsca na dysku.

Cel

W tym ¢wiczeniu wlaczysz przydzialy dyskowe na partycji C: i utworzysz konsole MMC,
zawierajaca przystawke Local User Manager. Nastgpnie wykorzystasz utworzona konsolg do
odblokowania konta goscia, ktoremu przypiszesz limit dyskowy.

Zadania

Szczegotowe kroki

1. Skonfiguuj domyslne
ustawienia przydziatow
dyskowych dla dysku C:,
wykorzystujac podane
wielkosci:

Disk Space Limit:10 MB
Disk Space Warning6 MB

a.

n.

W programie Windows Explorer otwérz okno dialogdireperties
dysku Local Disk (C:).

W oknie dialogowymiocal Disk (C:) Properties, na karcieQuota
zaznacz pola opcitnable quota managemenbrazDeny disk space
to users exceeding quota limit

Upewnij sig, ze w sekcji Select the default quota limit for new users
on this volumewybrana jest opcjaimit disk space to.

W poluLimit disk space towpisz warto$¢ 10, a nastgpnie zmien
jednostke na MB.

W polu Set warning level towpisz warto$¢ 6, a nastgpnie zmien
jednostke na MB.

Wybierz przyciskApply .

Zostanie wyswietlona informacja o ponownym przegladaniu
wolumenu, jesli wiqczone zostaly przydzialy dyskowe.

Wybierz przyciskOK, a nastepnie przycisk Quota Entries.
Z menuQuota wybierz poleceni®ew Quota Entry.

W oknie Select Usersy poluLook in wybierzServer(gdzieServer
Jjest nazwq Twojego komputera).

Na liscie Name zaznacz uzytkownika QuotaUser, wybierz przycisk
Add, a nastepnie przycisk OK, aby zamkna¢ okno Select Users

Zostanie wyswietlone okno Add New Quota EntryZauwaz, ze
wyswietlane sq wartosci, okreslone wczesniej dla dysku C.

Wybierz przyciskOK, aby zankna¢ okno Add New Quota Entry.
Zamknij okno dialogow&uota Entries for Local Disk (C:).

Wybierz przyciskOK, aby zamkna¢ okno Local Disk (C:)
Properties.

Zamknij wszystkie otwarte okna i wyloguj sg.
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Cwiczenie 3
Sprawdzanie i usuwanie przydziatéw dyskowych

Scenariusz

Wiaczyles zarzadzanie przydziatami dyskowymi na serwerze i cheesz sprawdzic, czy efekty sa
zgodne z oczekiwaniami. W ty celu, okreslisz przydzial dyskowy i poziom ostrzegawczy dla konta
QuotaUser. Nastepnie, zalogujesz sig jako ten uzytkownik i sprawdzisz poprawnos¢ konfiguracji i
dziatania przydziatow dyskowych, kopiujac nieco danych na partycje, dla ktorej zdefiniowane
zostaty ograniczenia.

Cel

W tym ¢éwiczeniu przetestujesz, a nastgpnie usuniesz przydziaty dyskowe dla konta QuotaUser.

Zadania Szczegotowe kroki

1. Zalogyj si¢ do kompuera a. Zaloguj sig, wykorzystujac nastepujace inforamcje:
Server(gdzieServerjest User nameQuotaUser
nazwa Twojego komputera) Passwordpassword
z hastem passwordi Log on to:Server(gdzieServerjest nazwa Twojego komputera)
przetestuj przydziaty b. W oknie programu Windows Explorer zaznaaxal Disk (C:).

dyskowe dla konta
QuotaUser, sprawdzajac
ilo$¢ wolnego miejsca na
dysku C. Skopiuj folder
Program Files do folderu
My Documents.

0 Jak duzo wolnego miejscajest na dysku? Dlaczego?

Mniej niz 10 MB. Wskazuje to na poprawne dzialanie przydzialow dyskowych.

1. (ciqg dalszy) c. Wyswietl zawartos¢ dysku Local Disk (C:) i z menu podrecznego
folderuProgram Fileswybierz poleceni®roperties.

0 Czy bedac zalogowany jako uzytkownik QuotaUser, bedziesz mogt skopiowaé cah zawartos¢ folderu
Program Files, jesli jest wlaczone zarzadzanie przydziatami dyskowymi?

Nie. Miejsce wymagane do skopiowania folderu Program Files przekracza narzucony uzytkownikowi
QuotaUser limit miejsca na dysku.
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Zadania

Szczegotowe kroki

1. (ciqg dalszy)

d. Wybierz przyciskOK, aby zamkna¢ okno Program Files Properties
e. Z menu podrecznego folderu Program Files wybierz poleceni€opy.

f.  Z menu podrgcznego folderu My Documentswybierz polecenie
Paste

@ Zostanie wyswietlony komunikat wskazujqcy, Ze proces
kopiowania rozpoczal sie. Po chwili zostanie wyswietlony
komunikatError Copying File or Folderz informacjq, ze nie ma
wystarczajqcej ilosci wolnej przestrzeni na dysku i propozycjq
usuniecia jednego lub kilku plikow, aby zwiekszy¢ ilos¢ wolnego
miejsca.

9 Dlaczego zostat wyswietlony taki komunikat o btedzie?

Poniewaz na skutek ustawienia limitu dyskowego, nie ma wystarczajacej iloSci wolnego miejsca na
dysku, aby kontynuowa¢ kopiowanie plikow.

1. (ciqg dalszy)

g. Wybierz przyciskOK, aby zamkna¢ okno komunikatu Error Copying
File or Folder.

h.  Zamknij okno programu Windows Explorer i wyloguj sie.

2. Zaloguj si¢ do domeny
nwtraders jako Admix
(gdzie x jest numerem
Twojego stanowiska) z
hastem domain i wytacz
przydzialy dyskowe dla
dysku C.

a. Zalogyj sig, wykorzystujac nastgpujace informacje:
User nameAdminx (gdzie x jest numerem Twojego stanowiska)
Passworddomain
Log on to:nwtraders

b. W programie Windows Explorer, z menu podrecznego dysku
Local Disk (C:) wybierz poleceni€roperties.

c. Na karcieQuota usun znacznik z pola opcji Enable quota
management

E] Zauwaz, ze ustawienia limitow dla dysku C sq niedostepne.

d. Wybierz przyciskApply.
Zostanie wysSwietlony komunikat Disk Quota,ostrzegajacy, ze
@ wylqczenie zarzqdzania przydziatami dyskowymi spowoduje
ponowne przeglqdanie wolumenu, gdy zostanq one powtornie
wlqczone.
e. Wybierz przyciskOK, aby zamkna¢ okno komunikatu Disk Quota.

f.  Wybierz przyciskOK, aby zamkna¢ okno dialogowe Local Disk (C:)
Properties.

0. Zamknij wszystkie otwarte okna i wyloguj sig.
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€ Zabezpieczanie danych przy u zyciu EFS

Cel slajdu
Prezentacja zagadnien
zwigzanych z
odzyskiwaniem
zaszyfrowanych plikow.

Wprowadzenie

System EFS, bedacy
sktadnikiem systemu plikow
NTFS w Windows 2000,
umozliwia zabezpieczanie
plikéw i folderéw, oparte na
wykorzystaniu kluczy
publicznych.

= Wprowadzenie do technologii EFS
m Szyfrowanie folderéw lub plikow
m Deszyfrowanie folderow lub plikéw

m Odzyskiwanie zaszyfrowanego folderu lub pliku

System szyfrowania plikow EFS (Encrypting File System) umozliwia
szyfrowanie danych, na poziomie plikdw, na partycjach NTFS. Technologia
szyfrowania EFS oparta jest na wykorzystaniu klucza publicznego, dziata jako
integralna ustuga systemowa i pozwala na odzyskiwanie plikow przez
wyznaczonego agenta odzyskiwania EFS.

System EFS jest tatwy w zarzadzaniu, poniewaz w razie koniecznosci
uzyskania dostgpu do waznych, zaszyfrowanych przez uzytkownika, danych,
gdy jego klucz jest niedostepny, agent odzyskiwania EFS (domyslnie
administrator) moze odszyfrowac plik.

Poznanie korzysci, jakie oferuje system EFS, pomoze w efektywnym
wykorzystaniu tej technologii w sieci przedsigbiorstwa.
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Wprowadzenie do technologii EFS

Cel slajdu

Prezentacja
charakterystycznych cech
sytemu EFS.

Wprowadzenie

System EFS umozliwia
uzytkownikowi
przechowywanie danych na
dysku w postaci
zaszyfrowanej.

Charakterystyczne cechy systemu EFS:

m Przeprowadzanie operacji w tle

= Dostep tylko dla autoryzowanych
uzytkownikow

= Wbudowana mozliwo$¢ odzyskiwania
zaszyfrowanych danych

m Istnienie przynajmniej jednego agenta
odzyskiwania

Przedyskutuj ze
stuchaczami cel stosowania
systemu EFS oraz proces
szyfrowania i deszyfrowania
plikdw i folderow.

System EFS umozliwia uzytkownikowi przechowywanie na dysku danych
zaszyfrowanych. Po zaszyfrowaniu pliku, bedzie on przechowywany w takim
stanie, dopoki pozostanie na dysku. Uzytkownicy moga wykorzystywac system
EFS do szyfrowania plikow, w celu zachowania poufnosci danych.

Kluczowe cechy systemu EFS:

Operacje szyfrowania i deszyfrowania przeprowadzane sa w tle i sg
niewidoczne dla uzytkownikow oraz aplikacji.

System EFS umozliwia dostgp do zaszyfrowanego pliku tylko
autoryzowanemu uzytkownikowi. Podczas uzywania pliku jest on
automatycznie deszyfrowany i szyfrowany ponownie podczas zapisu ha
dysk. Administrator moze odzyskac plik zaszyfrowany przez dowolnego
uzytkownika. Umozliwia to dostep do zaszyfrowanego przez uzytkownika
pliku, gdy uzytkownik jest nicobecny lub zgubi swoj klucz prywatny.

System EFS ma wbudowany system odzyskiwania danych. W systemie
zabezpieczen Windows 2000 Server wymuszana jest konfiguracja kluczy
odzyskiwania. Z szyfrowania plikow ma skorzystaé tylko wtedy, gdy na
komputerze lokalnym istnieje przynajmniej jeden klucz odzyskiwania.
System EFS automatycznie generuje klucze odzyskiwania i umieszcza je w
rejestrze systemu, gdy nie jest mozliwy dostgp do domeny.

Wymagany jest przynajmgjijeden agent odzyskiwania EFS. Mozna
wyznaczy¢ dowolna liczbg agentéw do zarzadzania programem
odzyskiwania EFS. Kazdy agent wymaga posiadania certyfikatu EFS
Recovery Agent.

Uwaga Szyfrowanie i kompresja danych nawzajem si¢ wykluczaja. Dlatego
mozna wybrac¢ albo szyfrowanie, albo kompresj¢ pliku, a nie obydwie
technologie jednoczesnie.
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Szyfrowanie folderow lub plikow

Cel slajdu
Prezentacja sposobu
szyfrowania plikow i
folderéw na partycjach
NTFS.

Wprowadzenie
Plik jest szyfrowany przy

uzyciu kluczy szyfrowania.

Klucze do szyfrowania
pliku przechowywane sa w
nagtéwku pliku, w polach
Data Decryption Field i
Data Recovery Field

Szyfrowanie
folderu w celu
zabezpieczenia
danych

Otwarcie pliku w
folderze

Podczas zapisu pliku | . |~===<
szyfrowanie przy
uzyciu kluczy do

szyfrowania pliku

i)

[

\,,
\

Aby zaszyfrowac pliki i foldery, na partycji NTFS nalezy utworzy¢ obiekt,
anastepnie zaszyfrowaé go, wykorzystujac okno dialogowe Properties dla tego
obiektu. Na karci€&eneral, nalezy wybra¢ przycisk Advancedi zaznaczy¢
pole opcjiEncrypt contents to secure data

Po zaszyfrowaniu folderu, pliki w nim zapisywane beda automatycznie
szyfrowane z uzyciem kluczy szyfrowania plikdw. Do szyfrowania plikow
uzywane sa szybkie klucze symetryczne, zaprojektowane do powszechnego
szyfrowania danych. W systemie Windo2@0 pliki szyfrowane sa blokami,
przy wykorzystaniu innego klucza do szyfrowania kazdego bloku. Klucze
szyfrujace sa przechowywane w polach DDF (Data Decryption Field) oraz DRF
(Data Recovery Field), znajdujacych si¢ w naglowku pliku.

Wszystkie pliki i foldey tworzone w zaszyfrowanym folderze sg rowniez
automatycznie szyfrowane. Kazdy plik ma unikalny klucz szyfrujacy,
zapewniajacy bezpieczng zmiang nazwy pliku. W czasie przenoszenia pliku

z folderu zaszyfrowanego do folderu nie szyfrowanego na tej samej partyciji,
plik pozostaje zaszyfrowany.
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Deszyfrowanie folderow lub plikow

Cel slajdu
Prezentacja metody
deszyfrowania plikow i
folderéw na partycjach
NTFS.

Wprowadzenie

Folder lub plik na partycji
NTFS mozna odszyfrowac
uzywajac swojego klucza
prywatnego.

EFS automatycznie wykrywa
szyfrowanie i wyszukuje
certyfikat uzytkownika oraz
powiazany z nim klucz

prywatny

Klucz prywatny jest 2
stosowany do pola DDF W

Wyswietlana jest
odszyfrowana
zawartos$¢ pliku

Podczas otwierania zaszyfrowanego pliku, system EFS automatycznie wykrywa
szyfrowanie 1 wyszukuje certyfikat uzytkownika oraz powiazany z nim klucz

prywatny. System EFS wykorzystuje ten klucz do deszyfrowania pola DDF

i odblokowania listy kluczy szyfrujacych, co pozwala na jawne wy$wietlenie
zawartosci pliku.

Dostep do zaszyfrowanego pliku jest zakazany wszystkim uzytkownikom, poza
wilascicielem klucza prywatnego. Tylko wiasciciel klucza lub agent
odzyskiwania EFS moze odszyfrowac plik. Twierdzenie to jest prawdziwe
takze wtedy, gdy administrator przypisze innemu uzytkownikowi uprawnienie
Take Ownership do tego pliku. Nawet, jesli uzytkownik stanie si¢ wlascicielem
zaszyfrowanego pliku nie bedzie mogt go odczytac, dopdki nie bedzie posiadat
klucza prywatnego lub nie stanie si¢ agentem odzyskiwania EFS.

Uwaga Zaszyfrowanego pliku nie mozna udostgpniac¢ innym uzytkownikom.
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Odzyskiwanie zaszyfrowanego folderu lub pliku

Cel slajdu
Prezentacja procesu
odzyskiwania
zaszyfrowanych plikow.

Wprowadzenie

W przypadku, gdy wiasciciel
zgubi swoj klucz prywatny,
agent odzyskiwania EFS
moze odtworzy¢ zawartos¢
zaszyfrowanego pliku.

Agent odzyskiwania wykorzystuje
swoj klucz prywatny do odzyskania
pliku

Jesli klucz prywatne wiasciciela pliku jest niedostgpny, agent odzyskiwania
moze otworzy¢ zaszyfrowany plik, wykorzystujac swoj klucz prywatny, ktory,
zastosowany do pola DRF, odblokowuje liste kluczy szyfrujacych pliku. Jesli
agent odzyskiwania wykorzystuje inny komputer w sieci, plik nalezy przesta¢
do niego. Agent odzyskiwania moze przesta¢ swoj klucz prywatny do innego
komputera, ale nie jest to polecane ze wzgledéw bezpieczenstwa.

Dobrym zwyczajem jest okresowa zmiana agentow. Jesli jednak agent ulegnie
zmianie, dostep do zaszyfrowanych plikow nie bgdzie mozliwy. Dlatego,

dobrze jest przechowywacé certyfikaty odzyskiwania i klucze prywatne, dopoki
wszystkie zaszyfrowane pliki nie zostang uaktualnione.

Aby odzyskaé zaszyfrowany plik bedac agentem odzyskiwania EFS, nalezy:

1. Wykorzystujac program Windows Backup lub inne narzedzie do
archiwizacji, odtworzy¢ zaszyfrowang kopig pliku lub folderu uzytkownika
na komputerze, gdzie jest umieszczony certyfikat odzyskiwania.

2. W programie Windows Explorer otworzy¢ okno Propertiesdla
zaszyfrowanego pliku lub folderu. Na karGeneral wybra¢ przycisk
Advanced

3. Wyczysci¢ pole opcji Encrypt contents to secure data

4. Utworzy¢ kopig odszyfrowanego pliku lub folderu i przekazac ja
uzytkownikowi.
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Laboratorium C: Zabezpieczanie plikdw przy u zyciu EFS

Cel slajdu
Omowienie laboratorium

Wprowadzenie

W tym laboratorium pliki
beda zabezpieczane przy
uzyciu systemu EFS.

A
~

Cele laboratorium

Po zrealizowaniu tego laboratorium shuchacz bedzie potrafit:

Eksportowa¢ certyfikat agenta odzyskiwania.
Szyfrowac plik przy uzyciu systemu EFS.
Importowac certyfikat agenta odzyskiwania.

Odzyskiwac zaszyfrowane pliki.

Wymagania wstepne

Przed rozpoczgciem tego laboratorium nalezy:

Posiada¢ wiedzg na temat zabezpieczania plikow technologia EFS w
systemie Windows 2000.

Posiada¢ wiedze na temat certyfikatoéw i roli agenta odzyskiwania w
procesie szyfrowania i deszyfrowania plikbw.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbe¢dne sa:

Komputer pracujacy w systemie Windows 2000 Server, skonfigurowany
jako serwer cztonkowski w domenie nwtraders.msft.

Konto uzytkownika EfsUser na komputerze stuchacza.

Folder C:\MOC\Win2152b\Labfiles\Lab(6fs, zawierajacy plik
Confidential.txt.

Czysta, sformatowana dyskietka.

Przewidywany czas uko nczenia laboratorium: 15 minut
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Cwiczenie 1

Zabezpieczanie certyfikatu agenta odzyskiwania

Scenariusz

Zasady bezpieczenstwa w Twojej firmie wymagaja zastosowania systemu EFS do zabezpieczania
danych, przechowywanych na serwerze wolnostojacym. Wymagane jest rOwniez usunigcie
certyfikatu agenta odzkiwania ze wszystkich serweréw wolnostojacych i umieszczenia ich w

bezpiecznym miejscu.

Cel

W tym ¢wiczeniu przeksztatcisz swoj komputer w serwer wolnostojacy 1 wyeksportujesz certyfikat

agenta odzyskiwania.

Zadania Szczegotowe kroki
1. Zaloguj si¢ do domeny a. Zaloguj sig, wykorzystujac nastepujace informacje:
nwtraders.msft jako Admin User nameAdminx (gdzie x jest numerem Twojego stanowiska)
(gdzie x jest numerem Passworddomain
Twojego stanowiska) z Log on to:nwtraders
hastem domain i b. W oknie Control Panel uruchom progr&ystem
skonfiguruj swéj komputer . . ) o
jako serwer wolnostojacy. c. W o!<n|eSyste.m Propert.lesna karcieNetwork Identification
wybierz przyciskProperties.
d. W sekcjiMember of wybierz opcje Workgroup , w poluWorkgroup
wpiszWorkgroup i wybierz przyciskOK.
e. W oknie komunikatiNetwork Identification wybierz dwa razy
przyciskOK.
f.  Wybierz przyciskOK, aby zamkna¢ okno System Properties
g. Zamknij okno Control Panel.
h. W oknieSystem Settings Changevybierz przyciskres aby
ponownie uruchomi¢ komputer.
2. Zalogyj sig jako a. Zaloguj sig¢ do swojego serwera, wykorzystupc informacje:
Administrator z hastem User nameAdministrator
passwordi wyeksportuj Passwordpassword
nadyskietke certyfikat b. Z menuStart wybierz poleceni&un.
szyfrowania plikéw dla . ) . . .
konta Administrator. c. W oknieOpenwpiszmmc i wybierz przyciskOK.
d. W oknieConsolelz menuConsolewybierzAdd/Remove Snap-in
e. W oknieAdd/Remove Snap-inwybierz przyciskAdd.
f. W oknieAdd Standalone Snap-inzaznacZLertificates i wybierz
przyciskAdd.
g. W oknieCertificates snap-inupewnij si¢, ze zaznaczona jest opcja
My user accounti wybierz przyciskFinish.
h. Wybierz przyciskClose,aby zamkna¢ okno Add Standalone Snap-

in, a nastepnie przycisk OK, aby zamkna¢ okno Add/Remove Snap-
in

@ W oknie drzewa konsoli pojawi si¢ Certificates - Current User.
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Zadania

Szczegotowe kroki

2. (ciqg dalszy)

i. Z menuConsolewybierz poleceni&ave As

j- W oknieSave Asw poluSave inupewnij sig, ze wyswietlany jest
folder Administrative Tools.

k. W poluFile namewpisz Certificates i wybierz przyciskSave

I. W oknie drzewa konsoli rozwin Certificates - Current User,
nastgpnie Personali wybierz Certificates.

m. Pracujac w oknie szczegotéw, w menu podrgcznym dla
Administrator rozwin menu All Tasks i wybierz poleceni&xport.

n. Na karcieWelcome to the Certificate Export Wizardwybierz
przyciskNext.

0. Na karcieExport Private Key upewnij si¢, ze wybrana jest opcja Yes,
export the private keyi wybierz przyciskNext.

p. Na karcieExport File Format wybierz opcj¢ Delete the private key
if the export is successfyla nastpnie przycisk Next.

g. Na karciePassword,w polachPasswordorazConfirm password
wpiszpasswordi wybierz przyciskNext.

r.  Na karcieFile to Export, w poluFile namewpisza:\certificate
S. W16z dyskietke do napedu A i wybierz przycisk Next.

t.  Na karcieCompleting the Certificate Export Wizard wybierz
przyciskFinish.

u. W oknie komunikatiCertificate Export Wizard wybierz przycisk
OK.

v. Usun dyskietke z napedu.

w. Zamknij oknoCertificates, zapisz ustawienia konsoli i wyloguj sie.
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Cwiczenie 2
Szyfrowanie pliku przy wykorzystaniu systemu EFS (Encrypting
File System)

Scenariusz

Zatozenia bezpieczenstwa Twojej firmy wymagaja od Ciebie szyfrowania poufnych plikow, aby$
tylko Ty miat do nich dostgp.

Cel

W tym ¢wiczeniu zaszyfrujesz plik wykorzystujac system EFS.

Zadania Szczegotowe kroki
1. Zalogyj sig jako EfsUser z a. Zaloguj sig, wykorzystujac nastgpujace informacje:
hastem passwordi zaszyfruj User nameEfsUser
plik Confidential.txt, Passwordpassword
znajdujacy sig w folderze b. Wykorzysujac program Windows Explorer, przejd do folderu

C:\MOC\Win2152b\Labfiles C:\MOC\Win2152b\Labfiles\Lab0B¥s, upewnij sic, ze masz
\LabOB\Efs. mozliwo$¢ odczytu zawartoéci pliku Confidential.txt i zamknij
program Notepad.

Otwoérz okno dialogow®roperties dla pliku Confidential.txt.
Na karcieGeneral wybierz przyciskAdvanced

e. W oknie dialogowyrmAdvanced Attributes zaznacz pole opcji
Encrypt contents to secure data wybierz przyciskOK.

f.  Wybierz przyciskOK, aby zamkna¢ okno Confidential Properties.

g. W oknie dialogowynEncryption Warning wybierz opcje Encrypt
the file only, a nastepnie przycisk OK.

h. Upewnij sig, ze ciagle masz mozliwo$¢ odczytu zawartosci pliku
Confidential.txt i zamknij program Notepad.

i.  Zamknij okno programu Windows Explorer i wyloguj s¢.
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Cwiczenie 3
Odzyskiwanie zaszyfrowanego pliku przy uzyciu certyfikatu
agenta odzyskiwania

Scenariusz

Uzytkownik opuscit firme i jego konto zostato usunigte. Po usunigciu konta uzytkownika okazato
sig, ze zaszyfrowal on plik, zawierajacy wazne dane firmowe. Twoj przetozony potrzebuje dostepu
do tych danych.

Cel

W tym ¢wiczeniu importujesz certyfikat agenta odzyskiwania i odzyskasz zaszyfrowany plik, ktory
zawiera dane potrzebne Twojemu przetozonemu.

Zadania Szczegotowe kroki
1. Zalogyj sig jako a. Zaloguj si¢ wykorzystujac nastgpujace informacje:
Administrator z hastem User nameAdministrator
passwordi podejmij probe Passwordpassword
otwarcia pliku Confidential b. W programie Windows Explorer przejd do folderu
z folderu _ C:\MOC\Win2152b\Labfiles\LabOB\Efs i sfifuj odczyta¢ zawartosé
C:\MOC\Win2152b\Labfiles

pliku Confidential.txt.
\LabOG6\Efs.

9 Czy mozesz odczytaé zawartos¢ pliku Confidential? Dlaczego tak lub nie?

Nie. Nie mozesz odczyta¢ zawartosci pliku, poniewaz inny uzytkownik zaszyfrowal plik.

1. (ciqg dalszy) c. Wybierz przyciskOK, zamknij program Notepad i zminimalizuj oknd
programu Windows Explorer.

2. Importuj certyfikat agenta a. Witz do napedu dyskietke, zawierajaca certyfikat.
odzyskiwania i odszyfruj b.

plik Confidential z folderu . . . . .
C:\MOC\Win2152b\Labfiles| ¢ W oknie drzewa konsoli rozwi Certificates - Current User, jesli to

\Lab06\Efs. bedzie konieczne, w menu podgcznym kontenera Personalwskaz All
Tasksi wybierz poleceniémport .

Z menuAdministrative Tools otworz konsole Certificates.

d. W oknie kreator&Velcome to the Certificate Import Wizard
wybierz przyciskNext.

e. W oknieFile to Import, w poluFile namewpisza:\certificate.pfx i
wybierz przyciskNext.

f. W okniePassword,w poluPasswordwpiszpasswordi wybierz
przyciskNext.

g. W oknieCertificate Store wybierz przyciskNext, a nastgpnie w oknie

Completing the Certificate Import Wizard wybierz przycisk=inish.
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Zadania

Szczegotowe kroki

2. (cigg dalszy)

h.

W oknie komunikatiCertificate Import Wizard wybierz przycisk
OK i zamknij konsolg Certificates, zapisujac ustawienia konsoli, jesli
to bedzie konieczne.

Przywr6¢ okno programu Windows Explorer i sprobuj odczytaé
zawartos¢ pliku Confidential.txt.

9 Czy mozesz odczyta¢ zawarto$¢ pliku Confidential? Dlaczego tak lub nie?

Tak. Mozesz odczytaé zawarto$é pliku, poniewaz wykorzystujesz certyfikat agenta odzyskiwania.

2. (ciqg dalszy)

Zamknij program Notepad i otworz okiwoperties dla pliku
Confidential.txt.

k. Na karcieGeneral wybierz przyciskAdvanced
I. W oknie dialogowymAdvanced Attributes wyczy$¢ pole opcji
Encrypt contents to secure data wybierz przyciskOK.
m. Woybierz przyciskOK, aby zamkna¢ okno Confidential Propertiesi
zamknij okno programu Windows Explorer.
3. Dotacz sig¢ do domeny W oknie Control Panel wybierz ikong System
nwtraders. msft. b. Na karcieNetwork Identification wybierz przyciskProperties.
c. W sekcjiMember of wybierz opcje Domain, w poluDomain wpisz
nwtraders.msft i wybierz przyciskOK.
d. W oknieDomain Username and Passwordy poluNamewpisz
Adminx (gdzie x jest numerem Twojego stanowiska).
e. W poluPasswordwpiszdomain i wybierz przyciskOK.
f. W oknie komunikatiNetwork Identification dwa razy wybierz
przyciskOK.
g. Wybierz przyciskOK, aby zamkna¢ okno dialogowe System
Properties, a nastepnie zamknij okno Control Panel.
h. Usun dyskietke z napedu.

W oknie System Settings Changwybierz przyciskyes, aby
ponownie uruchomi¢ komputer.
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Podsumowanie

Cel slajdu
Podsumowanie celow
rozdziatu poprzez
przypomnienie zagadnien
kluczowych.

Wprowadzenie

Pytania podsumowujgce
dotyczg gtéwnych tematdw
omdwionych w rozdziale.

= Wprowadzenie do uprawniefn NTFS

m Zastosowanie uprawnien NTFS w Windows 2000
m Wykorzystanie uprawniefl NTFS

m Wykorzystanie specjalnych uprawnien NTFS

m Kompresja danych na partycjach NTFS

m Konfiguracja przydziatéw dyskowych
na partycjach NTFS

m Zabezpieczanie danych przy wykorzystaniu EFS

1. Kierownik dziatu sprzedazy awansowat ostatnio na stanowisko Wiceprezesa

do spraw sprzedazy, a regionalny kierownik dziatu sprzedazy przeszed! na
jego miejsce. Nowy kierownik dziatu sprzedazy powinien stac si¢
wilascicielem plikow, zawierajacych miesigczne raporty sprzedazy. W jaki
sposob przypisa¢ specjalne uprawnienia NTFS, aby umozliwi¢ nowemu
kierownikowi przejecie na wtasnosé plikow dziatu sprzedazy?

Dotychczasowy whasciciel plikow powinien przypisa¢ nowemu
kierownikowi dzialu sprzedazy uprawnienie NTFS Take Ownership.
Pozwoli to nowemu kierownikowi na przejecie istniejacych plikow na
wlasnos¢.

. Z komputera korzysta wiele oséb. W jaki sfioumozliwi¢

autoryzowanym uzytkownikom tego komputera dostgp tylko do swoich
plikéw z danymi?

Nalezy dokona¢ konwersji dysku do systemu plikéw NTFS, utworzy¢
folder dla kazdego z uzytkownikow, a nastepnie skonfigurowac tak
uprawnienia NTFS, aby uzytkownicy jako jedyni mieli dostep do
swoich folderow.
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3. Uzytkownik JDRoland jest cztonkiem grup Engineers, ENGManagers i

Users. Uprawnienia NTFS do folderu Drawings sa nastgpujace:
JDRoland — Nie zdefiniowane

Engineers — Full Control

ENGManagers — Read

Users — Nie zdefiniowane

Jakie uprawnienie ma uzytkownik JDRoland do folderu Drawings?
Dlaczego?

Full Control. Mimo, ze konto uzytkownika nie ma przypisanych
zadnych uprawnieni, jest jednak czlonkiem grupy Engineers. Poniewaz
uprawnienia NTFS kumulujg si¢, uzytkownik JDRoland ma do folderu
Drawings uprawnienie Full Control.

. Podczas konfigurowania uprawnien NTFS do folderu uzytkownik zauwazyt,
ze czg$¢ uprawnien jest zaznaczona, ale pola opcji sa szare i nie mozna ich
wyczysci¢. Dlaczego tak si¢ dzieje i w jaki sposob mozna pola opcji
zmienic?

Szare pola opcji wskazuja, Ze dziedziczone sa uprawnienia folderu
nadrzednego. Aby zmienié¢ te uprawnienia, nalezy najpierw wyczyscié¢
pole opcji Allow inheritable permissions from the parent to propagate
to this object, co p@woli na usuniecie uprawnien dziedzicznych i
bezposrednie przypisanie tylko tych wymaganych.

. Wiaczono kompresje NTFS dla folderu Archive, w ktorym przechowywane
sa dzienniki zdarzen i archiwalne dane. Raz w tygodniu uzytkownik
przenosit pliki do folderu Archive. Po pewnym czasie zauwazyt, ze nie
wszystkie pliki sa skompresowane. Co moze by¢ tego powodem?

Cze$¢ plikow byla przenoszona z tej samej partycji, na ktérej znajduje
si¢ folder Archive, a czes$¢ z innych partycji. Gdy pliki przenoszone sa

W obrebie tej samej partycji, zachowuja swoje atrybuty. Gdy przenosi

si¢ je z innych partycji, dziedziczone sa atrybuty folderu docelowego.
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6. Do przechowywania i kontrolowania dokumentéw korporacyjnych w Firmie
wykorzystywana jest jedna, centralna lokalizacja. Kazdy z uzytkownikow
ma przydzielona pewng ilo$¢ miejsca, a wydziaty, w ktorych uzytkownicy
pracuja, sa obcigzane rachunkami za wykorzystane miejsce. W przesztosci
strategia przydzielania zasobow dyskowych polegata na tworzeniu na
dyskach serwera partycji dkazdego z uzytkownikow. Powodowato to
problemy, gdy wielko$¢ przydzielonego miejsca musiata ulec zmianie.
Centrum przechowywania danych planuje uaktualnienie wszystkich
serweréw do systemu Windows 2000. Ktora cecha Win@08& utatwi
kontrolg przydzielanego uzytkownikom miejsca na dyskach?

W systemie Windows2000 obstugiwane jest zarzadzanie przydzialami
dyskowymi, co umozliwia administratorowi dynamiczng zmiane limitu
dyskowego.

7. Uzytkownik udostepnia swoj komputer innym osobom. Probowat odczytac
zawartd¢ pliku na dysku lokalnym komputera i otrzymat komunikat Access
denied Po sprawdzeniu uprawnien NTFS okazalo sig, ze ma do tego pliku
uprawnienie Full Control. Co jest powodem wys$wietlania komunikatu o
braku dostepu do pliku i w jaki sposob uzytkownik moze ten dostep
uzyskac?

Plik jest zaszyfrowany przy wykorzystaniu systemu EFS. Tylko osoba,
ktora plik zaszyfrowala moze go odszyfrowaé. Jesli uzytkownik
potrzebuje dostepu do tego pliku, musi zwrdci¢ si¢ do agent
odzyskiwania lub osoby, ktéra zastosowala szyfrowanie, aby plik
odszyfrowac.



