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Uwagi dia wykfadowcy

Prezentacja:

45 minut

Laboratoria:

45 minut

W rozdziale tym przedstawiono wiadomosci i dziatania niezbg¢dne do obstugi
grup uzytkownikow zarowno w srodowisku grupy roboczej jak i w domenie.
Zawarto w nim informacje o tworzeniu grup, dodawaniu do nich nowych
uzytkownikow i korzystaniu z najskuteczniejszych strategii w celu efektywnego
ich wykorzystania.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:
m  Scharakteryzowac grupy i okresli¢ sposob ich funkcjonowania.
m  Wdrazaé grupy w srodowisku grupy robocze;j.

m  Wdrazaé grupy w srodowisku domeny.

m  Wybiera¢ najlepsze techniki obstugi grup.

Materialy i sposob przygotowania

W sekcji tej opisano sposob przygotaizawyktadowcy oraz materialy
niezbedne do wlasciwej prezentacji rozdziahu.

Wymagane materiaty

Do przedstawienia tego rozdziatu wyktadowcy potrzebne beda nastgpujace
materiaty:

* Plik Microsofte PowerPoirt 2152B_05.ppt.

Sposob przygotowania

Aby przygotowac si¢ do przedstawienia tego rozdzialu, nalezy:
m  Przeczyta¢ wszystkie materialy zwigzane z tym rozdziatem.
m  Wykonaé ¢wiczenia.

= Przeanalizowa¢ pytania podsumowujace i przygotowac alternatywne
odpowiedzi.

m  ZastanowiC sig, jakie pytania moga zadac uczestnicy kursu. Zapisac je
i przygotowac na nie odpowiedzi.
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Strategia przedstawienia rozdziatu

Wskazoéwki dotyczace prezentacji rozdziahu:

=  Wprowadzenie do grup w systemie Windows 2000

W tej sekcji zawarte sg informacje o funkcjonowaniu grup. Nalezy
podkresli¢, ze dzigki nim administrator moze tylko raz przypisaé
uprawnienia, zamiast powtarzac t¢ czynnos$¢ dla kazdego uzytkownika

Z osobna. Nastepnie, przedstawi¢ informacje o funkcjonowaniu grup

w srodowisku grupy roboczej i domeny. Zaznaczy¢ réznicg pomigdzy
grupami tworzonymi przez administratora, a wbudowanymi w grupach
roboczych i domenach.

= Grupy uzytkownikow w srodowisku grupy roboczej

W tej sekceji zawarte sg informacje o grupach lokalnych, tacznie
zewskazowkami, jak ich uzywac i zasadami, jakie nimi zadza. Nalezy
przedstawic¢ grupy wbudowane na komputerach uzytkownikow i na
serwerach cztonkowskich. Omowi¢ strategi¢ ALP wykorzystania grup
lokalnych, wedtug ktorej konta uzytkownikow (user accounts — A) nalezy
umieszcza¢ w grupach lokalnych (local groups — L) i przypisyvac tym
grupom uprawnienia (permission®3- Na zakonczenie omowié sposob
tworzenia grup lokalnych. Nie prezentowac¢ go, tylko poprosi¢ uczestnikow
kursu, aby otworzyli okno dialogowdew Group na swoich komputerach.

= Grupy uzytkownikow w srodowisku domeny

W tej sekcji zawarte sa informacje o typach i zakresach grup. Nalezy
zdefiniowac¢ typy i zakresy grup. Podkresli¢, ze zakres okresla, jak grupa
moze by¢ uzyta. Nalezy zaznaczy¢, ze dla potrzeb tego rozdziatu sie¢
pracuje w swym naturalnym trybie, gdyz tylko wtedy dostgpne sa grupy
uniwersalne.

Nastepnie zaprezentowa¢ grupy wbudowane i predefiniowane dla domeny.
Zaprezentowac strategi¢ A G DL P wykorzystania grup w pojedynczej
domenie, w ktorej zalecane jest, aby konta uzytkownikow (user accounts —
A) umieszcaé w grupach globalnych (global groups — G), ktore nalezy
umieszcza¢ w domenowych grupach lokalnych (domain local groups — DL)
i domenowym grupom lokalnym przypisywac uprawnienia (permissions —
P). Przedstawi¢ wskazowki dotyczace tworzenia grup w domenie.
Zademonstrowa¢ procedury tworzenia i usuwania grup. Na zakonczenie
przedstawi¢ procedurg dotaczania kont uzytkownikow do grup.

= Dobre rady

Zaprezentowa¢ dobre nawyki przy wdrazaniu grup.
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Informacje uzupetniajace

W sekgji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne

W powielaniu lub dostosowywaniu materiatdéw szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe byto wykonanie laboratorium, zawartego w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie

z uwagami znajdujacymi si¢ w sekcji Informacje uzupehiajace, zamieszczonej

w rozdziale Przygotowanie pracowni do kursu 224#Rrazanie systemow
operacyjnych Microsoft Windows 2000 Professional i Microsoft Windows 2000
Server

Przygotowanie laboratorium

Aby przygotowaé komputery uczestnikow kursu do laboratorium w tym
rozdziale, nalezy ukonczy¢ rozdziat 1, ,Instalacja lub uaktualnianie

do Windows 2000” kursu 2244 A% drazanie systemow operacyjnych Microsoft
Windows 2000 Professional i Microsoft Windows 2000 Server

Rezultaty laboratorium
Wykonanie laboratorium z tego rozdziatu spowoduje nastgpujace zmiany
w konfiguracji komputeréw stuchaczy:
m  Utworzenie globalnej grupy bezpieczenstwa ServerBackup Admins
na komputerz&erveOU (gdzieServerjest nazwg komputera stuchacza).

m  Umieszczenie w grupiBerverBackup Admins konta domenowego
Backupx (gdziex jest numerem stanowiska) z komputBeveOU.

= Umieszczenie grupy globaln8grverBackup Admins w domenowej grupie
lokalnej Backup Operators.
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematéw
i celéw rozdziatu.

Wprowadzenie m Funkcjonowanie grup w systemach Windows 2000

W tym rozdziale = Gr zytkownikow w $rodowisku grupy roboczej
przedstawione zostanie € URYRSEC ° Srodowisku grupy robocze]
wdrazanie grup w celu = Grupy uzytkownikéw w Srodowisku domeny
uproszczenia

administrowania dostepem m Dobre rady

do zasobow sieciowych.

Grupajest zestawemdnt uzytkownikoéw. Grupy wykorzystuje si¢ w celu
uproszczenia zarzadzania dostgpem uzytkownikow do zasobow systemu.
Mozna dzigki nim przypisywac uprawnienia do zasobow, jednoczesnie wielu
uzytkownikom. Po przypisaniu grupie uprawnienia dostgpu do okreslonego
zasobu, mozna umiesci¢ w niej uzytkownikow, ktorzy moga korzystaé z tego
zasobu.

W systemie Microsot Windowse 2000 mozna uzywac réznych typow grup
dordéznych zadan. W rozdziale tym przedstawiono i scharakteryzowano rézne
typy grup i sposoby ich wykorzystania.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Scharakteryzowaé grupy i okresli¢ sposob ich funkcjonowania.
m  Wdrazaé grupy w srodowisku grupy robocze;.

m  Wdrazaé grupy w srodowisku domeny.

m  Wybierac najlepsze techniki obstugi grup.

Uwaga W rozdziale tym przedstawiono grupy w sieci pracujacej w trybie
naturalnym réznym od trybu mieszanegdWV trybie naturalnym wszystkie
kontrolery domeny pracuja w systemie Windows 2000, podczas gdy

W mieszanym pracuja w systemie Windows 2000 lub Microsoft Windows NaT.
Obstuga grup domenowych jest rozna dla obu tych trybow pracy sieci..

Wigcej informacji na temat trybu mieszanego znajduje si¢ w rozdziale 3,
“Creating a Windows 2000 Domain” in course 2154fAplementing and
Administering Microsoft Windows 2000 Directory Services
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€ Wprowadzenie do grup w systemie Windows 2000

Cel slajdu
Wprowadzenie do
zagadnien zwigzanych
z uzytkowaniem grup.

Wprowadzenie
Wykorzystanie grup utatwia
administrowanie systemem
dzigki mozliwosci
jednokrotnego, zamiast
wielokrotnego,
przypisywania uprawnien.

m Funkcjonowanie grup w systemach Windows 2000

m Grupy w $rodowisku domeny i grupy roboczej

Zanim bedzie mozna efektywnie wykorzysta¢ grupy, konieczne jest
zrozumient celowosci ich uzycia i znajomos¢ funkcjonowania srodowisk grup
roboczych i domen. Miejsce tworzenia grup zalezne jest od tego, czy tworzone
sa dla srodowiska grupy roboczej, czy dla domeny. Na przyktad, w grupie
roboczej mozna tworzy¢ grupy tylko na komputerach, na ktorych beda one
przechowywane. Miejsce przechowywania grup rowniez zalezne jest od tego,
czy sa to grupy utworzone dla grupy roboczej, czy dla domeny.
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Funkcjonowanie grup w systemie Windows 2000

Cel slajdu
Zilustrowanie dziatania grup
i celowosci ich stosowania.

Wprowadzenie

Grupy wykorzystuje sie

do faczenia kont
uzytkownikéw, dzieki czemu
prawa i uprawnienia

do zasobéw, zarowno

w grupie roboczej

jak i w domenie, mozna
przypisa¢ jednokrotnie,
zamiast wielokrotnie.

Uprawnienia przypisywane, [St Uprawnienia przypisywane
jednorazowo grupie ] > | kontom uzytkownika
J
‘ Uzytkownik
e = Zytkownl
> N &
o < .
Ve
\@
= Czlonkowie grup posiadajg prawa i uprawnienia przypisane do tych

grup
= Uzytkownicy moga by¢ cztonkami wielu grup

5 \ Uzytkownik

= Grupy i komputery réwniez moga by¢ cztonkami grup

Zagadnienie kluczowe
Uprawnienia mozna
przypisywac od razu catej
grupie, zamiast kazdemu
uzytkownikowi z osobna.

Zagadnienie kluczowe
Konto uzytkownika moze
by¢ cztonkiem wielu grup.

Grupa jest zbiorerkont uzytkownikoéw, wykorzystywanym do zarzadzania
dostgpem do zasobow, takich jak foldery sieciowe, pliki i drukarki.
Wykorzystanie grup pozwala przypisywaé uprawnienia do udostgpnianych
zasobow od razu calej grupie, zamiast poszczegdlnym uzytkownikom z osobna.
Upraszcza to administrowanie dostgpem do zasobow sieciowych.

Poza kontami uzytkownikdéw, w celach organizacyjnych i uproszczenia
administrowania, cztonkami grup moga by¢ rowniez konta komputerow, a
takze inne grupy. Podczas dodawania cztonkow do grup nalezy wzia¢ pod
uwagg nastepujace informacje:

m  Uzytkownik przypisany do grupy dziedziczy wszystkie prawa i uprawnienia
przyznane grupie.

Uwaga Jezeli podczas dodawania uzytkownika do grupy jest on aktualnie
zalogowany, prawa i uprawnienia, dziedziczengtutu przynalezno$ci
dotej grupy, beda aktywne dopiero po nastgpnym zalogowaniu.

= Konta uzytkownikow moga naleze¢ do wielu grup, poniewaz grupa jest
tylko lista cztonkow, zawierajacaq wskazania na istniejace konta
uzytkownikow.
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Grupy uzytkownikéw w Srodowisku grupy roboczej i domeny

Cel slajdu

Zilustrowanie roznic
pomiedzy funkcjonowaniem
grup w $rodowisku grupy
roboczeji domeny.

Wprowadzenie

Miejsce tworzenia oraz
przechowywania grup jest
rézne w przypadku grupy
roboczej i domeny.

= Tworzone na komputerach
nie bedacych kontrolerami
domeny

Grupa robocza

= Przechowywane w SAM

Serwer
cztonkow

i ® Przeznaczone do kontroli
dostepu do zasobow
lokalnego komputera

Domena = Tworzone na kontrolerach

domeny

m Przechowywane w Active
Directory

m Przeznaczone do kontroli
dostepu do zasobow
domenowych

domeny

Operowanie grupami w grupie roboczej i w domenie j@stet Roznice
dotycza miejsca tworzenia grupy, miejsca przechowywania, jak rowniez
sposobu wykorzystania.

Grupy w Srodowisku grupy roboczej
Charakterystyka grup w grupie robocze;j:

Tworzone sa na komputerach, ktore nie sa kontrolerami domeny. Rowniez
na konputerach klienckich pracujacych w systemie Windows 2000
Professional i serwerach cztonkowskich pracujacych w systemie
Windows 2000 Server lub Windows 2000 Advanced Server.

Przechowywane sa w bazie SAM (Security Accounts Manager), ktora jest
lokalng baza danych informacji o zabezpieczeniach komputera.

Wykorzystywane sa do przypisywania uprawnien do zasobow i praw
do wykonywania zadan systemowych na komputerach, na ktorych sa
tworzone.

Uwaga Obstuga grup na komputerach wolnostojacych odbywa si¢ w ten
sam spsob, jak w przypadku srodowiska grupy robocze;.

Grupy w srodowisku domeny
Charakterystyka grup w domenie:

Tworzone sa wylqcznie na kontrolerach domeny.
Przechowywane sa w bazie danych ustugi katalogowej Active Directory™.

Wykorzystywane sa do przypisywania uprawnien do zasobow i praw
do wykonywania zadan systemowych na dowolnym komputerze
w domenie.
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€ Grupy uzytkownikéw w Srodowisku grupy roboczej

Cel slajdu
Przedstawienie zagadnien
zwigzanych z wdrazaniem
grup w $rodowisku grupy
roboczej.

Wprowadzenie

Grupy lokalne sg dostepne
do wykorzystania w kazdym
Srodowisku. Teraz, zostanie
zaprezentowane ich
funkcjonowanie, tworzenie

i dodawanie do nich kont
uzytkownikow.

m Grupy lokalne
= Wbudowane grupy lokalne

= Strategia uzycia grup lokalnych w srodowisku grupy
roboczej

m Tworzenie grup lokalnych

W $rodowisku grupy roboczej wykorzystywane sg grupy lokalne. Mozna je
tworzy¢ tylko na serwerach cztonkowskich 1 na komputerach pracujacych w
systemie Windows 2000 Professional. Wykorzystywarnd $rzypisywania
uprawnien do lokalnych zasobéw na komputerach. Poza grupami tworzonymi
przez uzytkownika, w systemie Windows 2000 znajduja si¢ grupy wbudowane,

Z przypisanymi im specyficznymi prawami do wykonywania zadan

systemowych. Do tych grup rowtiemozna dodawaé konta uzytkownikow.
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Grupy lokalne

Cel slajdu
Charakterystyka grup
lokalnych.

Wprowadzenie

Grupy lokalne moga by¢
tworzone na serwerach
wolnostojacych,
cztonkowskich lub
komputerach pracujacych
w systemie Windows 2000
Professional. Wykorzystuje
sie je do kontrolowania
dostepu do zasobow

na poszczegoinych
komputerach.

m Zalecenia dla grup lokalnych:

o Grupy lokalne nalezy wykorzystywa¢ na komputerach
nie nalezacych do domeny

o Grupy lokalne nalezy wykorzystywa¢ do kontroli
dostepu do zasobdw i wykonywania zadan
systemowych na lokalnych komputerach

= Reguly cztonkostwa w grupach lokalnych:

o Grupy lokalne moga zawiera¢ tylko lokalne konta
uzytkownikow

o Grupy lokalne nie moga by¢ cztonkami innych grup

= Grupy lokalne moga tworzy¢ cztonkowie grup
Administrators i Account Operators

i

Zagadnienie kluczowe
Grupy lokalne wykorzystuje
sie na komputerach nie
nalezacych do domeny.

Zagadnienia kluczowe
Chociaz na wszystkich
komputerach pracujgcych
w systemie Windows 2000
wystepujg grupy lokalne, nie
powinny by¢ one
wykorzystywane na tych,
ktore pracujg w domenie.
Dostep do zasobdéw
domenowych powinien by¢
regulowany poprzez grupy
domenowe.

Korzystanie z grup lokalch wymaga znajomosci metod ich tworzenia

i skutkow przynaleznosci do nich kont uzytkownikow. Tworzone sa na
komputerach klienckich pracujacych w systemie Windows 2000 Professional i
na serwerach cztonkowskich pracujacych w systemach Windows 2000 Server
lub Windows 2000 Advanced Server.

Wskazowki dotyczace obstugi grup lokalnych:

Grupy lokalne nalezy tworzy¢ tylko na komputerach, ktore nie sa dotaczone

do domeny.

Grupy lokalne mozna wykorzystywac tylko na komputerach, na ktorych
zostaty utworzone. Chociaz mozna je tworzy¢ na komputerach
uzytkownikéw i serwerach cztonkowskich pracujacych w domenie,
zalecane jest, aby tego nie robi¢, poniewaz takie postepowanie utrudnia
zcentralizowane administrowanie grupami. Grupy lokalne nie sa
umieszczane w strukturze Active Directory, wige administrowanie nimi

musi si¢ odbywac osobno na kazdym komputerze.

Grupy lokalne wykorzystuje si¢ do kontroli dostepu do zasobow

i wykonywania zadan systemowych na lokalnym komputerze.

Zasady cztonkostwa w grupach lokalnych obejmuja:

Grupy lokalne moga zawiera¢ jedynie lokalne konta uzytkownikow,

utworzone na komputerze, na ktorym znajduje si¢ grupa.

Grupy lokalne nie moga by¢ cztonkami zadnych innych grup.

Prawo tworzenia grup lokalnych maja jedynie cztonkowie grup Administrators
i Power Users.
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Whbudowane grupy lokalne

Cel slajdu

Przedstawienie
wbudowanych grup
lokalnych, automatycznie
tworzonych na komputerach
pracujgcych w systemie
Windows 2000.

Wprowadzenie

Grupy wbudowane majg
przypisany, z gory
okreslony, zestaw praw.
Prawa okre$lajg zadania
systemowe, ktdre ich

Grupy wbhudowane posiadaja predefiniowany
zestaw praw i nie mozna ich usuwaé

= Wbudowane grupy lokalne:
e Cztonkowie posiadajg prawo do wykonywania zadan systemowych
e Mozna dodawac do nich konta uzytkownikéw

= Tozsamosci specjalne (Grupy specjalne):
e Przeznaczone do organizowania kont uzytkownikéw przez system

e Czlonkostwo w nich jest automatyczne i nie moze by¢

Popro$ uczestnikéw, aby
otworzyli folder Groups,
umieszczony w kontenerze
Local Users and Groups,
konsoli Computer
Management i opisz
whudowane grupy.

posiadacz moze modyfikowane
wykonywac.
Wekazowka Grupy wbudowane sa automatycznie tworzone podczas instalaciji systemu

Windows2000 Professional na komputerach uzytkownikow i systemu
Windows2000 Advanced Server na serwerach cztonkowskich. Posiadajg one
predefiniowany zestaw praw, ktore okreslaja zadania systemowe, jakie moga
wykonywac ich cztonkowie. Grup wbudowanych nie mozna usuwac.

Grupy wbudowane na komputerach z systemem Windows 2000:

Whbudowane grupy lokaln€ztonkowie tych grup posiadaja prawa

do wykonywania zadan systemowych, takich jak wykonywanie kopii
zapasowej i jej odtwarzanie, zma czasu systemowego i zarzadzanie
zasobami. Wbudowane grupy lokalne wystepuja na wszystkich
komputerach pracujacych w systemie Windows 2000. Dostgpne sa

w folderze Groups, w kontenerze Local Users and Groups, konsoli
Computer Management.

Tozsamosci specjalne. Grupy te, zwane rOwniez grupami specjalnymi,

W sposob automatyczny tacza uzytkownikoéw dla celow obstugi systemowe;.
Administratorzy nie moga modyfikowac cztonkostwa w tych grupach.
Uzytkownicy staja si¢ ich cztonkami automatycznie, na skutek swojej
aktywnosci w sieci. Tozsamosci specjalne wystepuja na wszystkich
komputerach pracujacych w systemie Windows 2000. Na przyktad,
uzytkownicy, ktorzy po zalogowaniu si¢ do komputera uzyskuja dostep

do zgromadzonych na nim danych, staja si¢ automatycznie cztonkami grupy
Interactive.
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Strategia wykorzystania grup lokalnych w sSrodowisku grupy

roboczej

Cel slajdu
Zilustrowanie strategii
wykorzystania grup
lokalnych.

Wprowadzenie
Preferowana strategia
wykorzystania grup
lokalnych, w celu
zapewnienia dostepu

do zasobow na komputerze
pracujgcym w grupie
roboczej, wyglada
nastepujaco.

Windows 2000
Professional

Windows 2000
Server

Windows 2000
Professional

B

Grupa lokalna Uprawnienia =

Zagadnienie kluczowe
Ograniczeniem strategii ALP
jest to, Ze tylko administrator
moze przypisywac
uprawnienia do zasobdw

na lokalnym komputerze.

W $rodowisku grupy roboczej strategia przypisywania uprawnien i praw jest
wyjatkowo prosta. Po pierwsze, wykorzystuje si¢ je tylko dla lokalnego
komputera. Kazdy uzytkownik, ktory chce uzyska¢ dostgp do udostgpnianych
zasobow musi posiada¢ konto uzytkownika na komputerze, na ktérym zasoby
si¢ znajduja. Jezeli wielu uzytkownikow potrzebuje dostepu do tych samych
zasobdw lub musi wykonywac te same zadania systemowe, do przypisania
odpowiednich uprawnien i praw wykorzystuje si¢ grupy lokalne, zawierajace
odpowiednie konta uzytkownikow.

Strategia ALP.

m  Umiesci¢ konta uzytkownikow (user accounts — A) w grupie lokalnej (local
group — L) na komputerze, nadkim znajduja si¢ zasoby lub maja by¢
wykonywane odpowiednie zadania systemowe.

m  Przypisa¢ uprawnienia (permissions — P) lub prawa grupie lokalne;j.

Wskazdwka Jezeli mozna przypisa¢ uzytkownikom uprawnienia poprzez
dotaczenie ich do grupy wbudowanej, nalezy skorzystac z tej mozliwosci,
zamiast tworzy¢ nowa grupe.
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Tworzenie grup lokalnych

Cel slajdu
Zilustrowanie interfejsu do
tworzenia grup lokalnych.

New Group e
| Action View |J - = | &| £5 2
Tree|

roup name: | Projectl

Description: | Projectl data

Poinstruuj uczestnikéw, jak
uzyskac dostep do folderu
Groups i okna dialogowego
New Group

na komputerach, ktére nie
sg kontrolerami domeny.
Uczestnicy nie powinni
jednak tworzy¢ grup,
poniewaz moze to utrudni¢
wykonanie laboratorium.

@Computer Management (L# d

Wprowadzenie =il System Tools g
Event Viewer 3 Members:

Grupy lokalne tworzone System Informg
sgq W konsoli Computer Performance
Management.

% Sloragge New Group:.

[+-4# Service: Refresh

. Help
Add... Remove OVENVIETPESS:
K Create I Close

|Creates a new local group :

Wekazowka Do tworzenia grup lokalnych wykorzystuje si¢ konsole¢ Computer Management.

Tworzone sa one w folderze Groups. Po utworzeniu grupy mozna do niej
dodawa uzytkownikoéw. Aby utworzy¢ grupe lokalna, nalezy:

1. W konsoli Computer Management rozwina¢ kontener Local Users and
Groups.

2. Prawym przyciskiem myszy rozwina¢ menu podrgczne folderu Groups i
wybra¢ polecenie New Group.

W ponizszej tabeli przedstawiono opis okna dialogoweg®ew Group.
Opcja Opis

Group Name Unikalna nazwa grupy lokalnej. Jest to jedyne wymagane pole.
Mozna wykorzystywaé wszystkie znaki z wyatkiem znaku
backslash {\ Nazwa moze zawiera¢ do 256 znakow; jednak
bardzo dlugie nazwy moga nie by¢ wyswietlane w niektorych
oknach. Nalezy upewnic¢ sig, Ze nazwa jest intuicyjna.

Description Opis grupy.
Members Lista cztonk6éw nalezacych do grupy.

* Aby doda¢ uzytkownika do grupy, nalezy wybraé przycisk
Add. Wskaza¢ wybranego wytkownika lub grupe i wybraé¢
przyciskAdd, a nastgpnie przycisk OK.

e Aby usuna¢ uzytkownika z listy cztonkow, nalezy
zaznaczy¢ na liScie jego nazwe i wybra¢ przycisk Remove

3. Wybra¢ przycisk Create, aby utworzy¢ grupe lokalna.
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€ Grupy uzytkownikow w srodowisku domeny

Cel slajdu

Przedstawienie zagadnien
zwigzanych z wdrazaniem
grup w $rodowisku domeny.

Wprowadzenie

Przed tworzeniem grup

w domenie, nalezy
zapoznac sie ze
wskazowkami zwigzanymi
z tym tematem.

m Typy i zasieg grup

m Wbudowane i predefiniowane grupy w domenie
= Strategia uzycia grup w pojedynczej domenie

m Zasady tworzenia grup w domenie

m Tworzenie i usuwanie grup domenowych

= Dodawanie cztonkéw do grup domenowych

Dzigki grupom domenowym mozliwe jest scentralizowane administrowanie

cala domena. Wszystkie grupy domenowe tworzone sa na kontrolerze domeny.
Podobnie jak w przypadku grup lokalnych, na kontrolerze domeny z systemem
Windows2000 tworzone sa grupy wbudowane. Poniewaz zastosowanie grup

W domenie daje bardzo szerokie mozliwos$ci, bardzo waznym staje si¢

wykorzystanie odpowiedniej strategii.

Aby wybra¢ wlasciwa strategi¢ wdrazania grup, nalezy zapoznaé si¢
Z odpowiednimi wskazowkami, dotyczacymi tworzenia grup. Pozwoli to
sprawnie tworzy¢ i usuwac grupy, a takze modyfikowac cztonkostwo w
grupach. Sie¢ stanie si¢ dzigki temu tatwiejsza w zarzadzaniu, poniewaz
prawidtowe administrowanie grupami bedzie wymagato mniej czasu.
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Typy i zakres grup

Cel slajdu

Zestawienie typow

i zakresow grup
wystepujacych w systemie
Windows 2000.

Wprowadzenie

W systemie Windows 2000
wystepujg dwa typy grup:
security i distribution.
Istniejg natomiast trzy
rodzaje zakresow grup:
global, domain local

i universal.

Typy grup

Grupy Uzywane do definiowania uprawnien

bezpieczeristwa Wykorzystywane jako lista adresatéw poczty @
PNy~

Grupy Nie mozna im przypisywa¢ uprawnien

dystrybucyine Wykorzystywane jako lista adresatow pocz

Zasieg grup

Uzywane do organizowania uzytkownikow (4= s
ldlobaine o identycznych potrzebach ﬁ
Domenowe grupy Uzywane do definiowania uprawnien do
lokalne zasohow domeny o
Eriipy uniwersalne Uzywane do definiowania uprawnien do 4,/5 !

zasobow w $rodowisku wielodomenowym !

Zagadnienie kluczowe
Poniewaz grupy domenowe
sg przechowywane w Active
Directory, administrator
moze wykorzystywac je

w catej domenie, a czasami
rdwniez w innych

domenach.

Opisz typy grup
wystepujacych w Active
Directory i wyjasnij ich
zastosowanie.

W $rodowisku domeny, dzigki ustudze Active Directory, obstugiwane sa grupy
rdznego typu i o ré6znych zakresach wykorzystania. Ustuga Active Directory
umozliwia wykorzystywane tych grup na dowolnym komputerze w sieci.
Poprzez przynalezno$¢ do grupy réznego typuokreslony jest rodzaj zadan,
ktore mozna wykonywaé w systemie. Poprzez zakresgrupy okreéla sig, czy
moze by¢ ona wykorzystywana w srodowisku wielodomenowym, czy tylko
jednej domeny. Kazdy typ grupy ma przypisany okreslony zakres.

Typy grup

W Active Directory wystgpuja dwa typy grup:

Grupy typu securityGrupy te tworzy si¢ w celach obstugi zabezpieczen, na
przyktad, przypisywania uprawnien do zasobéw. Mozna je rowniez
wykorzystywac przy wysylaniu wiadomosci poczty elektronicznej do wielu
uzytkownikow jednoczesnie. Sa one przez to podobne do grup

dystrybucyjnych.

Grupy typu distributionWykorzystywane sa przez aplikacje jako listy
uzytkownikow, dla potrzeb funkcji nie zwiazanych z zabezpieczeniami,
naprzyktad, wysytanie wiadomos$ci pocztowych. Tego typu grupom nie
mozna przypisywac uprawnien. Mimo, ze grupy typu security posiadaja
cechy grup typu distribution, grupy dystrybucyjne sa niezbgdne, poniewaz
niektdre aplikacje moga korzystaé tylko z nich.

Uwaga Poniewaz grupy dystrybucyjne przechowywane sa w Active
Directory, tylko aplikacje przeznaczone depéatpracy ze srodowiskiem
Active Directory moga je wykorzystywac. Na przyktad, przyszta wersja
serwera Microsoft Exchange Server bedzie mogta korzystaé z grup
Windows 200Qlo rozsytania wiadomosci pocztowych.
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Zwro¢ uwage, ze nie
wszystkie typy zasiegu grup
sq dostepne w naturalnym
trybie pracy sieci. Upewnij
sie, ze uczestnicy znajg,
réznice pomiedzy trybem
naturalnym i mieszanym.

Opisz zastosowanie
i zakresy grup, wystepujace
w Active Directory.

Zakres grup

Poprzez zakres grupy okresla sig, gdzie moze by¢ ona uzyta w srodowisku
domenowym. Zakres ma wptyw na przynalezno$¢ do grup i ich zagniezdzanie,
czyli cztonkostwo jednych grup w drugich. W systemie Windows 2000stnieja
trzy zakresy grup:

Zakres globalZakres przeznaczony dla grup uzytkownikéw o podobnych
wymaganiach dostgpu do sieci. Grupy globalne moga by¢ wykorzystywane
w celu przypisywania uprawnien do zasobdw, znajdujacych sig¢ w dowolnej
domenie.

Cztonkostwo w grupach globalnych posiada pewne ograniczenia. Moga
do nich naleze¢ konta uzytkownikow i innych grup globalnych tylko
z domeny, w ktérej dana grupa globalna jest tworzona.

Grupy globalne moga by¢ zagniezdzone w innych grupach. Dzigki temu,
grupy globalne mozna dodawac do innych grup globalnych we wtasnej
domenie i do grup uniwersalnych i domenowych grup lokalnych

w innych domenach.

Zakres domain locaZakres przeznaczony uprawnien do zasobow
znajdujacych si¢ w domenie, w ktorej grupa jest utworzona. Zasoby nie
musza znajdowac si¢ na kontrolerze domeny.

Cztonkostwo w domenowych grupach lokalnych nie podlega zadnym
ograniczeniom. Mozna do nich dodawa¢ konta uzytkownikow, grupy
uniwersalne i grupy globalne z dowolnej domeny.

Domenowe grupy lokalne nie moga by¢ zagniezdzone w zadnych innych
grupach. Oznacza to, ze nie mozna ich dodawa¢ do zadnych innych
grup, nawet we wlasnej domenie.

Zakres universalZakres przeznaczony dla grup tworzonych w celu
przypisywania uprawnien do powigzanych ze soba zasobow w wielu
domenach. Dzigki takim grupom, mozna przypisywac uprawnienia dostgpu
do zasobdéw znajdagych si¢ w dowolnej domenie.

Czlonkostwo w grupach uniwersalnych nie podlega ograniczeniom. Ich
cztonkami moga by¢ wszystkie konta uzytkownikow i grup.

Grupy uniwersalne moga by¢ zagniezdzane w innych grupach. Pozwala
to dodawacé grupy uniwersalne do domenowych grup lokalnych i grup
uniwersalnych w dowolnej domenie.

Wazne Grupy typu security, z zakresem universal, dostgpne sa tylko w
domenach pracujacych w trybie naturalnym. Jest to tryb, w ktorym wszystkie
kontrolery domeny pracuja w systemie Windows 2000.
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Grupy wbudowane i predefiniowane w domenie

Cel slajdu

Przedstawienie grup
predefiniowanych

i wbudowanych, tworzonych
w systemie Windows 2000
automatycznie.

Wprowadzenie

Grupy predefiniowane

i wbudowane majg wstepnie
ustalony zestaw praw
uzytkownikéw.

Poprzez prawa
uzytkownikéw okreslone sq
zadania systemowe, ktore
posiadacze tych praw mogg,
wykonywac.

m Czlonkowie wbudowanych domenowych grup lokalnych
posiadaja predefiniowany zestaw praw do wykonywania

zadan systemowych:

m Dzieki predefiniowanym grupom lokalnym administrator
moze kontrolowa¢ dostep do zasobow domeny

e Na kontrolerach domeny
e W Active Directory
m Tozsamosci specjalne (Grupy specjalne)
e t3czg uzytkownikow w celach systemowych

e Czionkostwo jest automatyczne i nie moze by¢
modyfikowane

Wskazdéwka dla
prowadzacego
Wykorzystujac program
Active Directory Users and
Computers, zaprezentuj
grupy predefiniowane oraz
whudowane na kontrolerze
domeny.

Na kontrolerach domeny, podobnie jak na komputerach uzytkownikow i
serwerach cztonkowskich, wystepuja grupy wbudowane. Dodatkowo, na
kontrolerach domen wystgpuja grupy predefiniowane. Jezeli komputer z
systemem Window3000 Advanced Server staje si¢ kontrolerem domeny,
grupy te tworzone sa automatycznie w ustudze Active Directory. Podobnie jak
w przypadkuwvbudowanych grup lokalnych, grupy te posiadaja automatycznie
przypisany zestaw praw do zadan systemowych, ktore ich cztonkowie moga
wykonywac.

Predefiniowane grupy o zasiegu lokalnym umieszczane sa w kontenerze Users.
Whbudowane grupy o zasi¢gu domenowym lokalnym umieszczane sa

w kontenerze Builtin. Domyslnie, grupy domenowe w systemie Windows 2000
zawieraja:

Whbudowane domenowe grupy lokalbeytkownicy nalezacy do tych grup
maja predefiniowany zestaw uprawnien i praw do wykonywania zadan

na kontrolerach domeny i w Active Directory. Wbudowane domenowe
grupy lokalne wystepuja jedynie na kontrolerach domen. Nie mozna ich
usunagé.

TozsamoSci specjalne. Nazywane sg rowniez grupami specjalnymi. Stuza
dotaczenia uzytkownikéw w zaleznosci od ich aktywnosci w systemie.
Administratorzy nie moga modyfikowac przynaleznosci do nich.
Uzytkownicy staja si¢ ich cztonkami automatycznie, w trakcie swojej pracy
w sieci. Grupy systemowe wystgpuja na wszystkich komputerach
pracujacych w systemie Windows 2000. Na przyktad, uzytkownik
podtaczajacy si¢ do udostgpnianego zasobu ze zdalnego komputera staje si¢
automatycznie cztonkiem grupy Network. Grupy specjalne nie sa dostgpne
w Active Directory.

Predefiniowane grupy globaln®zigki tym grupom administratorzy moga
tatwo sprawowac kontrolg nad uzytkownikami. Predefiniowane grupy
globalne wystgpuja tylko na kontrolerach domen. Grupy te znajduja sig

w Active Directory i sa dostgpne w folderze Users.
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Strategia wykorzystania grup w pojedynczej domenie

Cel slajdu
Zilustrowanie strategii
wykorzystania grup
w domenie.

Wprowadzenie

W domenie Windows 2000
zalecane jest wykorzystanie
strategii A G DL P.

|
Strategia AG DL P

dla domeny

Zagadnienie kluczowe
Chociaz administratorzy
moga korzysta¢ z innych
strategii, strategia A G DL P
jest najbardziej wydajna.

W przypadku pytania,
dlaczego nie wykorzystuje
sie grup uniwersalnych
w przypadku pojedynczej
domeny, nalezy zwrdci¢
uwage, ze grupy
uniwersalne
wykorzystywane sg

w $rodowisku
wielodomenowym,
poniewaz moga naleze¢
do domenowych grup
lokalnych w dowolnej
domenie.

W przypadku korzystania z grup w pojedynczej domenie zalecane jest
postugiwanie sig strategia A G DL B czyli: umieszczanie kont uzytkownikow

(user accounts — A) w grupach globalnych (global groups — G), umieszczanie
grup globalnych w domenowych grupach lokalnych (domain local groups —

DL) i przypisywanie uprawnien (permissions — P) grupom lokalnym.
Podczas tworzenia grup zalecane jest wykonamsigpujacych czynnosci:

1. Okreslenie uzytkownikow o wspolnych wymaganiach i dodanie ich kont
do grupy globalnej. Na przyktad, konta uzytkownikow zatrudnionych
w Dziale sprzedazy i korzystajacych z tych samych zasobow mozna
umieséci¢ w grupie nazwanej Sprzedaz.

2. Upewnienie sig, czy mozna wykorzystac jedna z grup wbudowanych, czy
konieczne jest tworzenie nowej. Na przyktad, jezeli uzytkownicy majq mie¢
dostep do udostepnianej w domenie kolorowej drukarki, nalezy utworzy¢
domenowa grupe lokalnag nazwana Uzytkownicy drukarki kolorowe;j.

3. Przypisanie wszystkich grup globalnych, o identycznych potrzebach,
do odpowiedniej domenowej grupy lokalnej. Na przyktad, przypisanie grup
globalnych, tacznie z grupa Sprzedaz, do domenowej grupy lokalnej
Uzytkownicy drukarki kolorowe;.

4. Przypisanie, na kontrolerze domeny, odpowiednich uprawnien domenowej
grupie lokalnej. Uprawnienia sa okreslane w konteks$cie konkretnych
zasobow. Na przyktad, domenowej grupie lokalnej Uzytkownicy drukarki
kolorowej mozna przypisa¢ uprawnienie pozwalajace korzysta¢ z drukarki
kolorowej.

Uwaga Uprawnienia dla domenowych grup lokalnych przypisywane sa
do zasobow. Przyktady okre$lania uprawnien znajduja sie¢ w rozdziale 7,
“Okreslanie dostgpu sieciowego do zasobow plikowych” kursu 2244A,

Wdrazanie systeméw operacyjnych Microsoft Windows 2000 Professional
i Microsoft Windows 2000 Server
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Wskazéwki dotyczace tworzenia grup domenowych

Cel slajdu

Zestawienie wskazowek
dotyczacych tworzenia grup
domenowych.

Wprowadzenie
Przy tworzeniu grup
w domenie, nalezy
rozwazy¢ nastepujace
kwestie.

Okreslenie wymaganego zasiegu grupy

Sprawdzenie uprawnien do tworzenia grup

Okreslenie nazwy grupy

Zagadnienie kluczowe
Przy tworzeniu grup
domenowych nalezy
korzysta¢ z wymienionych tu
zalecen.

Prawo tworzenia grup w
domenie majg cztonkowie
whudowanych grup
domenowych Administrators
i Account Operators.
Administrator moze
przypisa¢ innym
uzytkownikom uprawnienie
do tworzenia grup
domenowych.

Podczas tworzenia grup w domenigletty rozwazy¢ nastgpujace kwestie:

Okresli¢ dla grupy wymagany zakres, w zaleznosci od tego, jak ma by¢
wykorzystana. Na przyktad, taczy¢ konta uzytkownikow w grupy globalne.
Domenowe grupy lokalne wykorzystywac do przypisywania uprawnien

do zasobow.

Sprawdzi¢ uprawnienia, wymagane do tworzenia grup w konkretnej
domenie:

* Domyslnie, niezbedne uprawnienia do tworzenia grup w domenie
posiadaja cztonkowie grup Administrators i Account Operators.

* Administrator moze przypisa¢ innemu uzytkownikowi prawo tworzenia
grup.

Okresli¢ nazwe grupy. Nazwa powinna by¢ intuicyjna i wigzac si¢ z celem,

w jakim grupa zostala utworzona. Jest to szczegdlnie przydatne przy

wspoOlpracy administratorow z roznych domen.

Uwaga Jezeli w wielu domenach wystgpuja podobne grupy, ich nazwy
rowniez powinny by¢ podobne i powiazane z nazwami domen, na przyktad,
w przypadku wystgpowania grup kierowniczych w wigcej niz jednej
domenie, ich nazwy mogtyby wyglada¢ nastgpujaco: Kierownicy USA

i Kierownicy Australia.
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Tworzenie i usuwanie grup domenowych

Cel slajdu

Przedstawienie zagadnien = Do tworzenia i usuwania

do rozwgzenla podczas grup stuzy program New Object - Group x|
tworzenia grup. Active Directory Users

Wprowadzeni and Computers & Create in: nwtraders.msft/Users

W celu tworzenia i usuwania = Skutki usunigcia grupy: Group name:

program Active Directory ° Usunleqle, praw i Group name (pre-Windows 2000):

Users and Computers. uprawnien |

Group scope:—— roup type:——————
 Domain local % Security

# Global ¢ Distribution
 Universal

o Konta cztonkow nie
Sg usuwane

o SID nie jest ponownie

uzywany S

— |

Tworzenie i usuwanie grup odbywa przy pomocy programu Active Directory
Users and Computers. Grupy mozna tworzy¢ w domyslnym folderze Users lub
dowolnym kontenerze OWtory administrator moze utworzy¢ sam. Jezeli

grupa przestaje by¢ potrzebna, nalezy ja usunaé. Zapobiegnie to

przypadkowemu przypisywaniu uprawnien.
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Wskazdwka
Zademonstruj procedure
tworzenia grupy w Active
Directory.

Upewnij sig, ze stuchacze
wiedza, co to jest Active
Directory.

Wskazdwka
Zademonstruj usuwanie
grup z Active Directory.

Zagadnienie kluczowe
Unikalny identyfikator SID
grupy nie jest ponownie
wykorzystywany. Jezeli
administrator usunie grupe,
a nastepnie utworzy nowa
o tej samej nazwie, bedzie
ona miafa inny identyfikator
SID i w systemie bedzie
traktowana jako inna grupa.

Tworzenie grup

Aby utworzy¢ grupe, nalezy otworzy¢ program Active Directory Users and
Computers. Prawym przyciskiem myszy wskaza¢ kontener, w ktorym ma by¢
utworzona grupa i wybra¢ polecenie New, a nastgpnie Group. W ponizszej
tabeli zamieszczono opis opcji dostepnych w oknie dialogowym New Object —
Group.

Opcja Opis

Group name Nazwa nowej grupy. Nazwa musi by¢ unikalna w skali

domeny.

Group name (pre-
Windows 2000)

Group scope

Nazwa grupy przeznaczona dla klientéw korzystagcych
Z wczeéniejszych wersji systemu Windows.

Zakres grupy. Nalezy wskaza¢ Domain local, Global lub
Universal.

Group type Typ grupy. Nalezy wskaza¢ Security lub Distribution .

Uwaga Po utworzeniu grupy w systemie Windows 2000 mozna przemieszczaé
ja wewnatrz struktury domeny, w zaleznos$ci od zmian organizacyjnych

i organizacyjnych. Przenoszenie grup jest fatwe, poniewaz sg one obiektami
Active Directory, a obshuga uprawnien i praw dla ich cztonkéw odbywa si¢
kompleksowo. Wiecej informacji na temat przenoszenia obiektdw w Active
Directory znajduje si¢ w rozdziale 4, “Setting Up and Administering Domain
Users and Groups” kursu 2154uyplementing and Administering Microsoft
Windows 2000 Directory Services

Usuwanie grup

Razem z usuwana grupa usuwane sa przypisane do niej prawa i uprawnienia.
Nie sg natomiast usuwane konta uzytkownikow i grup, ktore do niej nalezaty.

Kazda tworzona grupa posiada wlasny, niepowtarzalny identyfikator, nazywany
identyfikatorem bezpieczenstwa SID (security identifier). W systemie
Windows2000 identyfikator SID jest uzywany do rozpoznawania grup i
uprawnien, ktore zostaty im przypisane. SID usunigtej grupy nie jest juz wigcej
wykorzystywany, nawet, jesli zostanie utworzona nowa grupa o takiej samej
nazwie, jak ta usunigta. Niemozliwe jest odzyskiwanie dostgpu do zasobow
poprzez utworzenie grupy o takiej samej nazwie, jaka miata usunigta grupa.

Aby usunac¢ grupg, nalezy uruchomié¢ program Active Directory Users and
ComputersNastegpnie rozwinaé gataz domeny i wybrac kontener zawierajacy
grupg do usunigcia. W oknie szczegotow prawym przyciskiem myszy wskazac
grupe, ktora ma by¢ usuniegta i wybraé polecenie Delete

Uwaga Nie mozna usuwac¢ grup wbudowanych i predefiniowanych.
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Dodawanie cztonkéw do grup domenowych

Cel slajdu

llustracja interfejsu
wykorzystywanego przy
dodawaniu kont

Group 01 Properties 21|

General Members | Member 0f| Managed ByI

uzytkownikéw do grup.

Wprowadzenie

Konta uzytkownikdw, innych
grup i komputeréw mozna

dodawac do wybrane;

grupy, wykorzystujac okno
dialogowe Select Users,
Contacts, Computers, or
Groups.

Members: Select Users, Contacts, Computers, or Groups 21 =l
Name Active D .
Look in: [ ntraders.msft |
Name [ In Folder [=]
=] Casablanca nwiraders.msft/Casablanca 1
=] Portland nwtraders.msft/Portland
=) Seattle nwtraders.msft/Seattle
Denver nwtraders.msft/Denver OU
Administrator nwtraders.msft/Users
Guest nwtraders.msft/Users
Tsinternet User nwiraders.msft/Users x|
Add Check Nameﬂ
ICasablanca; Portland A
Add... Remove
cancel |
4

Wskazowka
Zademonstruj dodawanie
kont uzytkownikéw do grup
w Active Directory.

Po utworzeniu grupy, mozna dodawac do niej cztonkdéw. Moga to by¢ konta
uzytkownikoéw, komputerow i innych grup. Aby doda¢ nowych cztonkow
do grupy, nalezy skorzysta¢ z programu Active Directory Users and Computers.

Aby doda¢ nowych cztonkéw do grupy, nalezy:

1. W oknie dialogowyniProperties wybranej grupy, wybra¢ kart¢ Members
i nastepnie przycisk Add.

2. ZlistyLook in wybra¢ domeng, dla ktorej majg by¢ wy$wietlone konta
uzytkownikow i grup. Mozna rowniez wybraé¢ pozycje Entire Directory ,
aby przeglada¢ wszystkie konta uzytkownikéw i grup w Active Directory.

Wskazéwka Podczas dodawania cztonkow do grupy, ich konta mozna
posortowa¢ wedhug nazwy lub miejsca, w ktorym zostaly umieszczone. W
tym celu, w oknie dialogowyr8elect UsersContacts Computers, or
Groups, nalezy wskaza¢ odpowiednia kolumne.

3. W kolumnieName wskaza¢ konto uzytkownika lub grupy, ktére ma by¢
dodane i wybra¢ przycisk Add. Mozna rowniez wpisa¢ nazwe
odpowiedniego konta. Powtorzy¢ te czynnosc dla kazdego dodawanego
konta.

4. Wybraé przycisk OK, w celu dodania cztonkow do grupy, a nastgpnie
ponownie przycisioK.

Wskazéwka Konta uzytkownikéw i grup mozna roéwniez dodawac do innych
grup na karcidMember Of, okna dialogoweg®roperties kont uzytkownikow
i grup. Ta metoda mozna szybko dodawac konta uzytkownikow i grup do wielu
innych grup.
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Laboratorium A: Tworzenie grup globalnych

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W tym laboratorium zostanie
utworzona grupa globalna

i dodani do niej cztonkowie.
Nastepnie grupa ta zostanie
dodana do whudowanej
domenowej grupy lokalne;.

A
~

Wyjasnij cel laboratorium. | Cele

Po zrealizowaniu tego labaoaium stuchacz bgdzie potrafit:

m  Tworzy¢ grupy globalne.
m  Dodawa¢ domenowe konta uzytkownikéw do grup globalnych.

m  Dodawac grupy globalne do domenowych grup lokalnych.

Wymagania wstepne
Przed rozpoczgciem tego laboratorium nalezy zapoznacd si¢ z informacjami
o grupach domenowych.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdne sa:

= Komputer pracujacy w systemie Windows 2000 Advanced Server,
skonfigurowany jako serwer cztonkowski w domenie nwtraders.msft.

= Domenowe konto uzytkownika o nazwie Backupx (gdziex jest numerem
stanowiska stuchacza).

= Jednostka organizacyjna o nazWierveOU (gdzieServerjest nazwa
komputera stuchacza).

Przewidywany czas uko nczenia laboratorium: 45 minut
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Cwiczenie 1
Tworzenie grup globalnych i wykorzystanie strategii A G DL P

Scenariusz

Kierownik Dziatu Zatrudnienia zamierza wdrozy¢ strategi¢ tworzenia kopii zapasowych i prosi, aby$ utworzyt
w tym celu odpowiednie konta uzytkownikow i grup. Komputery, dla ktorych maja by¢ tworzone kopie
zapasowe, znajduja si¢ w domenie nwtraders.msft i jeden jest kontrolerem domeny, a drugi serwerem
cztonkowskim. Musisz umiesci¢ konto uzytkownika, wskazane przez kierownika, w grupie, ktora ma
przypisane prawo wykonywania kopii zapasowych.

Cel

W tym éwiczeniu utworzysz grupe globalna, dodasz do niej konto uzytkownika, a nastgpnie umiescisz
te grupe we wbudowanej domenowe;j grupie lokalne;.

Zadania Szczegotowe kroki
1. Zaloguj si¢ do domeny a. Zaloguj si¢ wykorzystujac ponizsze informacje:
nwtraders jako Admix User nameAdminx (gdziex jest numerem Twojego stanowiska)
(gdziex jest numerem Passworddomain
Twojego stanowiska) Log on to:nwtraders
Z hastem domain i b. Z menuAdministrative Tools uruchom konsole Active Directory Userg

wykorzystujac program
Active Directory Users and
Computers, utworz grupg
globalng o nazwie Server

and Computers.

c. W drzewie konsoli rozwin nwtraders.msft i wskaz kontener Serve©U
(gdzieServerjest nazwa Twojego komputera).

Backup Admins (gdzie d. Prawym przyciskiem myszy wskaz ServerOU, wybierz poleceni&lew,
Servetjest nazwa Twojego a nastgpnie Group.
komputera).

e. W poluGroup name wpiszServerBackup Admins (gdzieServerjest
nazwa Twojego komputera).

f.  Upewnij sig, ze wybrany jest zakres Global i typ grupySecurity,
anastgpnie wybierz przycisk OK.

9 Ktora czg$¢ procesu A G DL P zostata wykonana?

Krok G. Utworzona zostala grupa globalna o nazwie Server Backup Admins.

2. Dodaj domenowe konto a. W panelu szczegdtéw otworz okno dialogowe ServerBackup Admins
uzytkownika Backupx Properties (gdzi€erverjest nazwa Twojego komputera).
(gdziex jest numerem b. W oknie dialogowynServerBackup Admins Properties na karcie

Twojego stanowiska)

Members wybierz przyciskAdd.
do grupyServerBackup

Admins (gdzieServeriest c. W oknie dialogowynSelect Users, Contacts, Computers, or Groupg
nazwa Twojego w sekcjiName wskaz Backupx (gdziex jest numerem Twojego
komputera). stanowiska) i wybierz przyciskdd, a nast¢pnie OK.

d. Wybierz przyciskOK, aby zamkna¢ okno dialogowe ServerBackup

Admins Properties.
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(ciqg dalszy)

Zadania

Szczegotowe kroki

0 Ktora czgs¢ procesu A G DL P zostata wykonana?
A G. Konto uzytkownika BackupX zostalo umiesczone w grupie globalnej ServerBackup Admins.

3. Sprobuj dodaé grupg Server
Backup Admins (gdzie
Serveljest nazwa Twojego
komputera) do wbhudowane
domenowej grupy lokalnej
Backup Operators.

a. W drzewie konsoli wybierBuiltin, a nastepnie w panelu szczegotow
otworzBackup Operators.

b. W oknie dialogowynBackup Operators Properties na karcie
Members sprobuj dodaé grupe ServerBackup Admins do domenowej
grupy lokalnej Backup Operators poprzez przydéiskl.

9 Czy udato ci si¢ doda¢ nowego cztonka do grupy Backup Operators? Dlaczego?

Nie mozesz dodawa¢é czlonkow do grupy Backup Operators, poniewaz nie masz odpowiednich praw

do wykonania tej operaciji.

3. (cigg dalszy)

c. Wybierz przyciskCancel aby zamknaé¢ okno dialogowe Backup
Operators Properties

4. OtwoOrz ponownie program
Active Directory Users and
Computers jako DAdmin
Z hastem domain. Dodaj
grupe ServerBackup
Admins do grupy Backup
Operators group,
anastgpnie zamknij
program Active Directory
Users and Computers.

a. Zminimalizuj okno Active Directory Users and Computers.

W menuAdministrative Tools, przytrzymujac wcisniety klawisz
SHIFT, wskaz prawym przyciskiem myszy Active Directory Users and
Computersi wybierz poleceni&kun as

c. Wypelnij okno dialogowe Run As Other Usernastepujacymi danymi:
User namebDAdmin
Passworddomain
Domain:nwtraders.msft

d. W oknie Active Directory Users and Computers, w drzewie konsoli
wybierzBuiltin , a w panelu szczegotow wskaz prawym przyciskiem
Backup Operatorsi wybierz poleceni@roperties.

e. W oknie dialogowynBackup Operators Properties na karcie
Members, wybierz przyciskAdd.

f. W oknie dialogowynSelect Users, Contacts, Computers, or
Groups, w sekcjiName wskaz ServerBackup Adminsi wybierz
przyciskAdd, a nastgpnie OK.

g. Wybierz przyciskOK, aby zamkna¢ okno dialogowe Backup
Operators Propertiesi zamknij program Active Directory Users and
Computers.
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(ciag dalszy)

Zadania Szczegotowe kroki

0 Ktora czes¢ procesu A G DL P zostata wykonana?

G DL. Grupa globalna ServerBackup Admins zostala dodana do domenowej grupy lokalnej Backup
Operators.

0 Jak wykona¢ punkt P procesu A G DL P?

Przypisujac uprawnienia do folderu dla domenowej grupy lokalnej.

4. (ciqg dalszy) h.  Wyloguj si¢.
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Dobre rady

Cel slajdu
Zilustrowanie dobrych
nawykow przy tworzeniu
grup.

Wprowadzenie
Dokonaj przegladu zalecen
przed tworzeniem grup.

Tworzenie grup w oparciu o wykonywane zadania

Dodawanie uzytkownikéw do grup o najwiekszych ograniczeniach

Wykorzystanie grup lokalnych na komputerach nie nalezacych
do domeny

Wykorzystywanie grup wbudowanych, jesli to mozliwe

gl iglaly

W ponizszym zestawieniu zawarto wskazowki dotyczace wdrazania grup:

Grupy nalezy tworzy¢ w oparciu o wykonywane funkcje. Reakcja na

zmiang wykonywanych przez uzytkownika zadan ograniczac sig bedzie

wtedy jedynie do przeniesienia jego konta z jednej grupy do drugiej. Nie
bedzie konieczna zmiana wszystkich uprawnien przypisywanych do konta
uzytkownika. Czasami optacalne jest nawet utworzenie grupy, ktora zawiera
tylko jednego cztonka.

Grupy lokalne powinny bywykorzystywane tylko na komputerach nie
pracujacych w domenie. Inne postgpowanie utrudnia scentralizowang
administracj¢ zasobami.

Konta uzytkownikéw nalezy dodawac¢ do grup o najwigkszych
ograniczeniach. Uzytkownicy musza posiada¢ zestaw praw i uprawnien
pozwalajacy im wykonywac ich prace.

Jezeli to mozliwe, nalezy przede wszystkim wykorzystywac grupy
wbudowane. Nowe grupy nalezy tworzy¢ tylko wtedy, jezeli wbudowane sa
niewystarczajace.
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Podsumowanie

Cel slajdu
Podsumowanie celéw
rozdziatu poprzez
przypomnienie zagadnien
Kluczowych.

Wprowadzenie

Poprzez przeglad
problematycznych
zagadnien nalezy wyjasni¢
podstawowe koncepcje

przedstawione w rozdziale.

m Informacje ogoélne o grupach w systemach Windows
2000

m Grupy uzytkownikéw w srodowisku grupy roboczej
m Grupy uzytkownikow w srodowisku domeny

= Dobre rady

1. Dlaczego powinno sig korzysta¢ z grup?

Wykorzystanie grup upraszcza administracje, poniewaz dzigki nim
mozna jednorazowo przypisa¢ uprawnienie lub prawo calej grupie,
zamiast robi¢ to dla kazdego uzytkownika z osobna.

2. Czy uzytkownicy moga by¢ cztonkami wigcej niz jednej grupy?

Tak, poniewaz grupa jest lista czlonkéw z odwolaniami do ich kont.
Moga wigc by¢ czlonkami wigcej niz jednej grupy jednoczes$nie.

3. Czy mozna przypisywac uzytkownikéw do grup specjalnych?

Nie, administratorzy nie moga przypisywac¢ uzytkownikéw do grup
specjalnych. Uzytkownicy staja sie ich cztlonkami automatycznie,
na skutek swojej aktywnosci w systemie.
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4. Opisaé roznicg pomigdzy typami grup domenowych a ich zakresami.

Typy grup: Grupy b ezpieczenstwa wykorzystywane sa
do przypisywania uprawnien. Grupy dystrybucyjne wykorzystywane sa
w listach dystrybucyjnych wiadomosci poczty elektronicznej.

Zakresy grup: Grupy globalne sa wykorzystywane do laczenia
uzytkownikow pod wzgledem wspélnych potrzeb w konkretnej
domenie.

Domenowe grupy lokalne sa wykorzystywane do nadawania uprawnien
do zasobow. Grupy uniwersalne wykorzystywane sa do laczenia
uzytkownikow z réznych domen.

5. Czy grupy lokalne moga by¢ tworzone na kontrolerach domen?

Nie mozna tworzy¢ grup lokalnych na kontrolerach domeny, poniewaz
nie posiadaja one bazy zabezpieczen niezaleznej od bazy zabezpieczen
w Active Directory. Na kontrolerach domen moga by¢ tworzone jedynie
domenowe grupy lokalne.

6. Jaka strategi¢ nalezatoby zastosowac przy nadawaniu uprawnien
w domenie?

A G DL P: Umiesci¢ konta uzytkownikow (user accounts — A)

w grupach globalnych (global groups -6G), grupy globalne umiesci¢

w domenowych grupach lokalnych (domain local groups BL) i nada¢
im uprawnienia (permissions — P).






