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Uwagi dla wykladowcy

Prezentacja:

75 minut

Laboratoria:

75 minut

W tej czesci kursu stuchacze zdobeda wiedzg oraz umiejgtnosci niezbedne do
konfiguracji i zarzadzania kontami uzytkownikéw w domenie oraz grupie
roboczej systemu Windows 2000. Omdwione zostana rowniez zagadnienia
zwigzane z tworzeniem lokalnych i domenowych kont uzytkownikow.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

= Opisac rolg i cel tworzenia kont uzytkownikow.

m  Okresla¢ zasady dotyczace tworzenia nowych kont uzytkownikow.
m  Tworzy¢ lokalne konta uzytkownikow.

m  Tworzy¢ i konfigurowa¢ domenowe konta uzytkownikow.

m  Okresli¢ wlasciwosci domenowego konta uzytkownika.

m  Dostosowac ustawienia konta uzytkownika do profilu uzytkownika.

= Wymieni¢ dobre rady dotyczace tworzenia i konfiguracji kont
uzytkownikow.

Materiaty i sposéb przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materialy
niezbgdne do wlasciwej prezentacji rozdziatu.

Wymagane materialy

Do przedstawieniago rozdziatu wyktadowcy potrzebne begda nastepujace
materiaty:

* Plik Microsoft PowerPoint 2152B_04.ppt.

Sposbb przygotowania

Aby przygotowac si¢ do przedstawiania tego rozdziatu, nalezy:
m  Przeczyta¢ wszystkie materialy zwiazane z tym rozdzialem.
= Wykona¢ laboratoria.

m  Przeczyta¢ pytania podsumowujace i przygotowac alternatywne
odpowiedzi.

m  Zastanowi¢ si¢ nad pytaniami, ktore stuchacze moga zada¢ oraz zapisac je
wraz z przygotowanymi odpowiedziami.
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Strategia przedstawiania rozdziatu

Wskazoéwki dotyczace prezentacji rozdziahu:

Informacje ogdlne o kontach uzytkownikow.

W rozdziale tym nalezy omowic roézne typy kont uzytkownikow, jakie moga
zosta¢ utworzone w systemie Windows 2000. Nalezy podkresli¢ rdznice,
jakie wystepuja pomigdzy lokalnym i domenowym kontem uzytkownika,
zwracajac szczegolng uwage stuchaczy na réznice dotyczace miejsca
przechowywania kont. Nastepnie, nalezy wspomnie¢ o dwodch kontach
uzytkownika, ktore sa domyslnie tworzone przez system: Administrator i
Gosc.

Zasady tworzenia nowych kont uzytkownika.

Prezentacj¢ nalezy rozpocza¢ od przedstawienia zagadnien zwiazanych

Z ustalaniem konwencji nazewniczych. Nastepnie omowié¢ zasady, jakich
nalezy przestrzegac przy okreslaniu konwencji nazewniczych. Podkresli¢,
ze w systemie Windows 2000 rozpoznawanych jest tylko 20 pierwszych
znakoéw nazwy uzytkownika. Dalej, nalezy przedstawi¢ zasady dotyczace
tworzenia haset. W trakcie omawiania tego zagadnienia warto zwrdcic
uwage stuchaczy, ze w systemach, gdzie istotne jest bezpieczenstwo, nalezy
zadba¢, aby hasta byty skomplikowane. Na koniec, nalezy omowi¢ opcje,
ktore administrator moze okresli¢ dla nowego konta uzytkownika.

Tworzenie lokalnych kont uzytkownikow.

W sekcji tej, nalezy omowic tworzenie lokalnych kont uzytkownikow.
Zademonstrowac tworzenie takiego konta. Nastepnie podkresli¢, ze konto
takie jest przechowywane w lokalnej bazie kont SAM (Security Account
Manager) komputera, na ktorym zostalo stworzone, a nie w bazie danych
ustugi Active Directory.

Tworzenie i konfiguracja domenowych kont uzytkownikow.

W sekeji tej, nalezy przedstawi¢ informacje na temat pakietu narzedzi
administratorskich systemu Windows 2000 oraz zademonstrowac procedurg
jego instalacji. Nalezy wspomnie¢, ze dzigki instalacji tego pakietu na
serwerze cztonkowskim lub na komputerze klienta, administrator moze
zarzadzac¢ siecia z tego komputera. Nastepnie zademonstrowa¢ procedurg
tworzenia domenowego konta uzytkownika. Nalezy przypomniec¢
stuchaczom, ze administrator moze tworzy¢ takie konta tylko

na kontrolerach domeny. W trakcie demonstraaitzy oméwi¢ zasady
tworzenia haset. Trzeba podkresli¢, ze ze wzgledow bezpieczenstwa
wszystkie konta powinny mie¢ zdefiniowane hasta. Na koniec
zademonstrowac proces tworzenia folderow macierzystych i wyjasnic,

W jaki sposob mozna dzigki nim utatwi¢ zarzadzanie danymi
uzytkownikow.



Rozdziat 4: Tworzenie i zarzadzanie kontami uzytkownikow

Konfiguracja wiasciwosci domenowych kont uzytkownikow.

Najpierw, nalezy omowi¢ wlasciwosci konta uzytkownika. W celu
demonstracji tych wlasciwosci, nalezy otworzy¢ okno dialogowe
Properties dowolnego uzytkownika. Warto podkresli¢, ze dobrze jest
wprowadzi¢ tak wiele tych danych, jak to jest mozliwe, poniewaz p6zniej
uzytkownicy beda mogli uzy¢ ich przy przeszukiwaniu ustugi Active
Directory. Nastgpnie, nalezy szczegélowo omowic poszczegolne
wlasciwosci konta, zwracajac uwage na opcje zwiagzane z wygasaniem
konta. Dalej, nalezy zapozna¢ stuchaczy z opcjami, ktore pozwalaja na
okreslenie godzin logowania i komputerow, z ktérych uzytkownik moze si¢
logowaé. Warto wspomnie¢ stuchaczom, ze jesli godziny logowania
uzytkownika uptyna, to potaczenie nie zostanie przerwane.

Nastepnie, nalezy przedstawi¢ informacje na temat kopiowania
domenowych kont uzytkownikéw. Podkresli¢ przy tym, ze konto, ktore
zostato utworzone w wyniku kopiowania nie bedzie posiadato praw

i uprawnien konta oryginalnego. Na koniec, nalezy oméwic szablony kont,
zwracajac uwagg stuchaczy, aby konto petniace rolg szablonu zostato
wylaczone.

Dostosowywanie profilu uzytkownika.

Prezentacjg¢ nalezy rozpocza¢ od omowienia roznych typow profili
uzytkownikow. Stuchacze powinni otworzy¢ okno dialogowe System
Propertiesi obejrze¢ profile uzytkownikow znajdujace si¢ na karcie User
Profile. Dalej, nalezy zademonstrowa¢ procedure tworzenia wedrujacego
(mobilnego) oraz obowiazkowego profilu uzytkownika. Nalezy wspomniec¢
stuchaczom, ze aby przeksztatci¢ profil uzytkownika w profil
obowiazkowy, administrator musi zmieni¢ rozszerzenie nazwy pliku Ntuser
z .dat na .man.

Dobre rady.

W sekcji tej, nalezy omowi¢ dobre rady zwiazane z tworzeniem
i konfiguracja kont uzytkownikow.
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Informacje uzupetniajace

W sekeji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratorium. Informacje te beda pomocne

w powielaniu lub dostoseywaniu materiatéw szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe byto wykonanie laboratorium, zawartego w tym
rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie
Z uwagami znajdujacymi si¢ w sekcji Informacje uzupehiajace, zamieszczonej

w rozdziale Przygotowanie pracowni do kursu 224%d#ozenie systemow
Windows 2000 Professional i Windows 2000 Server

Przygotowanie laboratorium

Cwiczenia w tym rozdziale wymagaja, aby komputery stuchaczy petnity rolg
serweréw clonkowskich w domenie nwtraders.msft. Kazdy komputer musi
zosta¢ skonfigurowany odpowiednio do srodowiska pracowni. Aby komputery
stuchaczy spelniaty te wymogi, nalezy wykona¢ ponizsze czynnosci:

» Ukonczy¢ rozdziat 1, “Instalacja lub uaktualnianie do Windows 20007,
w kursie 2244AWdrozenie systemow Windows 2000 Professional i
Windows 2000 Server.

Rezultaty laboratorium

Wykonanie laboratorium znajdujacego si¢ w tym rozdziale spowoduje
nastgpujace zmiany w konfiguracji pracowni i na komputerach shuchaczy:

m  Nakomputerach stuchaczy zostang utworzone nastgpujace lokalne konta
uzytkownikow (gdzie x jest numerem stanowiska shuchacza):

» LocalUsek
* Managex

» W kontenerzé&serveOU zostana utworzone domenowe konta
uzytkownikow (gdzie Server jest nazwa komputera stuchacza):

e Servefl
e Servef2
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematow

| celow rozdziatu = Informacje ogdlne o kontach uzytkownikéw

Wprowadzenie

W tym rozdziale, omawiane m Zasady tworzenia nowych kont uzytkownikow

$3 zagadnienie zwiazane = Tworzenie lokalnych kont uzytkownikow

Z tworzeniem |

zarzadzaniem kontami = Tworzenie i konfiguracja domenowych kont
uzytkownikow. uzytkownikow

m Konfiguracja wlasciwosci domenowych kont
uzytkownikow

m Dostosowywanie profilu §rodowiskowego uzytkownika
= Dobre rady

Do podstawowych zadan administratora nalezy zapewnienie uzytkownikom
mozliwosci dostepu do zasobow sieciowych. Dzigki kontom uzytkownikow
uzytkownicy moga zalogowac si¢ i uzyskac dostep do zasoboéw znajdujacych
si¢ zarowno na lokalnym komputerze jak i w domenie. W rozdziale tym
omowiono tworzenie oraz okreslanie wlasciwosci dla lokalnych i domenowych
kont uzytkownikow.

Po ukonczeniu tego rozdziatu stuchacz bedzie potrafit:

m  Opisac rolg i cel tworzenia kont uzytkownikow.

m  Okreslaé¢ zasady dotyczace tworzenia nowych kont uzytkownikow.
m  Tworzy¢ lokalne konta uzytkownikow.

m  Tworzy¢ i konfigurowa¢ domenowe konta uzytkownikow.

= Okresli¢ wlasciwosci domenowego konta uzytkownika.

= Dostosowaé ustawienia konta uzytkownika do profilu uzytkownika.

m  Wymieni¢ dobre rady dotyczace tworzenia i konfiguracji kont
uzytkownikow.
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Informacje ogdine o kontach uzytkownikéw

Cel slajdu

Omoéwienie typow kont
uzytkownikéw, jakie mozna
tworzyC w systemie
Windows 2000.

Wprowadzenie

W systemie Windows 2000
mozna utworzy¢ dwa typy
kont uzytkownikow. Sg to:
lokalne konta uzytkownikow
i domenowe konta
uzytkownikéw. W systemie
Windows 2000 istniejg
réwniez wbudowane konta
pomocne w administracji
oraz w uzyskaniu
tymczasowego dostepu do
zasobow.

Administrator
i Gosc

Konto lokalne

m Pozwala uzytkownikowi na zalogowanie sie i uzyskanie
dostepu do zasobdw okreslonego komputera
m Przechowywane w lokalnej bazie SAM

Konte demenowe

m Pozwala uzytkownikowi na zalogowanie si¢ do domeny
i uzyskanie dostepu do zasobéw sieciowych
m Przechowywane w bazie Active Directory

Whudowane kenta

m Pozwalajg na wykonywanie zadarn administratorskich
lub uzyskanie tymczasowego dostepu do zasobow

m Przechowywane w SAM (wbudowane konta lokalne)

m Przechowywane w Active Directory (wbudowane konta
domenowe)

Upewnij sig, ze stuchacze
zrozumieli réznice pomiedzy
lokalnym a domenowym
kontem uzytkownika.

Zagadnienie kluczowe
Lokalne konto uzytkownika
przechowywane jest w bazie
SAM, ktéra jest lokalng bazg
kont komputera. Domenowe
konto uzytkownika
przechowywane jest

w ustudze Active Directory.

Konto uzytkownika zawiera unikalne dane, dzigki ktorym mozna uwierzytelnié
uzytkownika oraz umozliwi¢ mu zalogowanie si¢ do domeny lub lokalnego
komputera w celu uzyskania dostgpu do zasobow. Konto uzytkownika powinno
by¢ zdefiniowane dla kazdej osoby regularnie korzystajacej z sieci lub

komputera.

W ponizszej tabeli przedstawiono typy kont uzytkownika, ktore mozna
utworzy¢ w systemie Windows 2000.

Typ konta
uzytkownika

Opis

Lokalne konto
uzytkownika

Domenowe konto
uzytkownika

Wbudowane konto
uzytkownika

Pozwala na zalogowanie s do okreslonego komputera
i uzyskanie dostgpu do jego zasobow. Uzytkownik moze
uzyskaé dostep do zasobow innego komputera, jeli posiada na
nim odrgbne konto. Konta wytkownikow sa przechowywane w
bazie kont SAM (Security Accounts Manager) komputera.

Pozwala uzytkownikowi na zalogowanie s do domeny

i uzyskanie dostepu do zasobow sieciowych. Uzytkownik moze
uzyskac dostgp do zasobow sieci z dowolnego komputera,
postugujac si¢ pojedyncza nazwa uzytkownika i hastem. Konta
te sg przechowywane w bazie wshugi Active Directory.

Pozwala uzytkownikowi na wykonywanie zadai
administratorskich lub na uzyskanie tymczasowego dosgpu do
zasobow. Istnieja dwa wbudowane konta, ktore nie mog by¢
usunigte: Administrator i Go$¢. Lokalne konto administratora
i goscia jest przechowywane w bazie SAM, natomiast
domenowe konto administratora i gasicia znajduje sig¢ w Active
Directory.

Konta te sa tworzone w trakcie instalacji systemu oraz ustug
katalogowych Active Directory
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€ Zasady tworzenia nowych kont uzytkownikow

Cel slajdu

Oméwienie zagadnien
zwigzanych z tworzeniem
nowych kont uzytkownikow.

Wprowadzenie

Zanim zostanie utworzone
nowe konto uzytkownika,
nalezy okre$li¢ zasady,
ktore beda takie same dla
Srodowiska calej sieci.

m Konwencje nazewnicze
m Zasady definiowania haset

= Opcje konta

Dzigki posiadaniu konta uzytkownik moze si¢ zalogowa¢ do domeny lub
komputera. Dane, ktore zostana wykorzystane w procesie logowania beda
stuzyty do kontroli dostgpu do zasobow.

Aby proces tworzenia kont byt efektywny, nalezy zapoznac si¢ z konwencjami
i zasadami dotyczacymi tworzenia nowych kont, ktore juz obowiazuja w sieci.
Dzigki przestrzeganiu tych zasad zarzadzanie utworzonymi kontami bedzie
znaczenie tatwiejsze.
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Konwencje nazewnicze

Cel slajdu
Oméwienie zasad stwacych
do okreslenia nazw kont.

Wprowadzenie

Jedng z podstawowych
zasad dotyczacych
tworzenia nowych kont
uzytkownikéw jest
przestrzeganie ustalonych
konwencji nazewniczych.

= Nazwa konta i petna nazwa uzytkownika musza by¢
unikalne

m Nazwa logowania uzytkownika:

e Moze zawiera¢ do 20 znakow

e Moze zawiera¢ kombinacje znakow alfanumerycznych
m Konwencja nazewnicza powinna:

o Uwzglednia¢ pracownikéw o takim samym nazwisku

e Pozwalac na identyfikacje pracownikdw tymczasowych

Zagadnienie kluczowe
Przy wpisywaniu nazwy
uzytkownika w pole User
logon name mozna wpisac
wiecej niz 20 znakow, ale
Windows 2000 rozpoznaje
tylko 20 pierwszych znakow.

Konwencja nazewnicza okresla, jak konto uzytkownika bedzie identyfikowane
w domenie. Dzigki utworzeniu konwencji nazewniczej, tatwiej jest zapamigtac
nazwy uzytkownikéw oraz odnalez¢ ich na liscie. Bardzo dobra praktyka jest

stosowanie zasad nazewniczych, uwzgledniajacych duza liczbg uzytkownikow.

W trakcie tworzenia wlasnej konwencji nazewniczej, nalezy rozwazy¢ ponizsze
wskazowki:

m  Nazwa uzytkownika dla konta domenowego musi by¢ unikalna wzgledem

catej ushugi Active Directory. Pelna nazwa uzytkownika musi by¢ unikalna
w catej domenie, w ktorej zostato utworzone konto. Nazwa lokalnego konta
musi by¢ unikalna na komputerze, na ktérym konto zostato utworzone.

Nazwa logowania uzytkownika moze zawiera¢ do 20 wielkich i matych
znakow (w polu mozna wpisaé wigcej niz 20 znakow, ale w systemie
Windows 2000 rozpoznawanych jest zaledwie pierwszych 20 znakéw),
Z wyjatkiem wymienionych ponizej:

IN[Tov =, +72<>

Mozna uzywac znakow specjalnych i alfanumerycznych, aby nazwa
uzytkownika byta unikalna.

Jesli organizacja posiada duza liczbg uzytkownikow, konwencja nazewnicza
powinna uwzglednia¢ pracownikow majacych takie samo nazwisko. Ponizej
znajduja si¢ propozycje konwencji zawierajace rozwigzanie takiego
problemu:

» Uzycie imienia i pierwszej litery nazwiska, a nastgpnie w miar¢ potrzeb
dodawanie dodatkowych liter z nazwiska. Na przyktad, dla dwoch
uzytkownikow o nazwisku Judy Lew, jedno konto moze si¢ nazywac
Judyl, a drugie Judyle.

* W niektorych organizacjach trzeba w nazwie konta wyr6zni¢
pracownikow tymczasowych. Mozna to zrobi¢ przez dodanie prefiksu
w postaci litery T i my$lnika. Na przyktad T-Judyl.
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Zasady definiowania haset

Cel slajdu

Oméwienie zasad
dotyczacych definiowania
haset.

Wprowadzenie

Aby chroni¢ konto przed
nieautoryzowanym
dostepem, nalezy je
zabezpieczy¢ przy pomocy
hasta.

m Zdefiniowaé hasto dla konta administratora
m Okresli¢ kto bedzie definiowat hasta
m Wyjasni¢ uzytkownikom jakie hasta powinni definiowa¢:

o Hasta nie powinny zawiera¢ oczywistych skojarzen,
takich jak nazwisko

e Powinny by¢ dtugie

e Skiadac sie z kombinacji wielkich i matych liter

Wskazowka
Podaj przyktad hasta
trudnego do odgadnkicia.

Zagadnienie kluczowe
W organizacjach o wysokim
poziomie bezpieczenstwa,
uzytkownicy powinni
definiowac skomplikowane
hasta, ktore sq trudne do
odgadniecia.

W celu ochrony przed nieautoryzowanym dostgpem do domeny lub komputera,
dla kazdego konta uzytkownika nalezy zdefiniowa¢ skomplikowane hasto.
Dzigki temu mozna zapobiec sytuacji, w ktorej dostgp do zasobow uzyskaja
osoby niepozadane. W trakcie okreslania zasad dotyczacych definiowania
haset, nalezy rozwazy¢ ponizsze wskazowki:

m  Zawsze nalezy definiowac¢ hasto dla konta administratora, aby zapobiec
niepowotanemu dostepowi do tego konta.

m  Okresli¢, kto, administrator czy uzytkownik, bedzie kontrolowat
definiowanie hasetl. Mozna zdefiniowa¢ hasto dla uzytkownika i nie
pozwoli¢ na jego zmiang, lub tez uzytkownik bedzie definiowat swoje hasto
podczas pierwszedogowania. W wigkszosci przypadkow uzytkownicy
powinni sami definiowaé¢ swoje hasta.

m  Wyjasni¢ uzytkownikom potrzebg uzywania ztozonych haset, ktore sa
trudniejsze do odgadnigcia:

*  Wystrzegac¢ si¢ haset z oczywistymi skojarzeniami, takimi jak nazwisko.

¢ Uzywac¢ haset dlugich, poniewaz sg one trudniejsze do odgadnigcia.
Hasta moga mie¢ do 128 znakdéw. Zalecane jest minimum osiem
znakow.

* Uzywac¢ kombinacji matych i duzych liter oraz znakdéw specjalnych.



6 Rozdziat 4: Tworzenie i zarzadzanie kontami uzytkownikow

Opcje konta

Cel slajdu

Oméwienie ustawien
stuzacych do konfiguracji
konta uzytkownika.

Wprowadzenie

Zanim nowe konto zostanie
aktywowane, mazna ustawi¢
ograniczenia dotyczace
korzystania z niego.

m Ustawienie godzin logowania tak, by odpowiadaty
godzinom pracy uzytkownikow

m Okreslenie komputerdw, z ktérych mozna sie logowaé

e Domyslnie, uzytkownicy posiadajacy konto w domenie
mogq sie logowac z dowolnego komputera

o W celu zwigkszenia bezpieczenstwa mozna zdefiniowaé
komputery, z ktérych uzytkownicy bedg mogli logowaé
sie do domeny

m Okreslenie daty wygasniecia konta

Wspomnij stuchaczom, ze
sq to tylko podstawowe
opcje.

Zagadnienie kluczowe
Domyslnie, uzytkownik
moze sie logowaé do
dowolnego komputera. W
organizacjach
wymagajacych o wysokiego
poziomu bezpieczeistwa
administrator, maze okresli¢
komputery, z ktorych
uzytkownik bedzie sie
logowat.

Dzigki opcjom konta mozna definiowac jak i kiedy uzytkownik uzyskuje dostep
do domeny lub komputera. Na przyktad, mozna ograniczy¢ godziny, w ktorych
uzytkownik moze si¢ logowac, jak rowniez zdefiniowa¢ komputery, z ktérych
bedzie sig logowal, lub okresli¢ dat¢ wygasnigcia konta. Pozwala to zachowac
zasady bezpieczenstwa w sieci.

Godziny logowania

Godziny logowania mozna ustawi¢ dla uzytkownikow, ktorzy wymagaja
dostepu do sieci tylko w okreslonych porach. Na przyktad, pracownikom
nocnej zmiany mozna zezwoli¢ na logowanie tylko w nocy.

Komputery, z ktérych u zytkownik moze sie logowaé

Domyslnie uzytkownik moze si¢ logowa¢ z dowolnego komputera w domenie.
Dzigki opcjom konta mozna zdefiniowaé komputery, z ktorych uzytkownik
bedzie sig logowal. Na przyktad, tymczasowym uzytkownikom mozna
umozliwi¢ logowanie tylko z ich wiasnych komputeréw. Dzigki temu bedzie
mozna zapobiec sytuacji, w ktorej uzytkownicy loguja si¢ z innych
komputeréw i uzyskuja dostep do danych, ktore sa poufne.

Wygasanie konta

Dzigki tej opcji mozna ustawic¢ datg wygasnigcia konta, aby mie¢ pewnosc,
ze konto bedzie nieaktywne, gdy uzytkownik nie bedzie potrzebowal dostepu
do sieci. Na przyktad, dobra praktyka jest ustawienie daty wygasania kont
pracownikow tymczasowych wtedy, gdy skoncza oni prace.
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Tworzenie lokalnych kont uzytkownikéw

Cel slajdu
Zademonstrowanie
interfejsu stuzacego do
tworzenia kont lokalnych.

Wprowadzenie

Do tworzenia lokalnego
konta uzytkownika nalezy
uzy¢ konsoli

Computer Management

Lokalne konta uzytkownikéw sa:
= Tworzone na New User [2[X]
komputerze Username:  [JYoung
pracujacym z
systemem Windows ~ Full name: [ Jonathan Young
2000 Professional Description: |
= Tworzone na
serwerze Password: I Fhkkkokkkokk
cztonkowskim Confirm: [rrmeres
\é\gP\fje?'v;ﬁbzooo [V User must change password at next logon
Advanced Server [/ User cannot chiange password
[ZliPasswordineverexpires
= Przechowywane o
W bazie kont SAM [ Account is disabled
Create Close

Wskazowka
Zademonstruj procedure
tworzenia lokalnego konta
przy uzyciu konsoli
Computer Management

i wybranego do zdalnego
zarzadzania komputera
stuchacza.

Zagadnienie kluczowe
Konto lokalne posiada mniej
opcji ze wzgledu na
ograniczong funkcjonalnos¢.

Lokalne konta uzytkownikow
nie znajduja sie w ustudze
Active Directory na
kontrolerze domeny, ale w
bazie kont SAM komputera,
na ktérym zostato
utworzone. Konta te sg
dostepne na komputerze, na
ktorym zostaty utworzone

Z tego powodu, najlepiej jest
korzysta¢ z lokalnych kont
uzytkownikéw tylko na
komputerach, ktére nie sg
czescig domeny

Do tworzenia lokalnych kont uzytkownikéw uzywana jest konsola Computer
Managment. Konto takie mozna utworzy¢ na komputerze pracujacym

w systemie Windows 2000 Professional, na serwerach cztonkowskich oraz
wolno stojacych z systemem Windows 2000 Server i Windows 2000 Advanced
Server.

Charakterystyka lokalnego konta u zytkownika

Lokalne konta uzytkownikow sa uzywane tylko w niewielkich srodowiskach
sieciowych, takich jak grupa robocza lub na komputerach nie podtaczonych
dossieci. Nie nalezy tworzy¢ kont lokalnych na komputerach bedacych czescia
domeny, poniewaz w $rodowisku domeny konta lokalne nie sa rozpoznawane
i w rezultacie, uzytkownik moze uzyskaé dostep tylko do lokalnych zasobow
komputera.

Lokalne konta uzytkownikow, sa tworzone i przechowywane jest w bazie kont
SAM (Security Account Manager), ktora jest lokalna baza kont komputera.
Konta te nie sa przechowywane w ustudze Active Directory. Lokalne konta
uzytkownikow posiadaja mniej wtasciwosci niz domenowe konta
uzytkownikow.
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Tworzenie lokalnego konta u zytkownika

Aby utworzy¢ lokalne konto uzytkownika, nalezy wykona¢ ponizsze czynnosci:

1. Wybrac przycisk Start, wskaza¢ menu Programs, nastgpnie z menu
Administrative Tools uruchomi¢ konsolg Computer Management

2. W konsoli Computer Managemeotworzy¢ konteneiLocal Users and
Groups.

3. Wskaza¢ prawym przyciskiem myszy kontener Usersi z menu podrecznego
wybra¢ polecenie New Uset

W ponizszej tabeli przedstawiono informacje o uzytkowniku, ktére mozna
wprowadzi¢ dla lokalnego konta uzytkownika.

Opcja Opis

User name  Unikalna nazwa uzytkownika, utworzona w oparciu o konwencg
nazewnicza.

Full name Petna nazwa uzytkownika. Uzywana w celu okreslenia, do kogo

nalezy konto.

Description  Opis, dzigki ktoremu uzytkownik moze by¢ identyfikowany
zapomocg stanowiska lub lokalizacji biura. Wypelnienie tego pola
nie jest obowiazkowe.

4. W poluPasswordi Confirm Passwordwpisa¢ hasto uzytkownika.
5. Zaznaczy¢ odpowiednie pola wyboru w celu ustawienia ograniczen hasta.

6. Wybrac przycisk Create, aby utworzy¢ konto uzytkownika.

W systemie Windows 2000 lokalne konto uzytkownika nie jest replikowane
na kontolery domeny. Kontroler domeny jest to serwer pracujacy w systemie
Windows 2000, na ktérym jest uruchomiona ustuga Active Directory. Z tego
powodu konto lokalne nie moze by¢ uzyte przy dostgpie do zasobow innego
komputera.

Po utworzeniu konta lokalnegadezas logowania sie do komputera do
uwierzytelnienia uzytkownika wykorzystywane jest konto znajdujace si¢

w bazie kont SAM komputera. Po pomys$lnym uwierzytelnieniu uzytkownik
moze skorzysta¢ z zasobow przechowywanych na tym komputerze.
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Laboratorium A: Tworzenie lokalnych kont uzytkownikéw

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W laboratorium zostang
utworzone konta lokalne
uzytkownikow.

A
~

Wyjasnij cele laboratorium |

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bedzie potrafit tworzy¢ lokalne
konta uzytkownikow.

Wymagania wstepne:
Przed rozpoczgciem laboratorium nalezy:
m  Posiada¢ wiedzg na temat tworzenia lokalnych kont uzytkownikow.

= Posiada¢ umiejgtno$¢ logowania si¢ do komputera pracujacego z systemem
Windows 2000.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdny jest komputer pracujacy
z systemem Windows 2000 Advanced Server.

Przewidywany czas uko nczenia laboratorium: 45 minut
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Cwiczenie 1
Tworzenie lokalnych kont uzytkownikéw

Scenariusz

Zainstalowate$ i skonfigurowates wtasnie dla dziatu rozliczen komputer pracujacy z systemem
Windows 2000 AdvanceSlerver. Kierownik dziatlu rozliczen, musi mie¢ mozliwos$¢ zalogowania
si¢ do tego serwera. Serwer wolnostojacy Windows 2000 Advanced Server bedzie uzywany przez
dwoch uzytkownikow. Kierownik dziatu bedzie nim zarzadzat. Musi, wigc mie¢ mozliwo$¢ zmiany
haset i wykonywania innych zadan administratorskich. Kierownik spodziewa sig, ze bedzie
jedynym administratorem komputera. Dlatego poprosit Cig¢ o stworzenie dwoch kont: jednego dla
niego i drugiego o nazwie LocalUser.

Cel

W tym ¢wiczeniu stworzysz dwa lokalne konta uzytkownikow. Konto o nazwie LocalUserx

utworzysz, gdy bedziesz zalogowany jako administrator. Drugie konto stworzysz bedac

zalogowanym jako LocalUserx. Poniewaz uzytkownik ten nie ma wystarczajacych uprawnien do
tworzenia kont lokalnych bedziesz musial uzy¢ polecenia Run as,aby uruchomi¢ program

Computer Management z uprawnieniami konta administratora i dopiero wtedy utworzysz konto.

Zadania Szczegotowe Kroki

1. Zalogyj si¢ do komputera a. Zaloguyj sig, wykorzystujac ponizsze informacje:
Server (gdzie Server jest User nametocalUserx (gdzie x jest Twoim numerem
nazwa Twojego komputera) stanowiska)
jako LocalUsex (gdzie x Passwordpassword
jest twoim numerem Log on to:Server(gdzieServerjest nazwa Twojego komputera)
stanowiska) z hastem
password

Czy mogtes$ zalogowac si¢ do lokalnego komputera przy wyciu konta uzytkownika, ktore nie istnieje w jego
bazie kont SAM?

Nie. Konto uzytkownika musi istnie¢ w bazie kont SAM, aby moglo zostaé¢ uwierzytelnione.
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(ciqg dalszy)

Zadania

Szczegotowe Kroki

2. Zaloguj sig na Server (gdzie
server jest nazwa Twojego
komputera) jako
Administrator z hastem
passwordi utwérz konto
uzywajac ponizszych
informaciji:

User namet.ocalUserx
(gdzie x jest przypisanym
numerem stanowiska)
Passwordpassword
Description: Moje konto
uzytkownika

a. Wybierz przyciskOK, aby zamkna¢ okno komunikatu.
b. Zalogyj si¢, wykorzystujac ponizsze informacje:
User nameAdministrator
Passwordpassword
Log on to:Server(gdzie Servetjest nazwa Twojego komputera)
c. Z menuAdministrative Tools uruchom program Computer
Management
d. Otwoérz kontenetocal Users and Groupsznajdujacy sie
w kontenerzé&System Tools wybierz folderUsers

9 Dlaczego konto goscia, znajdujace si¢ na liscie uzytkownikdw, jest oznaczone czerwonym znaczkiem X?

Konto Goscia na komputerze lokalnym, jak réwniez na kontrolerze domeny jest domyslnie

wylaczone

2. (ciqg dalszy)

e. Prawym przyciskiem myszy wybierz kontemgsers a nast¢pnie z
menu podrecznego polecenie New User

f.  Wprowadz ponizsze informacje do okna dialogowego New User:
User namet.ocalUserx (gdziex jest numerem stanowiska)
Description:Konto uzytkownika
Passwordpassword
Confirm passwordpassword

g. Wyczysé pole wyboru User must change password at next logon
i wybierz przyciskCreate.

h. Wybierz przyciskClosg abyzamkna¢ okno New User
i. Zamknij okno Computer Management i wyloguj sie.

3. Zalogyj sig przy uzyciu
konta LocalUserx, ktore
zostalo stworzone w
zadaniu 1. Uzywajac
poleceniaRun asutworz
konto Manager
wykorzystujac ponizsze
informacije:

User nameManagerx
(gdziex jest numerem
stanowiska)
Passwordpassword
Description:Kierownik
dzialu

a. Zalogyj sig¢ uzywajac ponizszych informacji:
User nametocalUserx (gdziex jest numerem stanowiska)
Passwordpassword

Log on to:Server(gdzie Servetjest nazwa Twojego komputera)
b. Uruchom Computer Management z mekdministrative Tools.

c. W lewym oknie konsoli, w kontener&ystem Toolsozwin kontener
Local Users and Groupswskaz prawym przyciskiem myszy folder
Usersi wybierz poleceni®lew User

d. W oknieNew User w poluUser namewpiszManagerx (gdziex jest
numerem stanowiska) i wybierz przyciGkeate.

W oknieLocal Users and Groupgostanie wyswietlony komunikat o braku
dostepu.
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(ciag dalszy)

Zadania

Szczegotowe kroki

0 Dlaczego pojawit si¢ komunikat o bledzie przy probie utworzenia nowego konta uzytkownika?

Uzytkownik LocalUserx nie posiada odpowiednich uprawnien do utworzenia konta. Tylko
czlonkowie grupy Administrators i Account Operator maja takie uprawnienia.

3. (ciqg dalszy)

Wybierz przyciskOK, aby zamka¢ okno komunikatu.

Wybierz przyciskClose,aby zamkna¢ okno New User,
anastgpnie zamknij Computer Management.

Wybierz przyciskStart, nastgpnie menu Programs i dalej menu
Administrative Tools. Wskaz prawym przyciskiem myszy
pozycje Computer Managementi z menu podrecznego wybierz
polecenieRun as

W oknieRun As Other Userupewnij sig, ze zostata
wprowadzona nazwa uzytkownika administrator oraz domena
Server

W polu Passwordwpiszpasswordi wybierz przyciskOK.

W drzewie konsoli, w kontener&ystem Toolsrozwin
kontenerLocal Users and Groupswskaz prawym przyciskiem
myszyUsersi wybierz poleceni®dew Uset

Wpisz ponizsze informacje w oknie New Uset

User nameManagerx (gdziex jest Twoim numerem
stanowiska)

DescriptionKierownik dzialu

Passwordpassword

Confirm passwordpassword

Wyczys¢ pole wyboru User must change password at next
logoni wybierz przyciskCreate.

Wybierz przyciskClosg aby zamkna¢ okno dialogowe New
User i nastgpnie zamknij okno Computer Management.

4. Bedac zalogowany na konto
LocalUserx, przetestuj
mozliwo$¢ uzyskania
dostgpu do zasobow domeny
poprzez podltaczenie si¢ do
kontrolera domeny. W oknie
dialogowymEnter Network
Passwordwpisz nazwg
uzytkownika Adminx z
hastem password

a.

Wybierz przyciskStart, a nastgpnie polecenie Run.

b. W oknie dialogowynOpen wpisz\\london i wybierz przycisk

OK.

Zostanie wyswietlone okno dialogowe Enter Network Password,
w ktorym znajduje sie informacja o tym, ze konto lokalne

LocalUserx nie ma dostepu do zasobow komputera London.

C.

W oknie dialogowynEnter Network Password,w polu
Connect AswpiszAdminx (gdziex jest Twoim numerem
stuchacza).

W poluPasswordwpiszdomain i wybierz przyciskOK .
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(ciqg dalszy)

Zadania

Szczegotowe kroki

Dlaczego przy uzyciu konta LocalUsex nie mozna byto si¢ podiaczy¢ do kontrolera domeny? Dlaczego
0 przy uzyciu konta Adminx mozna si¢ byto podtaczy¢ do kontrolera domeny?

Konto LocalUserx jest lokalnym kontem uzytkownika i dlatego nie moglo uzyska¢ dostgpu do
zasobow kontrolera domeny. Konto Adminx jest domenowym kotem uzytkownika i dlatego moglo
uzyska¢ dostep do zasobéw domeny.

4. (ciqg dalszy)

e. Zamknij oknoLondon i wylogyj sie .

1. Sprobuj zalogowac sig¢ do
domeny przy uzyciu konta
LocalUserx

a. Zalogyj sig¢ do domeny przy uzyciu nastgpujacych informacji:
User nametocalUserx (gdziex jest Twoim numerem stuchacza)
Passwordpassword
Log on to:nwtraders

Dlaczego nie mogtes si¢ zalogowaé do domeny przy uzyciu konta LocalUserx? Gdzie musi by¢
e przechowywane konto, aby mozna bylo si¢ zalogowac si¢ do domeny?

Konto LocalUserx nie jest kontem domenowym i dlatego nie mozna bylo si¢ zalogowa¢ do domeny.
Konto LocalUserx jest lokalnym kontem przechowywanym na komputerze. Aby si¢ zalogowa¢ do
domeny konto musi by¢ przechowywane na kontrolerze domeny.

2. (ciqg dalszy)

b. WybierzOK, aby zamkna¢ okno komunikatu.

C. Zalogyj si¢ przy uzyciu ponizszych informacji:
User nametocalUserx (gdziex jest twoim numerem
stanowiska)
Passwordpassword
Log on to:Server(gdzieServerjest nazwa komputera)

0 Dlaczego przy uzyciu konta LocalUserx mozna byto zalogwa¢ si¢ do komputera Server (gdzieServerjest

nazwa Twojego komputera)?

Konto LocalUserx jest kontem lokalnym i ma prawo logowania do komputera Server.

3. (ciqg dalszy)

d. Wylogyj sie.
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€ Tworzenie i konfiguracja domenowych kont

uzytkownikow

Cel slajdu

Omoéwienie zagadnien
zwigzanych z tworzeniem
i konfigurowaniem
domenowych kont
uzytkownikow.

Wprowadzenie

Konto domenowe
uzytkownika jest tworzone
na kontrolerze domeny.

= Instalacja narzedzi administratorskich dla systemu
Windows 2000

= Tworzenie domenowego konta uzytkownika
m Ustalanie zasad dotyczacych hasta

= Tworzenie folder6w macierzystych

Dzigki kontu domenowemu uzytkownik moze si¢ zalogowac¢ do domeny
i uzyska¢ dostep do dowolnych zasobow sieciowych. Domenowe konto
uzytkownika jest tworzone na kontrolerze domeny.

W systemie Windows 2000 znajduja si¢ narzedzia do tworzenia i zarzadzania
kontami uzytkownikéw. Domyslnie, na kontrolerze domeny instalowany jest

pakiet Windows 2000 Administration Tools. Istnieje rowniez mozliwos¢

zdalngo zarzadzania domena i kontami uzytkownikow, dzigki recznemu
zainstalowaniu pakietu Windows 2000 Administration Tools na komputerach
petniacych rolg serweréw cztonkowskich oraz na komputerach pracujacych w
systemie Windows 2000 Professional.

W celu utworznia domenowego konta uzytkownika oraz pdzniejszej
modyfikacji jego ustawien (takich jak np. okreslenie czy uzytkownik bedzie
musial zmieni¢ hasto w trakcie nastgpnego logowania), nalezy wykorzystac
program Active Directory Users and Computeysy uzytkownicy
przechowywali swoje dane w pojedynczej lokalizacji mozna utworzy¢ dla nich
foldery macierzyste.
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Instalacja narzedzi administratorskich dla systemu Windows 2000

Cel slajdu

Oméwienie interfejsu
uzywanego przy instalacji
pakietu Windows 2000
Administration Tools oraz
narzedzi, ktére zostang
dodane do menu
Administrative Tools.

Wprowadzenie

Aby moZzliwe byto zdalne
administrowanie serwerem,
nalezy wczesniej
zainstalowac pakiet
Windows 2000
Administration Tools.

¥ Windows 2000 Administration Tools Setup Wizard

“B Active Directory Domains and Trusts
Setup options &4 Active Directory Sites and Services
Select the action you want the Setup Wizard to perform. <5 Active Directory Users and Computers
%1 Component Services
=) Component Management
Configure your Sever
Data Sources (ODBC)
\’: o Distributed File System
- =% DNS
Description 5P Domain Controller Security Policy
Install / Reinstall all components of the Windows 2000 58 Domain Security Policy
Administration Tools. {3 Event Viewer
&1 Internet Services Manager
5p Local Security Policy
— [ Performance
"~ Routing and Remote Access
—__ "% Server Extensions Administrator
b Services
=1 Telnet Server Administration

Click an option and then click Next.

« Uninstall the Administrative Tools

& |nstall all of the Administrative Tools |

& pHcp

m Narzedzia dostepne sq w menu & Licensing
Administrative Tools.

m Po zainstalowaniu Administrative Tools,
przy uruchamianiu narzedzi nalezy
korzystac z polecenia run as.

Wskazdwka

Najpierw zademonstruj
instalacje pakiet Windows
2000 Administration Tools.
Nastepnie zademonstru;
korzystanie z polecenia
Run as.

Powiedz stuchaczom, ze
powinni instalowac pakiet
Windows 2000
Administration Tools tylko
na wybranych komputerach,
ktdre zostang wykorzystane
do zdalnej administracii.

Zagadnienie kluczowe
Dzigki poleceniu Run as
mozna korzysta¢ z narzedzi
administratorskich

Z uprawnieniami
administratora, podczas gdy
uzytkownik jest zalogowany
na zwykte konto.

Aby zarzadza¢ zdalnie domeng z dowolnego komputera pracujacego

z systemem Windows 2000 (komputera klienta lub serwera cztonkowskiego),
nalezy zainstalowa¢ pakiet Windows 2000 Administration ToolZnajduje si¢
on na ptycie CD-ROM Windows 2000 Server i Advanced Server.

Uwaga Aby zdalnie zarzadza¢ domena trzeba posiada¢ uprawnienia
administratora.

Pakiet Windows 2000 Administration Toal®ze zosta¢ zainstalowany
nakomputerze pracujacym z systemem Windows 2000 Professional, serwerze
wolnostojacym oraz cztonkowskim z systemem Windows 2000 Server

lub Windows 2000 Advanced Server. Aby zaihsva¢ pakiet Windows 2000
Administration Toolsnalezy otworzy¢ folder 1386 na ptycie CD-ROM

i uruchomi¢ Adminpak.msi. W procesie instalacji zostanie wykorzystany
kreator instalacji Windows 2000 Administration Tools. Po zainstalowaniu
pakiet Windows 2000 Administration Toplostep do narzedzi
administratorskich mozna uzyska¢ poprzez wybranie przycisku Start,
wskazanie menBrograms, a nastgpnie Administrative Tools.

Z powodow bezpieczenstwa, nalezy unikac¢ logowania do domeny z
uprawnieniami administratora. Zamiast tego, nalezy logowac sig¢ na konto
zwyklego uzytkownika i uzywac poleceniaRun asdo wykonywania zadan
administratorskich. Dzigki temu poleceniu mozna uruchamiaé narzedzia do
administracji z uprawnieniami i prawami administratora bedac jednocze$nie
zalogowanym na konto zwyktego uzytkownika.

Aby uzy¢ polecenia Run as, nalezy wcisna¢ klawisz SHIFT i w menu
Administrative Tools wskaza¢ prawym przyciskiem myszy np. konsolg Active
Directory Users and ComputersNastgpnie z menu podrecznego wybraé
polecenieRun as W oknie dialogowynRun As Other Usersprawdzi¢, czy
jest zaznaczona opdrun the program as the following userNastgpnie,
wprowadzi¢ hasto i nazwe konta administratora oraz poda¢ nazwe domeny.
Nakoniec wybraé przycisk OK.
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Tworzenie konta domenowego uzytkownika

Cel slajdu

Omawienie interfejsu
wykorzystywanego do
tworzenia domenowych kont
uzytkownikow.

Wprowadzenie
Domenowe konto
uzytkownika tworzone jest

Active Directory Users and Computers [_[O[x]
|| <5 Console Window Help | =121
[Jaction View|| « » | m[m| X & AE|2 | BiEETE |
Tree Users 20 objects’
Active Directory Users and Comp [Name [_Type [ Descripion -]
2R nwtraders.msf € Administrator User Built-in account
(-2 Builtin €72 Cert Publishers Security Group - Global Enterprise certi
-1 Computers €% DNSAdmins Security Group - Domain Local DNS Administra_|
=1 Domain Controllers €7 DNSUpdateProxy  Security Group - Global DNS clients who
-1 ForeignSecurityPrincipals |¢ Domain Admins = Security Group - Global ignated adm
-3 LostAndFound

ll‘_‘lﬁm

\Guests .
Computer

S NETCRSEVI New Object - User

1 Controllers Secu
Secu
ﬁ Create in: nwtraders.msft/Users

kontrol d AII Tasks L gontact
na kontrolerze domeny. I iy , , .
Konto to jest automatycznie et on e f Bistpe: L
; ; Refresh Shared Folder Last name: [Lew
replikowane na inne Export List.. T Filname [audyA tew
kontrolery domeny. Properties T
hielp [ludy1 [@nwiraders.msft =l
User logon name (pre-Windows 2000):
[NWTRADERS! [judy1
< Back Next > Cancel
Domenowe konto uzytkownika, ktore przechowywane jest na kontrolerze

Wskazéwka ’

Pokaz stuchaczom, ze

w ustudze Active Directory
znajdujg sie rézne obiekty
takie jak komputery

i uzytkownicy.

Zademonstruj tworzenie
domenowego konta
uzytkownika przy pomocy u
Active Directory Users and
Computers.

domeny, jest automatycznie replikowane na pozostate kontrolery domeny.
Domenowe konto uzytkownika mozna utworzy¢ w domyslnym kontenerze
Users lub w innym, specjalnie utworzonym, do przechowywania kont
uzytkownikow. Aby utworzy¢ domenowe konto uzytkownika, nalezy wykonac
nastgpujace czynnosci:

1. Uruchomi¢ program Active Directory Users and Computers z menu
Administrative Tools i rozwina¢ wezet domeny, ktéra bedzie zarzadzana.

2. Prawym przyciskiem myszy wskaza¢ kontener zawierajacy uzytkownikow
i Z menu podrecznego wybra¢ polecenie New, a nastgpnie User.

W ponizszej tabeli

przedstawiono opcje domenowego konta uzytkownika.

Opcja Opis

First name Imig uzytkownika.

Initials Inicjaty uzytkownika. Wypehienie tego pola jest opcjonalne.

Last name Nazwisko uzytkownika.

Full name Pelna nazwa wzytkownika. Nazwa ta musi by¢ unikalna w
kontenerze, w ktorym tworzone jest konto. W systemie
Windows 2000 zawarto$¢ tego pola jest tworzona
automatycznie na podstawie informacji wprowadzonych w
polachFirst namei Last name.Nazwa ta jest wyswietla w
kontenerze, gdzie konto jest umieszczone w ustudze Active
Directory.

User logon Unikalna nazwa konta, utworzona w oparciu o zdefiniowany

name wczesniej schemat nazewniczy. Musi by¢ ona unikalna w
obrebie catej ushugi Active Directory.

User logon Ta nazwa konta uzywana jest przy logowaniu z poprzednich

name (pre- wersji systemu Windows. Jestpole obowiazkowe i musi

Windows 2000)

by¢ unikalne w obrebie calej domeny.
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Ustalanie zasad dotyczacych hasta

Cel slajdu
Oméwienie wymagan
dotyczacych hasta

Wprowadzenie

Po wprowadzeniu informacji
na temat konta i wybraniu
przycisku, Next mozna
ustawi¢ wymagania
dotyczace hasta.

New Object - User x|

g Create in:  nwtraders.msft/Users

Password:

Confirm Password: I********

I~ User must change password at next logon
™ User cannot change password
I Password never expires

I~ Account is disabled

I *kkkkkkk

Next > | Cancel I

< Back

Wskazdwka
Zademonstruj okre$lanie
zasad dotyczacych hasta.

W ponizszej tabeli znajduje sig¢ opis zasad dotyczacych haset, ktore mozna
okresli¢ dla domenowego konta uzytkownika.

Opcja

Opis

Zagadnienie kluczowe
Zawsze nalezy definiowa¢
hasto dla konta uzytkownika
i wymagac jego zmiany
podczas pierwszego
logowania.

Password

Confirm password

User must change
password at next
logon

User cannot change
password

Password never
expires

Account is disabled

Hasto, ktore jest uzywane w procesie uwierzytelniania. Dla
zwigkszenia bezpieczenstwa, nalezy zawsze definiowac hasto dla
kazdego konta.

Hasto nie jest widoczne w trakcie wprowadzania. Zamiast
znakow wyswietlane sa znaki gwiazdek(*).

Potwierdznie hasta przez ponowne jego wprowadzenie, aby miex
pewnosc, ze zostato ono wprowadzone poprawnie. Wypelnienie
tego pola jest obowigzkowe.

Opcje ta nalezy zaznaczy¢, jezeli uzytkownik ma zmieni¢ hasto
podczas piergzego logowania. Dzigki temu jedyna osoba
znajaca hasto bedzie sam uzytkownik.

Opcje ta nalezy zaznaczyc, jesli z konta korzysta wigcej niz jedna
osoba (na przyktad konto Gues} lub ma by¢ zachowana kontrola
administratora nabastem.

Opcjg ta nalezy zaznaczy¢, jesli hasto nie bedzie nigdy zmieniane,
na przyktad, dla konta domenowego wywanego przez aplikacje
lub ustugg systemu Windows 2000.

Opcja ta pozwala na zablokowanie kontaa-prxyktad, dla
nowego pracownika, ktory jeszcze nie rozpocat pracy.

Uwaga OpcjaUser must change password at next logomadpisuje opcje
Password never expires
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Tworzenie folderéw macierzystych

Cel slajdu
Zademonstrowanie
tworzenia folderu
macierzystego.
Przedstawienie zalet i wad
wynikajacych z tworzenia
folderéw macierzystych
na serwerze oraz

Wprowadzenie

Dzieki folderom
macierzystym wzytkownicy
przechowujg swoje dane
w pojedynczej lokalizacji.

na komputerze uzytkownika.

= Przy tworzeniu folderow
macierzystych nalezy rozwazy¢

ponizsze uwagi :
e tatwo$¢ wykonywania kopii zapasowych.

Dostateczna ilo$¢ miejsca na dysku na

serwerze
7, e Dostateczna ilo$¢ miejsca na dysku
Userl komputera uzytkownika
o \Wydajnosc sieci
User2 = Aby utworzy¢ folder macierzysty:
1. Utworzy¢ i udostepnic folder na serwerze
Usais 2 |’°rzyp|sac uprawnienia
3. Sciezke do folderu przypisa¢ do konta

uzytkownika

Wskazbéwka
Zademonstruj tworzenie
folderu macierzystego dla
jednego ze stuchaczy.

Uzytkownicy moga przechowywac swoje dane w pojedynczej, centralnej
lokalizacji. Mozliwe jest to dzigki utworzeniu folderow macierzystych. Foldery
macierzyste nie sg czg$cia profili uzytkownikdéw, wige nie maja wptywu
naproces logowania uzytkownikow. Foldery macierzyste uzytkownikow
mozna umiesci¢ na serwerze sieciowym.

Przy okreslaniu potozenia folderéw macierzystych, nalezy rozwazy¢ ponizsze
uwagi:

Mozliwos¢ wykonywania kopii zapasowych.

Ochrona przed utrata danych jest podstawowym zadaniem administratora.
Dzigki przechowywaniu danych w pojedynczej lokalizacji administrator ma
wigksza pewnos¢, ze wszystkie dane zostaty zarchiwizowane. W przypadku,
gdy dane uzytkownikoéw sa przechowywane na lokalnych komputerach,
archiwizacje nalezy wykonywac¢ na kazdym z komputerow.

Dostateczna ilo$¢ miejsca na dysku na serwerze

Nalezy zadba¢, aby na serwerze byto wystarczajaco duzo miejsca

do przechowywania danych. W systemie Windows 2000 istnieje precyzyjny
mechanizm kontroli wykorzystania dysku nazywany przydziatami dysku.
Pozwala on na monitorowanie stopnia wykorzystania dysku przez
uzytkownika.

Dostateczna ilo$¢ miejsca na dysku komputera uzytkownika

Jesli uzytkownik pracuje na komputerze z niewielkim dyskiem lub bez
dysku twardego wtedy foldery macierzyste powinny by¢ przechowywane
na serwerze.

Wydajnos¢ sieCi

W przypadku, gdy foldery macierzyste uzytkownikéw przechowywane
sa lokalnie na ich komputerach, sie¢ jest mniej obciazona.
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Aby utworzy¢ folder macierzysty, nalezy wykona¢ ponizsze czynnosci:
1. Utworzy¢ i udostgpni¢ folder na serwerze.

2. Zdefiniowa¢ odpowiednie uprawnienia do folderu.

3. Przypisa¢ $ciezke do folderu dla konta uzytkownika.
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€ Konfiguracja wtasciwosci domenowych kont

uzytkownikow

Cel slajdu
Przedstawienie wtasciwosci
definiowanych dla
domenowego konta
uzytkownika.

Wprowadzenie

Czesto po utworzeniu
domenowego konta
uzytkownika nalezy zmieni¢
domysine ustawienia.

= Konfiguracja ustawien personalnych

= Okreslanie wlasciwosci konta uzytkownika

= Konfiguracja opcji logowania

= Kopiowanie domenowych kont uzytkownikow

= Tworzenie szablonéw kont uzytkownikow,

)

Dla kazdego domenowego konta uzytkownika istnieje zestaw domys$lnych
ustawien. Po utworzeniu konta uzytkownika, nalezy zdefiniowa¢ wtasciwosci
konta, takie jak opcje logowania lub opcje ustawienia potaczen telefonicznych.

Wtasciwosci, ktore zostaly zdefiniowane mozna wykorzysta¢ do odnalezienia
uzytkownika w ustudze Active Directory. Na przyktad, dana osobg¢ mozna
odnalez¢ postugujac si¢ jako kryterium wyszukiwania numerem telefonu,
lokalizacja biura lub nazwiskiem kierownika. Z tego wzgledu, nalezy
wprowadza¢ jak najwigcej szczegotowych informacji o uzytkowniku,

dla ktérego tworzone jest konto.
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Okreslanie wlasciwosci personalnych

Cel slajdu
Oméowienie kart, ktore stuzg

do konfiguracji wlasciwosci = Informacje personalne o uzytkownikach

personalnych konta qu priechowywane w ustudze Active Active Directory
uzytkownika. Irectory

Wprowadzenie = Ustawien personalnych mozna uzywac

Aby utatwi¢ wyszukiwanie do przeszukiwania ustugi Active

uzytkownikow poprzez Directory

ustuge Active Directory,

nalezy zdefiniowac jak Student 01 Properties HE
najwiece; w}aéc@woéci dia Remote control | Terminal Services Profile |
konta uzytkownika. Member Of | Dialin | Environment | Sessions |

General | Address | Account | Profile | Telephones | Organization |

g User01

W oknie dialogowynProperties wyswietlane sa informacje o koncie

gzléﬁqzo?]gﬁ okno uZ}{tkqwnika. Infonpacje te sa przechowywag§ w ustudze Active D.ir'ectory'.
Properties korzystajac z Dzigki wprowadzeniu kgmple.:tnych informacji o uZyj[kO\.)vnlku latwlej de;le go
konsoli Active Directory odnaleié w ustudze Active Directory. Przyktadowo, jesli wszystkie wlasciwosci
Users and Computers. na karcieAddresssa kompletne, to przy wyszukiwaniu uzytkownika jako

kryterium bgdzie mozna uzy¢ adresu zamieszkania.
Nie poswigcaj zbyt wiele . s . . . .
czasFL na \?vprjowa%zanie Aby okresli¢ wlasciwosci personalne uzytkownika, nalezy wykonaé
kolejnych wiasciwosci. nastgpujace czynnosci:

Zapytaj stuchaczy, ktére
z whasciwosci bytyby
uzyteczne w ich firmie.

1. Uruchomi¢ konsole Active Directory Users and Computers z menu
Administrative Tools, zaznaczy¢ odpowiednia domeng, nastgpnie wybrac¢

kontener zawierajacy konta domenowe uzytkownikow.

2. Prawym przyciskiem myszy wskaza¢ odpowiednie konto i wybra¢ z menu
podrecznego polecenie Properties.

3. W oknie dialogowyniProperties wybra¢ odpowiednia karte, na ktorej beda
zmieniane lub wprowadzane nowe ustawienia.
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Zagadnienie kluczowe
Administrator powinien
wprowadzi¢, jak najwiecej,
wartosci w oknie
wiasciwosci personalnych.
Dzigki temu uzytkownicy
bedg mogli przeszukiwaé
ustuge Active Directory wg
tych wtaciwosci i tatwo
odnalez¢ uzytkownika.

Na przyktad, jesli zostat
wprowadzony kod pocztowy
uzytkownicy mogg znalez¢
innych uzytkownikéw
mieszkajacych w tym
samym regionie
geograficznym.

W ponizszej tabeli zostaty opisane karty okna dialogowego Properties.

Karta Przeznaczenie

General Zawarte sa informacje o nazwisku wytkownika,
lokalizaciji biura, numerze telefonu, adresie e-mail
i stronie domowe;j.

Address Zawarte sg tutaj informacje o adresie uzytkownika,
skrzynce pocztowej, miescie, wojewodztwie oraz
kodzie pocztowym i kraju.

Account Znajduja si¢ tutaj informacje takie jak nazwa
logowania, ustawienia opcji konta i terminu
wygasnigcia konta.

Profile Na karcie tej przypisywana jest$ciezka do profilu
i folderu macierzystego wytkownika.

Telephones Na karcie tej znajdujg si¢ informacje takie jak: numer

Organization

Member Of

Dial-in

Environment

Sessions

Remote control

Terminal Services Profile

telefonu domowego, pagera, numer telefonu
komorkowego, faksu i numer telefonu IP wytkownika.
Na karcie tej mozna wprowadzi¢ opisowe informacje
0 uzytkowniku.

Na karcie zawarty jest tytul wytkownika, wydziat,
nazwisko kierownika w firmie.

Na karcie wymienione sa grup, do jakich nalezy
uzytkownik.

Na karcie znajduja si¢ uprawnienia do zdalnego
dostepu, opcje oddzwaniania i adres IP.

Na karcie tej okreslana jest jedna lub wigcej aplikacji
oraz urzadzen, ktore musza by¢ uruchomione

po zalogowaniu si¢ uzytkownika.

Na karcie zawarte sa ustawienia ustug terminalowych.

Na tej karde okreslane sa ustawienia zarzadzania
zdalnego ustugami terminalowymi.

Na karcie mozna okresli¢ profil ustug terminalowych
uzytkownika.
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Okreslanie wtasciwosci konta uzytkownika

Cel slajdu
Zademonstrowanie
interfejsu
wykorzystywanego

do okreslenia wiasciwosci
domenowego konta
uzytkownika.

Wprowadzenie

Warto przyjrzec sie blizej
opcjom, ktére mozna
okresli¢ na karcie Account.
Dzigki tej karcie mozna
zdefiniowa¢ wtasciwosci
domenowego konta
uzytkownika.

Q User01 User
€ User02 User

Copy...
Add members to a group......
Disable Account

Reset Password...

Move...

Open home page

Send mail

User
I lcar User logon name:

Send mail

Delete
Rename
Refresh

Properties

Help

Use 01 Properties

Remote control |
Member Of | Dial-in |

Terminal Services Profile
Environment
General | Address ~ Account I Profile | Telephones | Organization

Sessions

User logon name (pre-Windows 2000):

| @nwtraders.msft

El

[NWTRADERS\

LogonHours...l Log On To... |

|Student01

I~ |Account is locked out
»ccount options:

™ User must change password at next logon

[+ User cannot change password
[~ Password never expires

[~ Store password using reversible encryption Ll
Account expires:
* Never
" End of: | |
OK I Cancel | Apply. |

Wskazdwka
Zademonstruj okre$lanie
wiasciwosci domenowego
konta uzytkownika.

Zwrd¢ uwage stuchaczy na
opcje domenowego konta
uzytkownika, ktore sq takie
same dla karty Account
oraz okna dialogowego
Create New Object -
(User)

Zagadnienie kluczowe
Na karcie Account
administrator moze okresli¢
date wygasniecia konta.

Na karcieAccount okna dialogoweg®roperties mozna zmodyfikowa¢ opcje,
ktore zostaty okreslone podczas tworzenia konta np. nazweg logowania

uzytkownika oraz opcje logowania. Mozna rowniez zmieni¢ zasady dotyczace

hasta poprzez zaznaczenie lub nie poszczegoélnych opcji znajdujacych si¢
w sekcjiAccount options

Dodatkowo, kartyAccount mozna uzy¢ do okreslenia daty wygasnigcia konta.

Dzigki tej opcji mozna okresli¢, kiedy konto zostanie automatycznie

zablokowane w systemie Windo@800. Domyslnie konto nigdy nie wygasa.
Aby okresli¢ date wygasnigcia konta, nalezy wykonac nastgpujace czynnosci:

1.

Otworzy¢ okno dialogowe Properties dla odpowiedniego konta
domenowego

Na karcieAccount w sekcjiAccount Expires, nalezy wybra¢ opcje End of,

ustawi¢ odpowiednia dat¢ wygasnigcia 1 wybrac przycisk OK.
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Okreslanie opcji logowania

Cel slajdu
Zademonstrowanie
interfejsu stuzacego do
okreslenia godzin logowania
oraz komputerow, z ktérych
uzytkownik moze si¢
logowac.

Wprowadzenie

Monday

Tuesday
Wednesday I

Thursday

q 8
12:2-4-6-8-1012:2- 4: 6+ 8-10-12

€
Cancel |

I " Logon Permitted

II |—/C‘ Logon Denied

Logon Workstations [2]x

KO|Ej nym zadaniem ktére Friday ad This feature requires the NetBIOS protocol. In Computer
’ name, type the pre-Windows 2000 computer name.

mozna Wykonaé na karcie e I IIIIIII h‘.llllllll This user can log on to:

Account jest okre$lenie  All computers ySInie

godzin, w ktél’yCh i The following computers

uzytkownik moze sig I‘;%Es::: name:

logowac. Na karcie tej

mozna réwniez okresli¢ Perth il

komputery, do ktérych _Remove |

uzytkownik moze sig

logowac. _ ok | cancel |
Ustawianie opcji logowania pozwala na kontrolowanie godzin, w ktérych
uzytkownik moze si¢ logowac, oprocz tego dzigki tej opcji mozna okresli¢
komputery, z ktorych moze si¢ logowac¢ do domeny. Ustawienia te mozna
okresli¢ na karcie Account.
Ustawianie godzin logowania

Wskazowka Domyslnie uzytkownik moze podiaczy¢ si¢ do serwera przez 24 godziny, 7 dni

Zademonstruj okre$lanie
godziny logowania
uzytkownika.

Zagadnienie kluczowe
Podtaczenia do zasobéw
sieciowych nie sg
przerywane, kiedy uptyng
godziny logowania
uzytkownika Uzytkownik nie
moze jednak nawigzac¢
zadnych dodatkowych
podtaczen do zasobow.

w tygodniu. W sieciach o wysokim poziomie bezpieczenstwa mozna
ograniczy¢ godziny, w ktorych uzytkownik moze si¢ logowac. Takie
ograniczenia moga mie¢ zastosowanie w nastgpujacych srodowiskach:

m W organizacjach, gdzie godziny logowania sa warunkiem niezbgdnym
do zachowania bezpieczenistwa, np. w przypadku sieci rzadowych.

= W organizacjach z obowiazujacym zmianowym systemem pracy.
Pracownikom nocnej zmig mozna zezwoli¢ na logowanie tylko w nocy.



Rozdziat 4: Tworzenie i zarzadzanie kontami uzytkownikow 25

Aby okresli¢ godziny logowania, nalezy wykona¢ nastepujace czynnosci:

1. Otworzy¢ okno dialogowe Propertieskonta uzytkownika. Na karcie
Account wybra¢ przycisk Logon Hours.

Niebieski obszar oznacza godziny, Wikch uzytkownik moze sie
logowac. Bialy obszar na godziny, w ktorych uzytkownik nie moze si¢
logowac.

2. Aby zezwoli¢ lub zabroni¢ logowania, nalezy wykonac jedna z ponizszych
czynnosci i wybraé przycisk OK:

» Zaznaczy¢ pola oznaczajace dni i godziny, w ktorych logowanie ma by¢
zabronione. Aby to zrobi¢, nalezy wybra¢ pole symbolizujace dzien
tygodnia i godzing poczatkowa i przeciagna¢ wskaznik myszy do pola
symbolizujacego dzien tygodnia i godzing koncowa. Nastgpnie wybrac
opcje Logon Denied

» Zaznaczy¢ obszar symbolizujacy dzien i godziny, w ktorych uzytkownik
bedzie mogt si¢ logowac. Aby to zrobi¢, nalezy wybrac pole
symbolizujace dzien tygodnia i datg¢ poczatkowa i przeciagna¢ wskaznik
myszy do pola oznaczajacego dzien tygodnia i godzing koncowa.
Nastepnie wybra¢ opcje Logon Permitted.

Wazne Podlaczenia do zasobow w domenie nie sg przerywane, gdy uptyna
godziny logowania. Uzytkownik nie ma jednak mozliwosci utworzenia nowych
podtaczen do zasobow.

Zagadnienie kluczowe
Mozna okresli¢ komputery,
do ktdrych uzytkownik moze
sie logowac. Nie ma jednak
mozliwo$ci okre$lenia
komputeréw, do ktdrych
uzytkownik nie moze sie
logowac.

Okreslenie komputeréw, z ktorych u zytkownik moze sie
logowacé

Domyslnie uzytkownik posiadajacy konto, moze si¢ logowac z dowolnego
komputergracujacego w systemie Windows 2000. W sieciach o wysokim
poziomie bezpieczenstwa, lub, gdy dane sa przechowywane lokalnie na
komputerach, mozna okresli¢ komputery, z ktorych uzytkownik moze sig
logowa¢. Na przyktad uzytkownik Userl, moze si¢ logowa¢ wylacznie
dokomputera o nazwie Computerl. Administrator nie moze okresli¢
komputerow, z ktorych uzytkownik nie moze si¢ logowac.

Aby okresli¢ komputery, z ktorych uzytkownik moze si¢ logowac, nalezy
wykona¢ nastgpujace czynnosci:

1. Otworzy¢ okno dialogowe Propertieskonta uzytkownika, nastgpnie
na karcieAccount wybra¢ przycisk Log On To.

2. Wybrac¢ opcj¢ The following computers,doda¢ nazwy komputerow,
z ktorych uzytkownik moze si¢ logowac wpisujac ich nazwy w polu
Computer namei wybiera¢ przycisk Add. Na koniecpalezy wybrac¢
przyciskOK.
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Kopiowanie domenowych kont uzytkownikow

Cel slajdu

Oméwienie zagadnien
zwigzanych z kopiowaniem
domenowych kont
uzytkownikdw.

Wprowadzenie
Proces tworzenia
domenowych kont
uzytkownikéw mozna
upro$ci¢ poprzez
kopiowanie kont juz
istniejacych.

Kopiowanie istniejacego konta uzytkownika
upraszcza proces tworzenia nowego konta

Zagadnienie kluczowe
Dzigki kopiowaniu
istniejacego domenowego
konta uzytkownika nie
trzeba okre$la¢ wszystkich
wiasciwosci nowego konta.

Istniejace konto domenowe mozna skopiowaé w celu uproszczenia procesu
tworzenia nowego konta. Podczas kopiowania istniejacego konta wiele z jego
ustawien jest rowniez kopiowanych do nowego konta. Eliminuje to potrzebe
okreslania wszystkich wlasciwosci nowego konta.

Uwaga Nie ma mozliwosci kopiowania konta na komputerze pracujacym

z systemem Window2000 Professional lub serwerze cztonkowskim systemu
Windows2000. Kopiowanie kont uzytkownikéw mozliwe jest tylko

na kontrolerach domeny.

Wiasciwosci kopiowane do nowego konta

W ponizszej tabeli zostaty przedstawione wlasciwosci, ktore sa kopiowane
Z istniejacego domenowego konta do nowego konta uzytkownika:

Karta Wiasciwosci kopiowane do nowego konta

General Zadne

Address Wszystkie poz&treet Address

Account Wszystkie, pozdogon Name ktére jest kopiowane

z okna dialogoweg@opy Object — User

Profile Wszystkie, poza wpisami w polaéhofile path i Home
folder, ktére sa modyfikowane tak by odpowiadaty nowej
nazwie logowania wzytkownika

Telephones Zadne
Organization Wszystkie, pozditle
Member Of Wszystkie



Rozdziat 4: Tworzenie i zarzadzanie kontami uzytkownikow 27

(ciqg dalszy)

Karta Wiasciwosci kopiowane do nowego konta
Dial-in Zadne. Stosowane sa ustawienia domy$lne.
Environment Zadne. Stosowane sa ustawienia domyslne.
Sessions Zadne. Stosowane sa ustawienia domy$lne.
Remote control Zadne. Stosowane sa ustawienia domy$lne.

Terminal Services Profile ~ Zadne. Stosowane sa ustawienia domy$lne.

Zagadnienie kluczowe
Prawa i uprawnienia
zdefiniowane indywidualnie
dla konta nie sg kopiowane
do nowego konta.

Wazne Prawa i uprawnienia zdefiniowane indywidualnie dla konta nie s g
kopiowane do nowego konta u zytkownika.

Wskazbéwka dla
prowadzacego
Zademonstrowa¢ procedure
kopiowania konta.

Kopiowanie istniejacego konta
Aby skopiowac istniejace domenowe konto uzytkownika, nalezy wykonaé
nastgpuje czynnosci:

1.

Uruchomi¢ konsolg Active Directory Users and ComputersNastepnie
w drzewie konsoli wybra¢ kontener Users

. W oknie szczegbtow, wskaza¢ prawym przy ciskiem myszy konto i z menu

podrecznego wybraé polecenie Copy.

W oknie dialogowynCopy Object - Userwpisa¢ imig i nazwisko
uzytkownika oraz nazw ¢ logowania. Nastgpnie wybra¢ przycisk Next.
Whisa¢ dwukrotnie hasto, okre§li¢ zasady dotyczace hasta (wyczys$ci¢ pole

opcji Account is disabledjesli to konieczne). Nastepnie wybra¢ przycisk
Next.

Sprawdzi¢ poprawno$¢ danych i wybra¢ przycisk Finish.
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Tworzenie szablonéw kont uzytkownikow

Cel slajdu
Zademonstrowanie
interfejsu stuzacego do
tworzenia i kopiowania
szablon6w kont
uzytkownikow.

Wprowadzenie
Dzigki utworzeniu
szablondw kont mozna

£ Active Directory Users and Computers [_ O[]
|5 Console Window Help | (=11

lacon View|| « = [B[m | X F BB |2 | iftava B |
Tree| | Users 28 objects

ZActive Directory Users and Compu

=-Fnwiraders. msft
‘OIBuiltin

Add members to a group...
Enable Account
Recat Pacawnrd

Copy Object - User [=]

€2 Cert Publishers
€% DHCP Administrators
€2 DHCP Users

; S |€3 DnsAdmins
ForeignSecurityPrincipals | ¢ DnsUpdateProxy
Portiand €32 Domain Admins
Seattle % Domain Computers
€7 Domain Controllers
€7 Domain Guests

Domain Controllers

ﬂ Create in: nwiraders. msft/Users

Zademonstruj tworzenie
szablonu.

Zagadnienie kluczowe
Konto, ktdre stuzy jako
szablon powinno zosta¢
zablokowane. Nie powinno
on by¢ nigdy uzywane

do logowania.

L . Domain Ut First name: [sales Initials: |
uproscié proces tworzenia Vancoucer OU 2 Entrpis Adris et [t
kont uzytkownik(')w KT — Bl )& o ;ullname'. |sa|es userl
posiadajqcych podobne Creates a new user, copying information from the selected user. =
L vl User logon name:

wiasciwosci. = Utworzenie konta sluiqcego Jsalesuser1 [@nwtraders.msft =

jako szablon User logon name (pre-Windows 2000):

[NWTRADERS! [salesusert
= Utworzenie konta przez

kopiowanie szablonu bk [Fo>]  Cancel

Wekezowka Szablon kontgest standardowym kontem uzytkownika, ktore zawiera

zdefiniowane wlasciwosci odpowiadajace wigkszosci uzytkownikow.
Przyktadowo, jesli personel dziatu sprzedazy wymaga cztonkostwa w grupie
Sprzedaz, mozna utworzy¢ szablon definiujacy cztonkostwo w tej grupie.

Tworzenie szablonu kont

Aby utworzy¢ szablon mozna zdefiniowa¢ nowe domenowe konto uzytkownika
lub skopiowa¢ juz istniejace. Nastgpnie, nalezy zdefiniowaé unikalng nazwe
dlatego konta. Trzeba rowniez pamigtaé, aby w trakcie okreslania zasad
dotyczacych hasta zaznaczy¢ opcje Account is disabled

Przy tworzeniu szablonu nalezy rozwazy¢ ponizsze wskazowki:

m  Warto utworzy¢ szablon dla kazdego dziatu, na przyktad dla dzialu
sprzedazy, ksiggowosci i tak dalej.

= Jesli w organizacji sa pracownicy tymczasowi, nalezy utworzy¢ szablon,
W ktorym zdefiniowane zostana ograniczenia godzin logowania komputery,
z ktorych uzytkownicy moga si¢ logowac oraz zawierajacy inne niezbgdne
restrykcje.

Wskazowka Jesli nazwa konta stuzacego jako szablon zaczyna sig od znaku
takieg jak podkreslenie (), szablon bedzie znajdowat si¢ zawsze na poczatku
listy kont w konsoli Active Directory Users and Computers.

Tworzenie nowego konta przy u zyciu szablonu

Aby utworzy¢ nowe konto przy uzyciu szablonu, nalezy skopiowac konto
stuzace jako szablon, przypisa¢ nazwe uzytkownika i hasto oraz, jesli jest to
konieczne, zmieni¢ wlasciwosci konta. Nalezy pamigta¢ o wyczyszczeniu pola
opcji Account is disabled.
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€ Dostosowywanie profilu uzytkownika

Cel slajdu
Oméwienie zagadnien
zwigzanych z
dostosowywaniem profilu = Rodzaje profili Srodowiskowych uzytkownika
uzytkownika.

Wprowadzenie m Tworzenie profilu mobilnego i obowiazkowego.

Profil uzytkownika definiuje
jego Srodowisko pracy.

W systemie Window2000 srodowisko pracy uzytkownika okre$lane jest przez
profil uzytkownika. Z powodow bezpieczenstwa w systemie Windows 2000
wymagane jest, aby dla kazdego konta uzytkownika majacego dostgp

do systemu, byt definiowany profil.

W profilu uzytkownika zawarte sa wszystkie ustawienia, ktore uzytkownik
moze zdefiniowaé w srodowisku systemu Windows 2000. W profilu
uzytkownika przechowywane sa ustawienia ekranu, myszy, dzwigku oraz
ustawienia regionalne i potaczenia sieciowe. Profil uzytkownika mozna tak
skonfigurowac, aby byt on kopiowany na kazdy komputer, z ktérego
uzytkownik si¢ loguje.
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Rodzaje profili uzytkownika

Cel slajdu

Oméwienie réznic pomiedzy
dwoma rodzajami profili
uzytkownikow.

Wprowadzenie

W systemie Windows 2000
profil uzytkownika tworzony
jest przy pierwszym
logowaniu sie

do komputera.

u Profil domysiny

o Stuzy jako profil bazowy
do tworzenia
wszystkich profili

=_ Profil lokalny

Profil
Uzytkownika

3

o Tworzony przy pierwszym
logowaniu

o Przechowywany na lokalnym
twardym dysku

- - Profile
= Profil mobliny >
o Tworzony przez %
administratora
Przechowywany na ‘
7 serwerzé”y y Ustawienia
. 7 Regionalne
= Profil obowiazkowy
o Tworzony przez h
administratora = =
e Przechowywany na g:
Ser\NerZ(‘ENy s zwiek

Wskazdwka

Stuchacze mogg otworzy¢
okno dialogowe System
Properties i obejrze¢ profile
uzytkownikéw na karcie
User Profile. Aby otworzy¢
okno dialogowe System
Proprieties, nalezy w
panelu sterowania
uruchomi¢ System.

Profil uzytkownika jest tworzony przy pierwszym logowaniu si¢ uzytkownika..
Wszystkie ustawienia uzytkownika sg automatycznie zachowywane w folderze
tworzonym dla kazdego uzytkownika D:\Documents and Settindg$azwa
uzytkownika. Podczas wylogowywania si¢ uzytkownika, jego profil jest
uaktualniany. Procedura ta odbywa sig¢ na komputerze, z ktérego uzytkownik
byt zalogowany. W profilu uzytkownika przechowywane sa ustawienia jego
srodowiska pracy na lokalnym komputerze. Tylko administrator moze zmieni¢
obowiazkowy profil uzytkownika. Wyrdzniane sg nastgpujace profile
uzytkownika:

Domysiny profil uzytkownika. Stuzy jako podstawowy profil dla wszystkich
uzytkownikéw. Kazdy profil jest poczatkowo kopia domyslnego profilu
przechowywanego na komputerze pracujacym z systemem Windows 2000
Professional lub Windows 2000 Server.

Lokalny profi uzytkownika. Tworzony jest w chwili pierwszego logowania
do komputera i przechowywany jest lokalnie. Wszystkie zmiany dokonane
w tym profilu sa zapisywane na komputerze, na ktérym zostaty wykonane.

Na jednym komputerze moze istnie¢ wiele profili lokalnych.

Mobilny profil uzytkownika. Tworzony jest przez administratora

i przechowywany na serwerze. Profil ten jest dostgpny z dowolnego
komputera, do ktorego loguje si¢ uzytkownik. Wszelkie zmiany w profilu
zapisywane sa na serwerze w chwili wylogowywania.

Obowigzkowy profil uzytkownika. Tworzony jest przez administratora.
Zdefiniowane sa w nim okreslone ustawienia uzytkownika lub
uzytkownikow. Moze to by¢ profil lokalny lub wedrujacy. Profil
obowiazkowy nie pozwala na zapisanie zadnych zmian dokonanych przez
uzytkownikow. Uzytkownicy moga zmienia¢ ustawienia profilu

po zalogowaniu sig, ale podczas wylosowywania si¢ Zadne zmiany nie
zostana zapisane.
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Tworzenie profilu mobilnego i obhowiazkowego

Cel slajdu

Oméwienie profilu
wedrujacego oraz profilu
obowigzkowego.

Wprowadzenie

Profil obowigzkowy oraz
mobilny przechowany jest
na serwerze po to, aby
uzytkownicy mieli mozliwos$¢
pracy z jednakowym
profilem niezaleznie od
komputera, z ktdrego sie

loguja.

TuorzenepromLmonego

W A Utworzenie udostepnionego folderu na serwerze‘

V2

") Okreslenie $ciezki do udostepnionego folderu

Tworzenie pronloboviazkovego

o
V2
V=

¥}

1 Utworzenie udostepnionego folderu z folderem
uzytkownika wewnatrz.

Skonfigurowanie profilu wedrownego

Zmiana nazwy pliku Ntuser.dat na Ntuser.man

Wskazowka
Zademonstruj tworzenie
profilu mobilnego.

Zagadnienie kluczowe
Tylko administrator moze
modyfikowa¢ profil mobilny.

Profil uzytkownika mozna przechowywac na serwerze, aby byt on dostgpny na
dowolnym komputerze w sieci. Profil mobilny oraz obowiazkowy jest
przechowywany centhie na serwerze, aby uzytkownik mogt pracowaé

w takim samym $rodowisku, niezaleznie od komputera, do ktérego jest
zalogowany.

Tworzenie profilu mobilnego
Aby utworzy¢ profil wedrujacy, nalezy wykona¢ nastgpujace czynnos$ci:

1. Na serwerze utworzy¢ udostgpniony folder z uprawnieniami Full Control
dla uzytkownikow.

2. Skojarzy¢ konto z udostgpnionym folderem. W tym celu nalezy uruchomic
konsolg Active Directory Users and Computers. W oknie szczegotow,
wskaza¢ prawym przyciskiem myszy odpowiednie konto. Nastepnie z menu
podrecznego wybraé polecenie Properties. Na karcieProfile, w sekcjiUser
profile nalezy wpisa¢ w polu Profile path $ciezke do udostepnionego
folderu.

Sciezka powinna wygladaé w sposob nastepujacy:
\\nazwa serweraostepniony folder\ nazwa uzytkownika\

Aby nie wpisywa¢ nazwy logowania uzytkownika, mozna skorzysta¢
ze zmiennej systemowguser name%. Zostanie ona automatycznie
zamieniona na nazweg konta uzytkownika, dla ktorego jest tworzony profil.

Tylko administrator ma mozliwo$¢ modyfikacji profilu mobilnego
uzytkownika.

Uwaga Plik Ntuser.dat zawiera klucze rejestru z informacjami o koncie
uzytkownika oraz ustawienia profilu. Plik ten znajduje si¢ w folderze profilu
uzytkownika.
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Wskazdwka
Zademonstruj tworzenie
profilu obowiazkowego.
Podkre$l, ze po stworzeniu
profilu trzeba zmieni¢
rozszerzenie pliku
Ntuser.dat na Ntuser.man

Zagadnienie kluczowe
Aby utworzy¢ profil
obowigzkowy, nalezy
zmieni¢ rozszerzenie pliku
Ntuser.dat na Ntuser.man

Tworzenie obowi gzkowego profilu mobilnego

Zazwyczaj profil obowiazkowy wykorzystuje sig, wtedy, gdy grupa
uzytkownikéw wymaga identycznych ustawien srodowiska pracy. Dodatkowo
ustawienia te nie moga by¢ zmieniane.

Aby utworzy¢ profil obowiazkowy, nalezy wykonac¢ nastgpujace czynnos$ci:

1. Na serwerze utweayc¢ udostgpniony folder, w ktorym wewnatrz beda
umieszczane foldery z profilami uzytkownikow. Przypisa¢ uzytkownikom
uprawnienie Full Control dla tego folderu. Na przyktad, mozna utworzy¢
folder o nazwie Profiles i nastgpnie wewnatrz utworzy¢ folder Userl.

2. Skonfigurowac¢ profil wedrujacy. W konsoli Active Directory Users and
Computers utworzy¢ nowe konto, okresli¢ Sciezke do folderu, w ktorym jest
przechowywany profil i skonfigurowa¢ srodowisko pracy.

Na przyktad, mozna utworzy¢ konto Userl i przypisac $ciezke \\nazwa
serwera\Profilegiser1. Aby skonfigurowa¢ profil, nalezy zalogowac sie
jako Userl, zmieni¢ ustawienia profilu i wylogowac sig.

3. Zmieni¢ rozszerzenie pliku Ntuser.dat na Ntuser.man.. Aby zmieni¢ nazwe
profilu, nalezy zalogowac sig jako administrator, uruchomi¢ program
Windows Explorer i folderze, gdzie przechowywany jest profil zmieni¢
rozszerzenie pliku. Dzigki temu w profilu nie bgdzie mozna zapisa¢ zadnych
zmian i przez to bgdzie on profilem obowiazkowym

Uwaga Plik Ntuser.dat posiada atrybut ukryty. Aby zobaczy¢ plik, z menu
programu Windows Explorer wybra¢ polecenie Tools, a nastgpnie polecenie
Folder Options. Na karcieView okna dialogoweg&older Options, w sekciji
Advanced settingszaznaczy¢ opcje Show hidden files and foldersNastepnie,
nalezy wyczysci¢ pole opcji Hide file extensions for known file types

i wybiera¢ przycisk OK.
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Laboratorium B: Tworzenie i modyfikowanie
domenowych kont uzytkownikéw

Cel slajdu
Oméwienie laboratorium.

Wprowadzenie

W tym laboratorium bedg
tworzone i modyfikowane
domenowe konta
uzytkownikow.

A
~

Objasnic cel cwiczen

Cele

Po zrealizowaniu tego laboratorium shuchacz bedzie potrafit:

m  Tworzy¢ domenowe konta uzytkownikow.

= Modyfikowac¢ istniejace konta

Wymagania wstepne
Przed rozpoczgciem tego laboratorium nalezy:
m Posiada¢ wiedzg na temat tworzenia domenowych kont uzytkownikow.

= Posiada¢ wiedzg na temat modyfikowania domenowych kont
uzytkownikow.

Przygotowanie laboratorium

Do wykonania tego laboratorium niezbgdne sa:

= Komputer pracujacy z systemem Window=2000 Advanced Server petniacy
rolg serwera cztonkowskiego w domenie nwtraders.msft.

= Konto uzytkownika Adminx (gdziex jest numerem stanowiska)
z uprawnieniami administratorskimi dla jednostki organizacyjnej Student
ou.

= Jednostka organizacyji@erveOU (gdzieServetjest nazwa komputera).

= Partner z podobnie skonfigurowanym kontem do przetestowania
wlasciwosci konta.

Przewidywany czas uko nczenia laboratorium: 30 minut
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Cwiczenie 1
Tworzenie konta domenowego

Scenariusz

W organizacji zostali zaitlnieni dwaj nowi pracownicy tymczasowi i nalezy utworzy¢ dla nich
dwa konta. Godziny logowania musza by¢ okre$lone w nastgpujacy sposob: Uzytkownik Temp1
bedzie pracowal od poniedziatku do soboty, od godziny szdstej do osiemnastej. Uzytkownik Temp2
bedzie pracowat od poniedziatku do soboty, od godziny pierwszej do osiemnastej. Obydwaj
uzytkownicy powinni mie¢ mozliwo$¢ logowania sig¢ tylko z okreslonych komputerow. Profile

i foldery macierzyste beda przechowywane na kontrolerze domeny. Konta te nalezy utworzy¢ jak
najszybciej. Niestety pracujesz na serwerze cztonkowskim zamiast na kontrolerze domeny.

Aby wykona¢ to zadanie musisz zainstalowa¢ pakiet Windows 2000 Administration Tools.

Cel

W tym ¢éwiczeniu zainstalujesz Windows 2000 Administration Tools, utworzysz dwa konta
domenowe (Temp1 i Temp2). Nastepnie skonfigurujesz nastgpujace opcje konta:

1. Godziny logowania.

2. Komputery, z ktérych uzytkownicy moga si¢ logowac.
3. Folder, w ktorym beda przechowywane profile.
4

. Foldery macierzyste dla uzytkownikow.

Nastepnie sprawdzisz konfiguracje opcji konta na serwerze Serveil 1 i Servel 2.

Zadania Szczegotowe kroki

1. Zalogyj si¢ do domeny a. Zaloguj sig¢ wykorzystujac nastepujace informacje:
nwtraders jako Admix User nameAdminx (gdziex jest Twoim numerem stuchacza)
(gdziex jest Twoim Passworddomain
numerem stanowiska) z Log on to:nwtraders
ha_s}em domain. Zainstaluj b. Sprawdz czy w napedzie znajduje si¢ ptyta CD-ROM Windows 2000
Windows 2000 Advanced Server

Administrative Tools z ptyty . ) . .
CD-ROM Windows 2000 c. Wybierz przyciskStart, a nastepnie wskaz polecenie Run.

Advanced Server d. W poluOpenwpiszCD-ROM\I386\adminpak.msi (gdzie
CD-ROMjest litera napedu CD-ROM) i wybierz przyciskOK.

e. W oknieWelcome to the Windows 2000 Administration Tools
Setup Wizard wybierz przyciskNext.

@ Zostanie wyswietlony wskaznik z informacjq o postepie
instalacji u Windows 2000 Administration Tools.

Wizard wybierz przyciskFinish.

f. W oknieCompleting Windows 2000 Administration Tools Setup
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Zadania

Szczegotowe kroki

0 Na jakich konputerach zainstalowatbys pakiet Windows 2000 Administrative Tools i dlaczego?

Tylko na tych komputerach, ktére nie sa kontrolerami domeny i beda uzywane do zarzadzania

domen3.

2. W konsoli Active Directory
Users and Groups, w
jednostce organizacyjnej
ServePU (gdzieServerjest
nazwa Twojego komputera),
utworz konto
uzytkownikowi o nazwie
Templ. Jako nazwe
logowania wprowadz
Serveil1l oraz zdefiniuj
hasto password Utworz
konto uzytkownika Temp2 z
nazwa logowania ServerfT2 i
hastem password

a. Uruchom program Active Directory Users and Computers z menu
Administrative Tools.

b. W drzewie konsoli, rozwin wezet nwtraders.msft. Nastepnie
wybierz jednostke organizacyjna ServerOU (gdzieServerest
nazwa Twojego komputera).

€. Wskaz prawym przyciskiem myszy kontener ServerOU. Z menu
podrecznego wybierz polecenie New, a nastgpnie User.

d. Wprowadz ponizsze informacje do okna dialogowego New
Object — User
First nameTempl
User Logon nameServet 1 (gdzieServerjest nazwa Twojego
komputera)

e. Wybierz przyciskNext.
f. W poluPasswordi Confirm password wpiszpassword

g. Zaznacz opcjéser cannot change passwordNastegpnie
wybierz przyciskNext.

h. Przejrzyj ustawienia dla uzytkownika Templ. Zamknij okno
wybierajac przycisk Finish.

i.  Wskaz prawym przyciskiem myszy kontener ServerOU. Z menu
podrecznego wybierz polecenie New a nastgpnie User.

j.  Wprowadz ponizsze informacje do okna dialogowego New
Object — User.
First nameTemp?2
User Logon nameServell 2 (gdzieServerjest nazwa Twojego
komputera)

k. Wybierz przyciskNext.
I. W polachPasswordi Confirm password wpiszpassword

m. Zaznacz opcj¢ User cannot change passworinastepnie
wybierz przyciskNext.

n. Przejrzyj konfiguracjg konta Temp2. Zamknij okno wybierajac
przyciskFinish.
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3. W konsoli Active Directory
Users and Groups, ustaw
nastgpujace opcje konta
uzytkownika Temp1:

Godziny
logowania: Od
poniedziatku do
Soboty, od 6 do
18.

Logowanie do:
Server(gdzie
Serveljest nazwa
Twojego
komputera) i
Server Partnera
(gdzieServer
Partnerajest
nazwa komputera
partnera)
Wygasnigcie
konta: Najblizszy
piatek.

Sciezka profilu:
\\London\Profiles
\%username%
Folder domowy:
H:\\London\Home
\%username%

a. W konsoli Active Directory Users and Computers, w oknie
szczegotow, wyswietl okno wiasciwosci konta uzytkownika Templ.

b. W oknie dialogowynTempl Properties na karcieAccount wybierz
przyciskLogon Hours.

c. W oknie dialogowyml.ogon Hours for Templw lewym gornym
rogu wskaz przycisk All . Nastgpnie zaznacz opcj¢ Logon Denied

d. Przeciagnij wskaznik myszy tak, aby ponizej zostal wyswietlony
nastgpujacy opis Monday through Saturday from 6AM to 9PM.
Zaznacz opcje Logon Permitted i wybierz przyciskOK.

e. Na karcieAccount, wybierz przycisk.og On To.

f.  Zaznacz opcje¢ The following computers.W poluComputer name
wpisz Server(gdzieServerjest nazwa Twojego komputera) i wybierz
przyciskAdd.

g. W poluComputer namewpisz Server PartnerggdzieServer
Partnerajest nazwa komputera Twojego partnera), wybierz przycisk
Add. Nastgpnie wybierz przycisk OK.

h. Na karcieAccount, w sekcjiAccount expires wybierz opcje¢ End of i
wpisz datg najblizszego piatku.

i. Na karcieProfile w poluProfile path, wpisz
\\london\profiles\%username%

Gdzie znajduje sig folder Profiles? W jakim celu umieszcza si¢ zmienna %username% w $ciezce profilu?

Folder Profiles zngduje si¢ na komputerze London. Dzigki zmiennej systemowej %ousername%
tworzony jest w folder Profiles folder o identycznej nazwie jak nazwa logowania aktualnego konta
uzytkownika.

3. (ciqg dalszy)

j- W sekcjiHome folder zaznacz opcje Connecta nastepnie z listy
rozwijanej wybierz literg H:.

k. W poluTo wpisz\\london\home\%username%i wybier z przycisk
OK.
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4. W konsoli Active Directory a. W konsoli Active Directory Users and Computers w oknie szczegotow
Users and Groups, ustaw wyswietl okno wlasciwosci konta uzytkownika Temp2.
naStquJ_acce opcje konta b. W oknie dialogowyriiemp2 Properties,na karcieAccount, wybierz
Temp2: przyciskLogon Hours.
: Godzmy Logowania: Od c. W oknie dialogowyniogon Hours for Temp2 wybierz przyciskAll.
poniedziatku do soboty, N . bi oL Denied
od godziny 24 do godziny astepnie wybierz opcjg Logon Denie
6 oraz od poniedziatku do d. Przeciagnij kursor tak, aby pod kalendarzem zostat wyswietlony opis
soboty, od godziny 21 do Monday through Saturday 12AM to 6AM. Nastepnie wybierz
godziny 24. przyciskLogon Permitted.
» Logowanie z komputera: . . , .
Computerss e. Ponownie przeciagnij wska.znlk myszy tak, aby pod kalendarzem
* Wygasniecie konta: zostal wyswietlony nastgpujacy opis: Monday thr(?ugh.Satu_rday
najblizszy piatek from QPM to 12AM. Zaznacz opcjg Logon Permitted i wybierz
+ Sciezka profilu: przyciskOK.
\})London\Prog‘lles f.  Na karcieAccount wybierz przycisk.og On To. Nastepnie wybierz
\/oIL:jsergameA L opcje The following computers W poluComputer name wpisz
' ch_)ofdron?ngxg. H: Server(gdzieServetjest nazwa Twojego komputera).
\%username% g. Wybierz przyciskAdd a nastegpnie przycisk OK.
h. Na karcieAccount, w sekcjiAccount expires wybierz opcje End of.
Nastepnie wpisz datg najblizszego piatku.
i.  Na karcieProfile w poluProfile path wpisz:
\\london\profiles\%username%
j. W sekcjiHome folder wybierz opcje Connect Nastgpnie wybierz z
listy rozwijanej literg dysku H:.
k. W poluTo, wpisz\\london\home\%username%i wybierz przycisk
OK.
|.  Zamknij konsolg Active Directory Users and Computers i wyloguj sig.
5. Zalogyj sie jako uzytkownik a. Zalogyj si¢ uzywajac ponizszych informacji:

Servem 2 (gdzieServerjest
nazwa Twojego komputera)
z hastem passwordi
przetestuj ograniczenia
logowania.

User Logon nameServeil 2 (gdzieServerjest nazwa Twojego
komputera)

Passwordpassword

Log on to:nwtraders

Zostanie wyswietlony komunikat z informacjq, Ze nie mozesz sie
zalogowa¢ ze wzgledu na ograniczenia logowania.

Q Jakie ograniczenie nie pozwala na zalogowanie si¢ uzytkownikowi Temp2? Dlaczego?

Dla konta zostaly ograniczone godziny logowania do poniedzialku do soboty od 24 do 6 i od 21 do 24

5. (ciqg dalszy)

b. Wybierz przyciskOK.
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Zadania Szczegotowe kroki

6. Zaloguj si¢ do domeny
nwtraders jak®erverl
(gdzieServerjest nazwa
Twojego komputera) z
hastem password Otwoérz
wiersz polecen i sprawdz
czy litera przypisana dla
folderu macierzystego
zostata poprawnie

okreslona. Nastgpnie utworz
na pulpicie plik tekstowy o

nazwielmie

a.

b.

Zaloguj si¢ uzywajac nastgpujacych informacji:

User Logon nameServeil 1 (gdzieServerjest nazwa Twojego
komputera)

Passwordpassword

Log on to:nwtraders

Wybierz przyciskStart i wskaz polecenie Programs, nastepnie
polecenieAccessories uruchom prograncommand Prompt.

9 Dlaczego jako domyslna litera dysku, w wierszu polecen, zostata wyswietlona litera H:?

Poniewaz litera H jest litera zdefiniowana na karcie Profile jako litera folderu macierzystego.

6. (ciqg dalszy)

Zamknij wiersz polecen.

Wskaz prawym przyciskiem myszy pulpit. Z menu podrgcznego
wybierz poleceni®ew, a nastepnie Text Document

e. Jako nazwg pliku podaj swoje imig.
f.  Zamknij wszystkie otwarte y i wyloguj sig.

7. Na komputerze partnera a. Zalogyj si¢ na komputerze partnera uzywajac ponizszych informacji:
zalogyj sie do domeny User Logon nameServem 1 (gdzieServerjest nazwa Twojego
nwtraders jak®erverl komputera)

(gdzieServerjest nazwa Passwordpassword
Twojego komputera) z Log on to:nwtraders
hastem password Sprawdz b. Sprawdz czy na pulpicie zostal umieszczony plik stworzony

czy plik stworzony w
zadaniu 6 faktycznie zostat
utworzony.

w zadaniu 6.

Dlaczego plik tekstowy stworzony w zadaniu 6 jest wyswietlany, podczas gdy jestes zalogowany jako
uzytkownik Servell2 (gdzieServerjest nazwa Twojego komputera) do komputera server partnerggdzie

server partnergest nazwa komputera Twojego partnera)?

Poniewaz dla uzytkownika Serveil2 (gdzieServerjest nazwa Twojego komputera) zostal utworzony

profil wedrujacy.

7. (cigg dalszy)

C.

Wyloguj si¢ z komputera partnera.
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Dobre rady

Cel slajdu

Oméwienie praktycznych
wskazdwek przy tworzeniu
i zarzadzaniu kontami
uzytkownikow.

Wprowadzenie

Istnieje szereg
pozytecznych nawykéw,

0 ktdrych warto pamieta¢
przy tworzeniu i zarzadzaniu
kontami.

Zmieni¢ nazwe konta administratorskiego

Utworzy¢ konto z uprawnieniami administratora

Utworzy¢ konto do wykonywania zadan codziennych.

W sieci o niskim poziomie bezpieczeristwa mozna
odblokowaé konto goscia

Tworzy¢ losowe hasta poczatkowe
Wymagaé od nowych uzytkownikow zmiany hasta

|
Okresli¢ date wygasniecia konta dla pracownikow tymczasowych

YRS

Podczas tworzenia i zarzadzania kontami uzytkownikow, nalezy rozwazyé
ponizsze wskazowki:

W celu zapewnienia wyzszego stopnia bezpieczenstwa, nalezy zmienic¢
nazwe¢ wbudowanego konta administratora. Nazwe nalezy zdefiniowac tak,
aby nie kojarzyta si¢ z kontem administratora. Dzigki temu dostep do tego
konta przez nieuprawnionych uzytkownikow zostanie znacznie utrudniony.

Utworzy¢ konto dla siebie i zdefiniowac¢ dla niego uprawnienia
administratorskie. Konta tego nalezy uzywac jedynie do wykonywaniu
zadan administratorskich.

Utworzy¢ konto, ktore bedzie wykorzystywane do wykonywania
codziennych zadan. Na konto, posiadajace uprawnienia administratora
nalezy sig¢ logowac¢ tylko w przypadku, gdy sa do wykonania jakie§ zadania
administratorskie.

W sieciach o niskim poziomie bezpieczenstwa mozna odblokowa¢ konto
goscia. Nalezy jednak zdefiniowa¢ dla tego konta hasto. Konto to domyslnie
jest zablokowane.

Nalezy tworzy¢ losowe hasta poczatkowe dla wszystkich uzytkownikow.
Hasta te powinny sktada¢ si¢ z kombinacji znakow i cyfr. Tworzenie takich
haset zwigksza poziom bezpieczenstwa w sieci.

Nalezy zawsze wymagac¢ od nowego uzytkownika, aby zmieniat hasto przy
pierwszym logowaniu. Dzieki temu administrator moze by¢ pewien,
ze hasta sa unikalne i znane tylko uzytkownikom.

Okresli¢ datg wygasnigcia konta dla pracownikow tymczasowych.
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Podsumowanie

Cel slajdu
Podsumowania celow
rozdziatu poprzez
przypomnienie zagadnien
kluczowych.

Wprowadzenie

Pytania podsumowujgce
dotyczg gtéwnych tematdw
omdwionych w rozdziale.

= Informacje ogdine o kontach uzytkownikow
= Planowanie nowych kont uzytkownikéw
= Tworzenie lokalnych kont uzytkownikéw

= Tworzenie i konfiguracja domenowych kont
uzytkownikow

= Konfigurowanie wtasciwosci domenowego konta
uzytkownika

= Dostosowywanie profilu Srodowiskowego uzytkownika
= Dobre nawyki

1.

Zostale$ poproszony o utworzenie kont uzytkownikow dla firmy
zatrudniajacej 30 pracownikow. W organizacji tej znajduje si¢ jeden
serwer, na ktorym zostata zainstalowana ustuga Active Directory, cztery
serwery cztonkowskie, do ktorych dostgpu potrzebuja wszyscy
pracownicy i trzydziesci jeden komputerow pracujacych z systemem
Windows 2000 Professional. Jakiego typu konta uzytkownikow utworzysz
i dlaczego? Na jakim komputerze lub komputerach konta te powinny by¢
przechowywane?

Nalezy utworzy¢ domenowe konta uzytkownikéw, poniewaz firma
korzysta z ustugi Active Directory. Konta domenowe beda
przechowywane na kontrolerze domeny.

Jestes cztonkiem grupy Domain Admins i musisz stworzy¢ kilka nowych
domenowych kont uzytkownikéw. Niestety kontroler domeny jest
zamknigty w innym pomieszczeniu, do ktorego nie masz dostepu. Twoj
komputer pracuje w systemie Windo2#)0 Professional. Jak mozesz

Z tego komputera utworzy¢ domenowe konta uzytkownikow?

Nalezy zainstalowa¢ pakiet Windows 2000 Administration Tools, na
komputerze z plyty instalacyjnej Windows 2000 Server lub
Windows 2000 Advanced Server. Aby utworzy¢ nowe konta
domenowe, nalezy uruchomi¢ program Active Directory Users and
Computers z menu Administrative Tools
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3. Utworzyle§ domenowe konto uzytkownika. Nie chcesz, aby uzytkownik
mogt sig logowaé z innych komputerow, poza jego wlasnym. Jak mozesz
ograniczy¢ logowanie z innych komputeréw?

Nalezy odpowiednio skonfigurowaé wlasciwosci jego konta. Musisz
wybraé przycisk Log On To z karty Account okna dialogowego
Properties konta uzytkownika. W polu Computer, nalezy wpisa¢
nazwe¢ komputera uzytkownika.

4. Uzytkownik zauwaza komunikat o bledzie przy probie logowania.
Komunikat zawiera informacj¢ o tym, ze profil wedrujacy i Sciezka
sieciowa nie moga zosta¢ znalezione. Sprawdzasz kart¢ Profiles w oknie
dialogowymPropertiestego konta i stwierdzasz, ze Sciezka do profilu
wyglada nastgpujaco: \\udzial\server\nazwa logowania. Dlaczego
uzytkownik nie mogt si¢ zalogowac?

Scieika jest nieprawidlowa. Powinna ona wygladaé nastepujaco:
\\serverudzial\nazwa logowania

5. Uzytkownik posiada uprawnienie Full Control do folderu Research.
Utworzyt on konto User2 kopiujac konto uzytkownika Userl. Gdy User2
probuje otworzy¢ folder Research, zauwaza komunikat o btedzie.
Dlaczego uzytkownik User2 nie moze otworzy¢ folderu Research?

Uprawnienia i prawa przypisane oryginalnemu kontu NIE sa
kopiowane do nowego konta.

6. Jeste$ administratorem, ale jeste$ zalogowany na konto, ktore nie posiada
uprawnien administratorskich. Chcesz uruchomi¢ konsole Active
Directory Users and Computers, ale nie posiadasz wystarczajacych
uprawnien. Jak bez wylogowywania si¢ i ponownego logowania mozesz
uruchomic ten ?

Konsole Active Directory Users and Computers mozna uruchomié
przy pomocy polecenia Run as. Apto zrobié, nalezy w menu
Administrative Tools przytrzyma¢ klawisz SHIFT i prawym
przyciskiem myszy wybra¢ polecenie Active Directory Users and
Computers. Z menu podrecznego wybra¢ polecenie Run As. W oknie
dialogowym Other User wpisa¢ nazwe i haslto konta
administratorskiego.
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7. Pracownicy z dzialu obstugi klienta narzekaja, ze gdy loguja si¢ z r6znych
komputeréw w swoim dziale, ustawienia ich pulpitu nie sg takie same.
Co musisz zrobié, aby ustawienia pulpitu uzytkownikow byty takie same
niezaleznie od komputera, z ktorego si¢ loguja?

Utworzy¢ profil obowigzkowy dla wszystkich pracownikow
nalezacych do dzialu obstugi klienta.



