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Uwagi dla wyktadowcy

Prezentacja: W tym rozdziale znajduja si¢ informacje na temat pojec¢ zwiazanych

105 minut z protokotem TCP/IP oraz na temat komunikacji za pomoca protokotu TCP/IP.
Pierwsza sekcja rozdzialu rozpoczyna si¢ wprowadzeniem do procesu
komunikacji i oméwieniem czterech warstw w stosie protokotu. Sekcja konczy
si¢ omdwieniem wykorzystania gniazd w identyfikacji aplikacji bioracych
udziat w procesie komunikacji.

Laboratoria:
30 minut

W nastepnej sekcji znajduje si¢ opis stosu protokotéw TCP/IP oraz ich funkcji
w procesie komunikacji. Sekcja konczy si¢ informacjami na temat niektorych
programow narzedziowych—Hostname, Arp oraz Ping—zawartych

w architekturze protokotu TCP/IP. W laboratorium konczacym ta sekcje,
stuchacze uzyja, jako przyktadowych programow narzedziowych TCP/IP,
programow Hostname, Arp oraz Ping do testowania potaczen.

Trzecia sekcja zostata poswigcona procesowi rozwiazywania nazw.
Rozpoczyna sig¢ on omoéwieniem nazw hostow oraz nazw NetBIOS, a nastgpnie
wyjasnione zostato statyczne i dynamiczne mapowanie oraz proces
rozwiazywania nazw.

W nastepnej sekcji badany jest proces przesytania danych za pomoc a protokotu
TCP/IP. W sekcji tej zostata wyjasniona terminologia uzywana do opisu

pakietu oraz oméwiono sktadniki ramki i Sposoby wyboru trasy obieranej przez
dane podczas przesytania od komputera zrodtowego do komputera docelowego.
Jest tutaj rozwinigcie tematu przedstawionego w pierwszej sekcji oraz opis
wspolpracy protokotéw TCP/IP umozliwiajacej komunikacj¢ migdzy
komputerami.

W ostatniej sekcji zostat przedstawiony proces rutingu. Wyjasnione zostaly
metody dostarczania pakietow oraz szczegétowo omowiono proces wyboru
trasy przesytania danych przez sie¢ do punktu przeznaczenia. Temat
przedstawiony w pierwszej sekcjikexy si¢ tutaj wyjasnieniem sposobu
przesytania pakietéw od jednego rutera do nastgpnego, az do osiagnigcia adresu
docelowego. Na koncu rozdziatu jest laboratorium, w ktorym stuchacze
zapoznaja si¢ z procesami zwigzanymi z rozwigzywaniem nazw oraz

z protolotami zaangazowanymi podczas uzywania polecenia Ping poprzez
ruter.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Opisac proces komunikacji za pomocga protokotu TCP/IP.
m  Nazwac¢ protokoly ze stosu protokotow TCP/IP oraz opisac ich funkcje.

m  Opisac proces rozwiazania przyjaznej dla uzytkownika nazwy komputera
przez mapowanie nazwy do adresu IP.

m  Opisac proces przesytania pakietow danych mig¢dzy komputerami.

m  Opisaé, w jaki sposob proces rutingu wptywa na przesytanie informacji
migdzy segmentami, tak ze komputery moga komunikowac si¢ w duzych
sieciach.
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Materialy i sposob przygotowania

W sekcji tej opisano sposob przygotowania wykladowcy oraz materiaty
niezbgdne do wilasciwej prezentacji rozdziatu.

Wymagane materiaty

Do przedstawienia tego rozdzialu wyktadowcy potrzebne beda nastepujace
materiaty:

m  Plik 2243A_06.ppt, programu MicrosefPowerPoin
m Rozdziat 6, ,,Analiza protokotu TCP/IP”

Sposob przygotowania

Aby przygotowac si¢ do przedstawienia tego rozdziatu, nalezy:

m  Przeczyta¢ wszystkie materiaty do tego rozdziatu.

m  Przeczyta¢ temat TCP/IP w Pomocy systemu Windows 2000.

m  Przeczytaé publikacje, Introduction to TCHP orazTCP/IP Implementation
Details for Windowsznajdujace si¢ na ptycie kompaktowej Materiaty
trenerskie.

m  Wykona¢ dwa laboratoria.

m Przeczyta¢ wskazOwki iuwagi znajdujace si¢ na marginesie rozdziatu.

m  Przeczyta¢ odpowiedzi do pytan i przygotowac alternatywne odpowiedzi do
dyskusiji.

m  Przewidzie¢ pytania shuchaczy i przygotowa¢ odpowiedzi na nie.

Strategia przedstawienia rozdziatu

Wskazowki dotyczace prezentacji rozdziatu:

m  Wprowadzenie do TCP/IP

W tej sekcji nalezy przedstawic proces komunikacji danych. Nastgpnie
nalezy krotko opisa¢ warstwy w stosie protokotow TCP/IP i wyjasni¢, w
jaki sposob gniazda sa wykorzystywane do rozrdzniania potaczen.

m  Przeglad architektury stosu protokotéw TCP/IP

W tej sekcji nalezy opisa¢ wtasciwosci i funkcje kazdego z protokotow
w stosie TCP/IP oraz programy narzg¢dziowe dostgpne dla tego stosu
protokotow. Nastepnie nalezy zademonstrowac¢ dziatanie polecen
Hostname, Arp oraz Ping.

m  Rozwiazywanie nazw

W tej sekcji nalezy opisa¢ dwa rodzaje nazw komputera, koncepcj¢
statycznego dynamicznego mapowania oraz proces rozwiazywania nazw
hostéw oraz nazw NetBIOS.

m Badanie procesu przesytania danych

W tej sekcji nalezy wyjasni¢ pojecia zwiazane z pakietami danych na
réznych stopniach przygotowania ich do transmisji przez sie¢. Nastgpnie
nalezy opisa¢ sktadniki pakietu danych oraz proces przygotowania pakietu
na komputerze zrédlowym oraz dostegp do informacji w pakiecie na
komputerze docelowym.

= Ruting danych
W tej sekcji nalezy opisa¢ proces rutingu IP oraz metody dostarczania

pakietow. Nastepnie nalezy wyjasni¢ proces wyboru trasy przesytania
danych migdzy segmentami.
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Informacje uzupetniajace

W tej sekcji opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu i zmiany w konfiguracji, ktore zachodza na komputerach stuchaczy

w trakcie realizacji laboratorium. Informacje te beda pomocne w powielaniu
lub dostosowywaniu materiatéw szkoleniowych MOC (Microsoft Official
Curriculum).

Wazne Aby mozliwe bylo wykonanie laboratorium, zawartego w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie
Z uwagami znajdujacymi si¢ w sekcji Informacje uzupetniajace, zamieszczonej

w rozdziale Przygotowanie pracowni do kursu 224B#égstawy sieci i systemu
operacyjnego Microsoft Windows 2000

Rezultaty laboratorium

Nie ma zadnych zmian w konfiguracji komputerow stuchaczy, wptywajacych
na powielanie lub dostosowywanie materialow szkoleniowych.
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematow
i celow rozdziatu.

Wprowadzenie

W tym rozdziale, zostata
omdwiona komunikacja za
pomoca stosu protokotow
TCP/IP w sieci opartej na
systemie Windows 2000.

Wprowadzenie do TCP/IP

Przeglad architektury stosu protokotéw TCP/IP

Rozwiazywanie nazw

Badanie procesu przesylania danych

Ruting danych

TCP/IP (Transmission Control Protocol/Internet Protocol) w systemie
Microsofte Windowse 2000 jest standardowym, rutowalnym protokotem
sieciowym, ktory jest najbardziej kompletnym i akceptowalnym protokotem
sposrod dostepnych protokotéw. Wigkszos$¢ obecnie uzywanych sieciowych
systemoOw operacyjnych, obstuguje protokot TCP/IP 1 duze sieci czgsciej
dziataja na protokole TCP/IP, niz na innych protokotach.

TCP/IP udostgpnia technologig umozliwiajaca taczenie r6znych systemow.
Dostarcza rowniez niezawodna, skalowalng platforme oprogramowania typu
klient/serwer oraz podstaw¢ dostgpu do ustug sieci Internet, takich jak World
Wide Web oraz poczta elektroniczna.

Roézne protokoty w stosie TCP/IP wspotpracuja razem, aby komunikacja
sieciowa sprawnie dzialata. Proces ten dotyczy wielu dziatan, wtacznie

Z rozwiazywaniem przyjaznych dla uzytkownika nazw na adresy IP (Internet
Protocol), okreslaniem lokalizacji komputera przeznaczenia, pakowaniem,
adresowaniem oraz wyznaczaniem trasy przesytania danych, az do miejsca
przeznaczenia.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Opisac proces komunikacji za pomoca protokotu TCP/IP.
m  Nazwac¢ protokoly ze stosu protokotow TCP/IP oraz opisac ich funkcje.

m  Opisac proces rozwiazania przyjaznej dla uzytkownika nazwy komputera
przez mapowanie nazwy do adresu IP.

m  Opisac proces przesytania pakietow danych mig¢dzy komputerami.

m  Opisaé, w jaki sposob proces rutingu wptywa na przesytanie informacji
migdzy segmentami, tak ze komputery moga komunikowac si¢ w duzych
sieciach.
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€ Wprowadzenie do TCP/IP

Cel slajdu
Wprowadzenie do stosu
protokotéw TCP/IP.

Wprowadzenie

System Windows 2000
obstuguje TCP/IP zaréwno
jako protokét oraz jako
sieciowe ustugi stuzace do
taczenia i zarzadzania
sieciami.

m Proces komunikacji
m Warstwy TCP/IP
m |dentyfikacja aplikacji

TCP/IP (Transmission Control Protocol/Internet Protocol) jest przemystowym
standardem stosu protokotow uzywanych do komunikacji migdzy komputerami
dziatajacymi w systemie Windows 2000. TCP/IP jest zaprojektowany do
komunikacji w duzych sieciach.

Zadania zwiazane z uzywaniem protokotu TCP/IP w procesie komunikacji sa
rozdzielone migdzy cztery odrebne warstwy stosu TCP/IP. Kazdy protokot
W stosie TCP/IP petni odrgbna rolg w procesie komunikacji.

W procesie komunikacji, wiele aplikacji moze komunikowac si¢ w tym samym
czasie. TCP/IP posiada zdolnos$¢ odrozniania aplikacji. TCP/IP identyfikuje
aplikacj¢ na komputerze, a nastgpnie przesyta dane z tej aplikacji do aplikacji
na innym komputerze.
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Proces komunikacji

Cel slajdu
Przedstawienie procesu
komunikacji za pomocag,
protokotu TCP/IP.

Wprowadzenie

TCP/IP umozliwia
komunikacje migdzy
komputerami dziatajacymi
w systemie Windows 2000
poprzez definiowanie
modelu komunikacji.

Nazwisko
Adres

Nazwisko
Adres

Wskazowka

Wyjasnij, w jaki sposob
komunikacja za pomoca,
protokotu TCP/IP nawiagzuje
do powszechnego
schematu, jakim jest proces
przesytania listu. Uzyj
animowanych slajdow, aby
pokaza¢ stuchaczom, ze
proces ten jest podobny na
kazdym komputerze.

Proces przesytania danych za pomoca protokotu TCP/IP migdzy dwoma
lokalizacjami jest podobny do procedury uzywanej do przestania listu migdzy
miastami przez urzedy pocztowe.

Dziatanie TCP/IP

Proces komunikacji za pomoca TCP/IP jest inicjowany przez aplikacje na
komputerzezrodtowym, ktora przygotowuje dane do przestania w formacie
odczytywalnym przez aplikacj¢ na komputerze docelowym. Mozna ten proces
poréwnac do pisania listu w jezyku, ktory adresat moze zrozumie¢. Nastepnie

dane sa kojarzone z docelowa aplikacja i komputerem, co mozna poréwnac do
adresowania listu do odbiorcy. Adres komputera przeznaczenia jest dodawany
do danych, podobnie jak wpisanie adresu odbiorcy na liscie.

Po przeprowadzeniu tych czynnosci, dane oraz dodatkowe informacje, jak
zadanie potwierdzenia odbioru sa wysytane przez sie¢ do miejsca
przeznaczenia. Medium transmisyjne uzywane do przestania danych zalezy od
powyzszych czynnosci, podobnie jak transport listu migdzy urzedami
pocztowymi jest uzalezniony od zawartosci listu Iub adresu.

Protokoly i warstwy TCP/IP

TCP/IP organizuje zarys procesu komunikacji poprzez przypisanie okre$lonych
czynnosci do roznych protokotow w stosie TCP/IP. Aby zwigkszy¢ wydajnosé
procesu komunikacyjnego, protokoly te sa zorganizowane w warstwy.
Informacja o adresie jest uenzczana jako ostatnia, tak ze komputery w Sieci
moga szybko sprawdzi¢, czy dane sg adresowane do nich. Jedynie komputer
przeznaczenia otwiera i przetwarza wszystkie dane.
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Warstwy TCP/IP

Cel slajdu
Przedstawienie warstw
TCP/IP.

Wprowadzenie

TCP/IP uzywa
czterowarstwowego modelu
komunikacyjnego.

Warstwa aplikaciji

Warstwa
transportowa

1P || icvP i IGMP Warstwa internetowa
Ethernet Warstwa interfejsu

sieciowego
I

ATM

Wskazdwka

Wyjasnij, ze cztery warstwy
w stosie protokotéw TCP/IP
sq specyficzng
implementacjq
siedmiowarstwowego
modelu OSI. Odnie$
informacje zawarte w tym
rozdziale do informacii

o stosach protokotow
zawartych w rozdziale 5,
L,Protokoty sieciowe”,

w podreczniku do kursu
2243A, ,Podstawy sieci

i systemu operacyjnego
Windows 2000". Nie
pos$wiecaj zbyt duzo czasu
na omowienie okreslonych
protokotéw, gdyz bedg one
omawiane pézniej. Zamiast
tego, uzyj tej strony do
pokazania podziatu zadan.

TCP/IP uzywa czterowarstwowego modelu komunikacyjnego do przesytania
danych migdzy komputerami. Tymi czterema warstwami w tym modelu sa,
warstwa aplikaciji, transportowa, internetowa oraz interfejsu sieciowego.
Wszystkie protokoty ze stosu TCP/IP naleza do tych warstw.

Warstwa aplikacji

Warstwa aplikacji jest najwyzsza warstwa w stosie TCP/IP. Wszystkie
aplikacje i programy uzytkowe pracuja na tej warstwie 1 przez ta warstwe
uzyskuja dostep do sieci. Protokoty na tej warstwie sa uzywane do
formatowania i wymiany informacji uzytkownika. Sa to:

s  HTTP (Hypertext Transfer Protocol)

Protokot HTTP jest uzywany do przesytania plikow charakteryzujacych
strony sieci Web.

s FTP (File Transfer Protocol)

Protokot FTP jest uzywany do interakcyjnego przesytania plikow.

Warstwa transportowa

Warstwa transportowa umozliwia uporzadkowana i gwarantowana komunikacje
migdzy komputerami oraz przekazuje dane wy zej, do warstwy aplikacji lub
nizej, do warstwy internetowej. Warstwa transportowa okresla rowniez
unikalny identyfikator aplikacji, do ktorej dane s przeznaczone.
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Warstwa transportowa ma dwa kluczowe protokotly okreslajace metode
dostarczenia danycHBa to:

m  TCP (Transmission Control Protocol)
Protokot TCP gwarantuje dostarczenie danych przez potwierdzenie odbioru.
m  UDP (User Datagram Protocol)

Protokot UDP umozliwia szybki transfer danych, lecz bez gwarancji ich
dostarczenia.

Warstwa internetowa

Warstwa internetowa jest odpowiedzialna za adresowanie, pakowanie oraz
ruting transmitowanych danych. W warstwie tej znajduja si¢ cztery kluczowe
protokoty:

= |IP (Internet Protocol)

Protokot IP jest odpowiedzialny za adresowanie oraz dostarczenie danych
do miejsca przeznaczenia.

m  ARP (Address Resolution Protocol)

Protokot ARP jest odpowiedzialny za znalezienie adresu MAC (Media
Access Control) karty sieciowej komputera przeznaczenia.

m |ICMP (Internet Control Message Protocol)

Protokot ICMP jest odpowiedzialny za funkcje diagnostyczne
i informowanieo btedach z powodu niedostarczenia danych.

m IGMP (Internet Group Management Protocol)

Protokot IGMP jest odpowiedzialny za zarzadzanie grupami
multicastowymi w TCP/IP.

Warstwa interfejsu sieciowego

Warstwa interfejsu sieciowego jest odpowiedzialna za umieszczenie danych

w medium transmisyjnym oraz za odbiér danych z medium transmisyjnego. Na
tej warstwie znajduja si¢ fizyczne urzadzenia, takie jak karty sieciowe

i okablowanie. Karta sieciowa posiada unikalny, 12-to znakowy
heksadecymalny numer, np. B5-50-04-22-D4-65, znany jako adres MAC.
Warstwa interfejsu sieciowego nie zawiera programowych protokotow, jak

pozostate trzy warstwy, lecz zawiera protokoty takie, jak Ethernet czy ATM
(Asynchronous Transfer Mode), okre§lajace sposob transmisji danych przez

sie¢.
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Identyfikacja aplikacji

Cel slajdu

Wyjasnienie roli gniazd

i portéw w komunikacji
sieciowej.

Wprowadzenie

W jaki sposob wiele aplikacii
moze réwnoczesnie
komunikowac¢ sie w sieci?

Adres IP + port TCP lub port UDP
= gniazdo

<

TCP Port 20, 21 HTTP || FTP |}
= Serwer FTP I
- [\ TcP || upp |}
=
=
| semwerHTTP
=

Wskazowka

Uzyj informacji na tej
stronie, aby uswiadomic¢
stuchaczom, ze nalezy
okresli¢ zaréwno komputer,
do ktérego wysytajq dane,
jak réwniez aplikacje na tym
komputerze.

W sieci, wiele aplikacji komunikuje si¢ w tym samym czasie. Kiedy wiele

aplikacji jest uruchomionych na jednym komputerze, TCP/IP wymaga metody,
za pomoca ktorej mozna te aplikacje odrozni¢. W tym celu, aby odroznic¢

aplikacje, TCP/IP uzywa gniazd, nazywanych rowniez punktami koncowymi

w komunikacji sieciowe;.

Adres IP

Aby komunikacja sieciowmogta si¢ rozpoczaé, lokalizacja komputera
zroédtowego oraz docelowego w sieci musi by¢ znana. Lokalizacja jest
okreslana przez unikalny numer, zwany adresem IP, ktory jest przypisywany do
kazdego komputera w sieci. Przyktadem adresu moze by¢ adres 192.168.2.200.

Port TCP/UDP

Port jest identyfikatorem aplikacji dziatajacej na komputerze. Port jest

zwigzany z protokotami TCP lub UDP warstwy transportowej i jest znany jako
port TCP lub port UDP. Port moze mie¢ dowolny numer z zakresu liczb od 0 do
65,535.Porty TCP/IP podstawowych aplikacji serwerowych sa zarezerwowane

Z numerami ponizej 1,024, w celu zapobiegania konfliktom z innymi

aplikacjami. Na przyktad, serwer FTP uzywa portow TCP 201 21.

Gniazdo

Gniazdgjest ztozeniem adresu IP i portu TCP lub portu UDP. Aplikacja tworzy
gniazdo przez okreslenie adresu IP komputera, rodzaju ustugi (TCP dla

gwarancji dostarczenia danych, w przeciwnym razie UDP) oraz portu, ktory
aplikacja monitoruje. Adres IP pomaga okresli¢ i zlokalizowa¢ komputer
docelowy, a porbkresla aplikacje, do ktorej dane sa wysytane.
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@ Przeglad architektury stosu protokotéw TCP/IP

Cel slajdu

Woprowadzenie do
kluczowych protokotow

w stosie protokotow TCP/IP
firmy Microsoft.

Wprowadzenie

Stos protokotow TCP/IP
sktada sie z szesciu
kluczowych protokotéw oraz
zestawu programoéw
narzedziowych.

m TCP (Transmission Control Protocol )

UDP (User Datagram Protocol)

IP (Internet Protocol)

ICMP (Internet Control Message Protocol)

IGMP (Internet Group Management Protocol)
ARP (Address Resolution Protocol)

= Programy narzedziowe TCP/IP

Stos protokotéw TCP/IP firmy Microsoft umozliwia komunikacje w sieci
przedsigbiorstwa miedzy komputerami z systemem Windows 2000.
Architektura stosu protokotdéw jest tworzona przez producenta lub organizacje¢,
w celu dostosowania stosu protokotéw do swoich potrzeb. Dlatego stos
protokotow jest zestawem protokotéw zaprojektowanych i wdrozonych, jako
wzajemnie uzupekniajacy sie, dobrze dziatajacy zestaw.

Stos protokotéw TCP/IP sktada si¢ z szesciu kluczowych protokotéw oraz
zestawu programow narzedziowych. Te szes¢ kluczowych protokotow—TCP,
UDP, IP, ICMP, IGMP oraz ARP—oferuje zestaw standardéw
umozliwiajacych komunikacj¢ migdzy komputerami oraz migdzy sieciami.
Wszystkie aplikacje oraz inne protokoty w stosie TCP/IP sa uzaleznione od
podstawowych ushug petnionych przez te kluczowe protokoty.
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TCP (Transmission Control Protocol)

Cel slajdu
Opis wtasciwosci protokotu
TCP.

Wprowadzenie

Protokét TCP jest jednym
z dwoch kluczowych
protokotéw dziatajacych na
warstwie transportowe;.

Wskazdwka

Uzyj slajdu do pokazania
procesu potréjnego
L,podania reki” inicjujacego
sesje TCP. Rowniez
podkre$| unicastowa nature
protokotu TCP. Mozesz
wspomnie¢, ze przyktadem
uzycia TCP jest transakcja

za pomoca karty kredytowe;.

Protokot TCP (Transmission Control Protocol) jest protokotem transportowym
wchodzacym w sktad stosu TCP/IP oferujacym niezawodna, zorientowana na
potaczenie ustuge transportowa migdzy dwoma komputerami. Taka
komunikacja nazywana jest emisjg pojedyncza (unicast). W komunikaciji
zorientowanej na potaczenie, zanim komputery rozpoczng wymiang danych,
musi by¢ nawigzana sesja.

Po nawigzaniu sesji, dane sa przesylane jedynie przez takie pojedyncze

potaczenie. Komunikacja zorientowana na potaczenie oznacza rowniez

niezawodna komunikacje, poniewaz gwarantuje dostarczenie danych do
miejsca przeznaczenia.

Na komputerze zrodtowym, TCP dzieli dane na wysytane pakiety. Na
komputerze docelowym, TCP sktada pakiety, w celu odtworzenia danych.

Wymiana danych za pomoca protokotu TCP

Protokot TCP, w celu zwigkszenia wydajnosci wysyta pakiety w grupach.
Przypisuje numer do kazdego pakietu i dzigki potwierdzeniu odbioru,
sprawdza, czy komputer docelowy odebral grupg pakietow. Jesli komputer
docelowy, w okreslonym przedziale czasu nie potwierdzit odebrania kazdej
wystanej grupy pakietow, komputer zrodtowy ponownie wysyta dane.

Oproécz dodania numeru i zadania potwierdzenia odbioru pakietu, TCP dotacza
do pakietu rowniez numery portow aplikacji zrodtowe;j i aplikacji
przeznaczenia. Komputer zrédtowy uzywa portu docelowego, w celu wystania
pakietu bezposrednio do wtasciwej aplikacji na komputerze docelowym,

a kanputer docelowy uzywa portu zrédtowego, w celu odpowiedzi do
wlasciwej aplikacji zrodtowe;j.
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Potrdjne ,podanie reki”

Poniewaz TCP jest niezawodnym protokotem, zanim dwa komputery
rozpoczng wymiang danych za pomocg protokotu TCP, musza nawiazac
potaczenie. Takie potaczenie jest potaczeniem wirtualnym,zwanymsesjq. Dwa
komputery uzywajace TCP nawiazuje potaczenie lub sesj¢ TCP w procesie
zwanym potrojnym ,,podaniem r¢ki”. Proces ten synchronizuje numery
kolejnych pakietow oraz dostarcza inne informacje niezb ¢dne do nawiazania
sesji.

Potrdjne ,,podanie reki” jest procesem trzyetapowym:

1. Komputer zrodtowy inicjuje potaczenie przez wystanie informacji sesyjnej,
zawierajacej numer oraz rozmiar pakietu.
2. Komputer docelowy odpowiada, wysyltajac swoja informacje¢ sesyjna.

3. Komputer zrédlowy zgadza si¢ i wysyla potwierdzenie odebranych
informacji.
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UDP (User Datagram Protocol)

Cel slajdu
Opis wtasciwosci protokotu
UDP.

Wprowadzenie

Razem z TCP, UDP jest
nastepnym kluczowym
protokotem dziatajacym na

warstwie transportowe;.

- Protokot UDP (User Datagram Protocol) jest protokotem warstwy
Wskazowka transportowej identyfikujacym aplikacje docelowa w komunikacji sieciowej
Chociaz protokét UDP ma )

mozliwo$¢ obstugi transmisji
unicastowej, uzyj slajdu, aby
podkresli¢ jego rozgtosze-
niowy i multiemisyjny
charakter. Zwré¢ uwage na
réznice z protokotem TCP.
Dodatkowe przyktady mogq
zawiera¢ informacje na
temat komunikacji wiekszej
liczby komputeréw na raz
lub na temat mniejszych
porcji danych, ktérych
przesytanie w protokole
TCP bytoby nieefektywne.

Protokot UDP oferuje bezpotaczeniowa ustuge transportowa umozliwiajaca
szybka, lecz zawodna metodg dostarczania danych. UDP nie wymaga
potwierdzenia odebrania danych i nimpwia wystania danych, w przypadku
ich utraty lub uszkodzenia. Oznacza to, Ze mniej danych jest przesylanych, lecz
ani odebranie pakietow, ani prawidtowy porzadek odebranych pakietow nie jest
potwierdzany lub gwarantowany.

Protokot UDP jest uzywany przez aplikacje wysylajace dane do wielu
komputeréw przez rozglaszanie lub multiemisje (multicas). Jest on rowniez
uzywany do przesytania matych ilosci danych lub danych, ktore nie sg bardzo
wazne. Multiemisyjny strumief medialny, jak podczas wideo konferencji na
zywo, rozglaszanie listy nazw komputeréw w lokalnej komunikacji, to
przyktadowe ustugi uzywajace protokotu UDP.

Aby uzywac protokotu UDP, aplikacja zrodtowa musi dotaczy¢ swoj numer
portu UDP, jak réwniez port aplikacji docelowej. Warto zauwazy¢, ze porty
UDP sa odrgbne od portow TCP, nawet jesli uzywaja takich samych numerow.
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IP (Internet Protocol)

Cel slajdu
Przedstawienie wiasciwosci
protokotu IP.

Wprowadzenie

Protokét IP jest jednym

z czterech kluczowych
protokotéw dziatajacych na
warstwie internetowe;.

Protokot IP (Internet Protocol) stuzy do okreslania lokalizacji komputera

\Lljvz?/}(:gjc:j\gl((ji docelowego vkomunikacji sieciowej. Protokot IP jest bezpotaczeniowym,

- - zawodnym protokotem odpowiedzialnym gtéwnie za adresowanie pakietow
przedstawienia znaczenia , — . S . .
protokolu IP w przesylaniu oraz wybor trasy pakietow mw@zy komputeraml w sieci. Chociaz protokot IP
danych przez rutery. zawsze probuje dostarczy¢ pakiet, pakiet moze zosta¢ utracony, uszkodzony,
Przypomnij stuchaczom, ze | dostarczony w niewlasciwej kolejnosci, powielony lub opézniony.
chociaz karty sieciowe W przypadku wystapienia tego typu btedow protokdt IP nie probuje odzyskaé
uzywaja adresu MAC do danych, przez zadanie ponownego ich wystania. Za zadanie potwierdzenia
identyfikacji komputera odbioru pakietéw oraz odzyskiwanie utraconych danych jest odpowiedzialny
w lokalnym segmencie, to | protokét wyzszej warstwy, na przyktad protokot TCP lub sama warstwa

protokot IP przesyta dane do | - gplikacii.
lokalnego segmentu.

Dziatanie protokotu IP

Protokot IP mozna sobie wyobrazi¢ jako urzad pocztowy w stosie TCP/IP,
gdzie ma miejsce sortowani€dstarczanie pakietow. Pakiety sa przekazywane
w dot do protokotu IP, przez protokét UDP lub TCP z warstwy transportowe;j
lub do gory z warstwy interfejsu sieciowego. Gtéwnym zadaniem protokotu IP
jest wybor trasy pakietow, az do osiagnigcia ich celu.

Kazdy pakiet zawiera adres IP hosta wysytajacego oraz adres IP hosta
docelowego. Te adresy IPpakiecie pozostaja niezmienione przez cata droge
pakietu przez siec.

Jesli protokot IP rozpozna adres docelowy, jako adres w tym samym
segmencie, przesyla pakiet bezposrednio do komputera. Jesli docelowy adres IP
nie jest w tym samym segmencie, protokot IP musi wysta¢ informacj¢ za
posrednictwem rutera.

Protokot IP jest rowniez odpowiedzialny za to, ze pakiet nie pozostanie w sieci
na zawsze, dzigki okresleniu ograniczonej liczby sieci przez ktore pakiet moze
przejsé. Jest to zrealizowane przez przypisanie do kazdego pakietu parametru
TTL (Time to Live). Parametr TTL okre$la maksymalny przedziat czasu, przez
jaki pakiet moze podrézowac w sieci, zanim zostanie zniszczony.
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ICMP (Internet Control Message Protocol)

Cel slajdu
Opis wtasciwosci protokotu
ICMP.

Wprowadzenie

Protokét ICMP jest
nastepnym kluczowym
protokotem dziatajacym na
warstwie internetowej.

Zagadnienie kluczowe
Wspomnij stuchaczom, ze
zawodny (nie
gwarantowany) sposéh
dostarczania pakietow, nie
jest zly; niezawodna metoda
jest w wielu przypadkach
niepotrzebna. Takze
wysytanie przez sie¢
prostych komunikatéw

0 bfedach nie zawsze jest
konieczne. Jednakze, kiedy
pakiet musi osiggnaé
okreslony cel, uzywany jest
protokdt TCP. Na
powyzszym rysunku
znajduje sie przyktad uzycia
komunikatu ICMP.

Protokot ICMP (Internet Control Message Protocol) oferuje mozliwosé
rozwiazywania problemoéw oraz wysytania komunikatéw o btedach, w
przypadku niedostarczenia pakietow. Dzigki protokotowi ICMP, komputery
i rutery moga informowac¢ o btedach oraz wymienia¢ ograniczone informacje
kontrolne istatusowe. Na przyktad, jesli protokot IP nie moze dostarczyé
pakietu do komputera docelowego, protokot ICMP wysyta komunikat
Destination Unreachable (cel nieosiagalny) do komputera zrodtowego.

Mimo, ze do przesytania danych migdzy ruterami jest uzywany protokot IP,
protokét ICMP zwraca komunikaty o btgdach oraz komunikaty kontrolne

w imieniu IP. Protokét ICMP nie czyni protokotu IP niezawodnym, poniewaz
same komuikaty ICMP nie zadaja potwierdzenia i dlatego sa zawodne.
Protokot ten tylko informuje o btgdach oraz reaguje na okreslone warunki.
Chociaz metoda ta moze wydawac si¢ mato wydajna, jest ona bardziej
efektywna, niz zajmowanie taczy w celu potwierdzania kazdego komunikatu
ICMP.
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IGMP (Internet Group Management Protocol)

Cel slajdu
Opis wtasciwosci protokotu
IGMP.

Wprowadzenie

Protokét IGMP jest rowniez
jednym z kluczowych
protokotéw dziatajacych na
warstwie internetowe;.

Wskazowka

Upewnij sig, ze stuchacze
beda rozrozniali protokoty
IGMP oraz ICMP. Dobrg
metoda jest zwrocenie
uwagi, ze G=grupa

w protokole IGMP.

Protokot IGMP (Internet Group Management Protocol) jest protokotem
zarzadzajacym czlonkostwem na listach multiemisji IP w sieci TCP/IP.
Multiemisja IP jest procesem, w ktorym informacje sa przesytane do okreslonej
grupy odbiorcow, zwanej grupa multiemisji. Protokot IGMP zarzadza lista
komputeréw nalezacych do kazdej grupy multiemisji.

Zarzadzanie multiemisja IP

Wszyscy cztonkowie grupy multiemisji nastuchuja ruchu IP skierowanego do
okreslonego adresu multiemisji IP i odbieraja pakiety wystane na ten adres IP.
Jednakze, poniewaz multiemisja odnosi si¢ do wielu komputeréw, pakiety sa
wysytane za pomoca zawodnego protokotu UDP, nie gwarantujacego
dostarczenia pakietow do grupy multiemisji.

Kiedy wiele komputerow potrzebuje dostepu do informacji, takich jak strumien
mediéw, uzywany jest adres IP zarezerwowany dla multiemisji. Rutery
skonfigurowane do obstugi adresow multiemisji IP, odbieraj g takie informacje

i przesylaja je do wszystkich cztonkéw grupy multiemisji, do ktorych zostat
przypisany adres multiemisji IP.

Aby informacja multiemisji dotarta do odbiorcow, wazne jest, aby kazdy ruter
na trasie komunikacji obstlugiwat multiemisj¢. Komputery dziatajace pod
kontrola systemu Windows 2000 moga zaréwno wysytac, jak i odbiera¢ dane
w komunikacji multiemisji IP.
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ARP (Address Resolution Protocol)

Cel slajdu
Opis wtasciwosci protokotu
ARP.

Wprowadzenie
Protokét ARP jest
nastepnym z czterech
kluczowych protokotéw
dziatajacych na warstwie
internetowej.

¢ padreczna

1. Sprawdzenie pamigci podrecznej ARP
2. Wystanie zadania ARP

3. Dodanie wpisu ARP

4. Wystanie odpowiedzi ARP

5. Dodanie wpisu ARP

1] 6. Wystanie pakietu IP

_ip_Jicve JiGP | ARP

Zagadnienie kluczowe
Zwro¢ uwage, ze protokot
ARP jest uzywany tylko
miedzy komputerami w tym
samym segmencie Sieci,

a do komunikacji miedzy
komputerami w réznych
sieciach wymagany jest
ruter.

Wskazowka

Sprawdz wiedze stuchaczy,
zadajac pytania na temat
komunikacji rozgtoszeniowe;
oraz rutowania pakietow.

Protokot ARP (Address Resolution Protocol) dziatajacy na warstwie
internetowej stosu TCP/IP, jest odpowiedzialny za rozwigzanie adresow dla
wychodzacych pakietow. Rozwiazywanie adresu jest procesem, w ktorym
adresy IP sa mapowane do adresow MAC. Karta sieciowa uzywa adresu MAC
do sprawdzenia, czy pakiet jest adresowany do tego komputera.

Bez adresu MAC, karta sieciowa nie jest w stanie okresli¢, czy przekaza¢ dane
do wyzszej warstwy, w celu dalszego przetworzenia. Kiedy wychodzacy pakiet
zostanie przygotowany do wystania przez warstwe¢ [P, musi zosta¢ dodany
zrodtowy i docelowy adres MAC.

Pamie¢ podreczna ARP

Protokot ARP przechowuje tabele zawierajaca adresy IP i odpowiadajace im
adresy MAC. Obszar pamigci, w ktorym tabela jest przechowywana, nazywany
jest pamigcig podrgczna ARP. Pamig¢ podreczna ARP kazdego komputera
zawiera mapowania jedynie tych komputerawterdw, ktore sa w tym samym
segmencie.

Rozwiazywanie fizycznego adresu

Protokot ARP porownuje adres IP kazdego wychodzacego pakietu, z pamigcia
podrgczna ARP, w celu okreslenia adresu MAC, do ktorego pakiet ma zostaé
wystany. Jesli odpowiedni wpis istnieje, adres MAC jest odczytywany

Z pamigcei podrecznej. Jesli nie, protok6l ARP wysyta rozgloszenie z Zadaniem
uzyskania adresu MAC od komputera z okreslonym adresem IP. Nast¢pnie,
komputer zym adresem IP dodaje do whasnej pamigci podrecznej adres MAC
komputera inicjujacego zadanie i odpowiada, wysytajac swoj adres MAC.
Kiedy odpowiedZz ARP zostanie odebrana, pamig¢ podrgczna ARP jest
aktualizowana nowymi informacjami, a pakiet egswystany.

Jesli pakiet jest adresowany do innego segmentu, zamiast rozwiazywac adres
komputera docelowego, protokot ARP okresla adres MAC rutera dla swojego
segmentu. Dalej ruter jest odpowiedzialny za znalezienie adresu MAC
komputera docelowego lula przekazanie pakietu do nastepnego rutera.
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Programy narzedziowe TCP/IP

Cel slajdu
Wprowadzenie do
programow narzedziowych
TCP/IP.

Wprowadzenie

Stos protokotow TCP/IP
zawiera kilka programéw
narzedziowych, za pomocg
ktorych uzytkownik moze
uzyska¢ dostep do
informacji w sieci.

Ftp
Ar Program
: k L -ky 3 Telnet
Hostname omunikacyjne
Ipconfig Tftp
P_rogramy Nbtstat
diagnostyczne e
otat Printing
Ping Oprogramowanie | _Service
Tracert serwerowe Internet _
Information
Services

Wskazdéwka

Nie jest to petna lista
programéw narzedziowych.
Jest to tylko przedstawienie
kilu rodzajow programéw,
dotaczonych wraz ze
stosem protokotow TCP/IP.
Wspomnij stuchaczom, ze
wszystkie te programy
pracujg na warstwie
aplikacji. Zademonstruj
dziatanie polecen
Hostname, Arp oraz Ping.
Zwro¢ uwage, ze Arp jest
zar6wno programem
narzedziowym jak

i protokotem (ARP).
Réwniez zwrd¢ uwage, ze
polecenie Ping uzywa
innego protokotu,

a mianowicie ICMP, do
realizacji swoich zadan.
Zauwaz, ze program
Ipconfig jest omawiany

w rozdziale 7, ,Adresowanie
IP,” w podreczniku do kursu
2243A, ,Podstawy sieci

i systemu operacyjnego
Windows 2000” oraz, ze
korzystanie z powyzszych
polecen jest przedmiotem
nastepnego laboratorium.

Do stosu protokotéw TCP/IP firmy Microsoft dotaczone zostaty podstawowe
programy narzedziowe TCP/IP umozliwiajace komputerowi z systemem
Windows2000 na dostep do szerokiej gamy informacji w sieci. Za pomoca
tych narz¢dzi mozna migdzy innymi sprawdzi¢, czy dany komputer jest
dostepny w sieci, jak rowniez $cigga¢ multimedialne dokumenty z sieci
Internet.

W systemie Window2000 zawarte sa trzy rodzaje programow narz¢dziowych
TCP/IP: programy diagnostyczne, programy komunikacyjne oraz
oprogramowanie serwerowe.

Programy diagnostyczne

Programy diagnostyczne umozliwiaja uzytkownikom wykrycie i rozwiazanie
probleméw zsiecia. Do programow tych mozna zaliczy¢:

m  Arp: Wyswietla i modyfikuje pamie¢ podreczna protokotu ARP (Address
Resolution Protocol).

m Hostname: Wyswietla nazwe hosta lokalnego komputera.

m Ipconfig: Wyswietla i aktualizuje biezaca konfiguracj¢ TCP/IP, wtacznie
z adresem IP.

m  Nbtstat: Wyswietla lokalna tablicg nazw NetBIOS, zawierajaca mapowanie
przyjaznychdla uzytkownika nazw komputeréw do ich adresow IP.

m Netstat: WySwietla stan sesji TCP/IP.

m  Ping: Sprawdza konfiguracje¢ IP oraz czy jest potaczenie miedzy dwoma
komputerami. Polecenie Ping wysyta zadanie ICMP z komputera
zrodtowego, a komputer docelowy odpowiada komunikatem ICMP.

m Tracert: Sprawdza tras¢ przebyta przez pakiet do miejsca przeznaczenia.
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Programy komunikacyjne

Programy komunikacyjne umozliwiaja uzytkownikowi podtaczenie oraz
korzystanie z zasobow znajdujacych si¢ na réznych hostach, zarowno firmy
Microsoft, jak i innych, np. w systemach UNIX. Najbardziej powszechne
z nich, to:

m  Ftp: Umozliwia transfer plikow za pomoca protokotu TCP migdzy
komputerami z systemem Windows 2000 oraz komputerami
z oprogramowaniem serwera plikow FTP (File Transfer Protocol).

m  Telnet: Umozliwia zdalny dostep do zasobow sieciowych na komputerach
z oprogramowaniem serwera Telnet.

m  Tftp: Umozliwia transfer matych plikow za pomocg protokotu UDP migdzy
komputerami z systemem Windows 2000 oraz komputerami
z oprogramowaniem serwera plikow TFTP (Trivial File Transfer Protocol).

Oprogramowanie serwerowe

Oprogramowanie to $wiadczy ustugi drukowania i publikowania w systemie
Windows2000 dla klientow uzywajacych protokotu TCP/IP.

m  Ustuga TCP/IP Printing: Udostgpnia standardowe ustugi drukowania przez
protokot TCP/IP. Umozliwiaja one komputerom dziatajacym pod kontrola
innych systemow operacyjnych, niz system Windows 2000 drukowac na
drukarce podtaczonej do komputera z systemem Windows 2000.

m IS (Internet Information Services): IS edgpnia oprogramowanie serwera
sieci Web, grup dyskusyjnych, poczty elektronicznej oraz serwera plikbéw
dla ustug publikowania opartych na protokole TCP/IP.

Przykiady powszechnie uzywanych programéw
narzedziowych
Programy Hostname, Arp oraz Ping sa trzema powszechnie uzywanymi

programami narzgdziowymi TCP/IP. Poniewaz sa one czg¢sto uzywane, warto
nauczyc¢ si¢ z nich korzystac.

Hostname

Sktadnia tego polecenia wyglada nastepujaco: hostnameAby uruchomic ten
program, wwierszu polecen nalezy wpisa¢: hosthname System wys$wietli
nazwe¢ hosta komputera.

Arp

Sktadnia polecenia umozliwiajacego wyswietlenie zawarto$ci pamigci
podrecznej ARP wyglada nastepujaco: arp -a W wierszu polecen nalezy
wpisac: arp —a, aby wyswietli¢ informacje zawarte w pamigci podrgcznej ARP.

Ping

Sktadnia polecenia umozliwiajacego sprawdzenie potaczenia wyglada
nastgpujaco: ping. Aby sprawdzié potaczenie uzywajac adresu IP lub nazwy
komputera, nalezy wpisa¢: ping [adres_IPlub nazwa_komputefa

Aby sprawdzi¢ konfiguracj¢ TCP/IP wlasnego komputera, nalezy uzy¢ petli
zwrotnej(loopbach. P¢tla zwrotna ma adres IP 127.0.0.1. Aby sprawdzié
konfiguracjg systemu za pomoca petli zwrotnej, nalezy wpisa¢ ping 127.0.0.1
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Laboratorium A: Badanie programoéw narzedziowych

TCP/IP

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W laboratorium tym, za
pomoca polecenia Ping
zostanie sprawdzona
poprawnos¢ konfiguracii
TCP/IP. Za pomoca tego
polecenia zostanie rowniez
sprawdzona taczno$¢

z innymi komputerami, za
pomocg polecenia
Hostname zostanie
sprawdzona nazwa
komputera, a za pomocg
polecenia Arp adres MAC
komputera.

A
~

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bedzie potrafit:

m  Korzystaé¢ z polecenia Ping do testowania konfiguracji oraz mozliwosci
potaczenia.

m  Korzysta¢ z polecenia Hostname, w celu uzyskania nazwy swojego
komputera.

Wymagania wstepne

Przed rozpoczgciem tego laboratorium nalezy:

m  Nauczy¢ si¢ logowaé do systemu Windows 2000.

Przewidywany czas ukonczenia laboratorium: 15 minut
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Cwiczenie 1
Uzycie programéw narzedziowych TCP/IP

Scenariusz

Jeste$ administratorem w matym przedsigbiorstwie i chcesz upewnic sig, ze serwer ma wlasciwa
konfiguracj¢ TCP/IP oraz sprawdzi¢, czy moze komunikowa¢ si¢ z innymi komputerami w sieci.

Cel

W ¢wiczeniu tym, za pomoca polecenia Ping, sprawdzisz, czy konfiguracja TCP/IP jest
prawidlowa, a nastgpnie za pomoca polecenia Hostname sprawdzisz nazw¢ swojego komputera.
Nastepnie za pomoca polecenia Ping sprawdzisz potaczenie z komputerem patitra, aby upewnic
si¢, czy mozesz komunikowac si¢ w sieci.

Zadania Szczegotowe kroki

1. Zalogyj si¢ na konto a. Zaloguj si¢ w systemie Windows 2000 na konto Administrator
Administrator z hastem Z hastem password
password Uzyj polecenia b. Wybierz meniStart, Programs, Accessoriesanastepnie kliknij

Hostname do sprawdzenia
nazwy hosta swojego
komputera oraz polecenia
Ping do sprawdzenia
konfiguracji TCP/IP.

polecenieCommand Prompt
c. W oknie wiersza polecen, wpisz PING 127.0.0.1

0 Ile pakietow zostato wystanyc h, odebranych oraz utraconych?

Cztery pakiety zostaly wyslane, cztery pakiety zostaly odebrane i Zaden pakiet nie zostal utracony,
W przeciwnym razie jest problem z protokolem TCP/IP.

0 Czy protokot TCP/IP dziata prawidtowo?

Tak, jesli wszystkie cztery pakiety zostaly odebrane.

2. Zapomoca polecenia a. W oknie wiersza polecefi, wpisz hostname
Hostname sprawdz swoja b. W oknie wiersza polecen, wpisz ping komputer(gdziekomputefest
nazwe hosta, a nastgpnie
uzyj polecenie Ping ze swoja
nazwa hosta, aby sprawdzié

nazwa hosta otrzymana w punkcie a).

jaki masz adres IP.
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(cd)

Zadania

Szczegotowe kroki

g Jaka jest nazwa hosta Twojego komputera?

Odpowiedzi beda rézne; dla wykladowcy bedzie to nazwa London.

0 Jaki jest adres IP Twojego komputera?
192.168.x.y (gdzie x jest numerem klasy,\gjest liczba w zakresie od 1 do 199).

3. Uzyj polecenia Ping z nazwa
komputera wyktadowcy, aby
sprawdzi¢, czy Twoj
komputer moze
komunikowa¢ si¢ w sieci.

a. W oknie wiersza polecen, wpisz ping London

Q Jaki jest adres IP komputera London?

192.168.1.200.

0 Skad wiesz, ze mozesz potaczy¢ si¢ z komputerem London?

Poniewaz zaden pakiet nie zostal utracony.

4. Zamknij wszystkie okna
i wyloguj sig z systemu
Windows 2000.

a. Zamknij wszystkie oknawyloguj si¢ z systemu Windows 2000.
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€ Rozwigzywanie nazw

Cel slajdu
Wprowadzenie do
zagadnien zwigzanych

Z rozwigzywaniem nazw. = Rodzaje nazw
Wprowadzenie St 3
. . atyczne mapowanie IP
Wszystkie przyjazne dla . y P
uzytkownika nazwy musza = Dynamiczne mapowanie IP
by¢ mapowane do ich
adresow IP, w celu = Rozwigzywanie nazw w systemie Windows 2000

umozliwienia komunikacji.

Protokot TCP/IP identyfikuje komputery zrodtowe i docelowe poprzez ich
adresy IP. Jednakze, uzytkownicy znacznie tatwiej zapamigtaja stowa
(przyjazne dla uzytkownika nazwy) niz numery (adresy IP). Istnieja ro6zne
rodzaje przyjaznych dla uzytkownika nazw, za pomoca ktoérych komputer moze
by¢ adresowany.

System operacyjny Windovw900 posiada kilka roznych lokalizacji, w ktorych
przechowuje rekordy przyjaznych dla uzytkownika nazw mapowanych do
odpowiadjacych im adreséw IP. Mapowanie adresu IP komputera moze by¢
przechowywane w statycznym lub dynamicznym plikwakeznosci od
rodzaju uzywanej nazwy.

Niektore aplikacje, jak program Microsoft Internet Explorer oraz program Ftp,
do nawiazania komunikacji moga uzywac adresu IP lub przyjaznej dla

uzytkownika nazwy. Kiedy jest uzywana przyjazna nazwa, komputery

dziatajace pod kontrolg systemu Windows 2000 uzywaja procedury, zwangj
rozwiazywaniem nazwy, w celu znalezienia odpowiedniego adresu IP, zanim
komunikacja za pomoca protokotu TCP/IP begdzie mogta si¢ rozpoczac.

Jednakze, jesli uzyty zostanie adres IP, komunikacja bedzie mogta sig

rozpocza¢ od razu.
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Rodzaje nazw

Cel slajdu
Charakterystyka dwdch
rodzajow przyjaznych dla
uzytkownika nazw.

Wprowadzenie
Istniejg dwa popularne
rodzaje przyjaznych dla
uzytkownika nazw.

= Przypisana do adresu IP komputera
= Dlugos¢ do 255 znakow

= Moze zawiera¢ znaki alfabetu, cyfry,
taczniki oraz kropki

= Posiada rézne formy
= Alias
= Nazwa domeny

= 16-bajtowy adres

= Uzywana do reprezentaciji pojedynczego
komputera lub grupy komputeréw

= Nazwa moze mie¢ 15 znakéw

= 16-ty znak przeznaczony jest na opis
ustug oferowanych przez komputer w sieci

Nazwy NetBIOS

Wskazdwka
Zapytaj stuchaczy, co

oznacza stowo NetBIOS. Do

wyjasnienia znaczenia
NetBIOS uzyj definicji.
Powiedz stuchaczom, ze
niektore aplikacje, wliczajac
w to zasoby NetBIOS,
identyfikuje sie wzajemnie
za pomocg nazw NetBIOS,
zamiast bardziej
powszechnych nazw
hostow. Nazwy hostow sg
uzywane przez takie
produkty, jak przegladarki
internetowe i standardowo
w systemie Windows 2000.

Istnieja dwa rodzaje przyjaznych dla uzytkownika nazw: nazwy hostow oraz
nazwy NetBIOS.

Nazwy hostow

Nazwa hosta jest to przyjazna dla uzytkownika nazwa, przypisana do adresu IP
komputera, weelu identyfikacji go jako hosta TCP/IP. Nazwa hosta moze mieé¢
do 255 znakow inoze zawieraé znaki alfabetu oraz cyfry, taczniki i kropki.

Nazwy hostow moga mie¢ r6zna posta¢. Dwie najbardziej powszechne postaci

to alias oraz nazwa domenowa. Alias jest to pojedyncza nazwa przypisana do

adresu IP, jak np. London. K&a domenowa jest struktura uzywana w Sieci
Internet izawiera kropki jako separatory. Przyktadem nazwy domenowej jest
nazwa london.nwtraders.mstt.

Nazwy NetBIOS

Nazwa NetBIOS jest 16> znakowa nazwa uzywana do identyfikacji zasobéw
NetBIOS w sieci. NazwdetBIOS moze reprezentowac pojedynczy komputer
lub grupe komputerow, lecz jedynie pierwszych 15 znakéw moze by¢
wykorzystanych na nazweg. Ostatni znak jest uzywany do identyfikacji zasobu
lub ushugi oferowanej przez komputer w sieci.

Przyktadem ustugi NetBIOS jest ustuga File and Printer Sharing for Microsoft
Networks na komputerze dziatajacym pod kontrolg systemu Windows 2000.
Kiedy komputer zostanie uruchomiony, ten sktadnik rejestruje unikalna nazwe
NetBIOS, oparta na nazwie komputera, a jeden znak opisuje ten sktadnik.

Wazne W systemie Window2000, nazwa NetBIOS uzywa pierwszych 15
znakow nazwy hosta i nie moze by¢ konfigurowana oddzielnie. Chociaz system
Windows2000 nie wymaga nazw NetBIOS, wcze$niejsze wersje systemu
Windows wymagaja nazw NetBIOS do obstugi sieci.
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Statyczne mapowanie IP

Cel slajdu
Opis metody statycznego
mapowania IP.

Wprowadzenie
Statyczne mapowanie IP
jest metodq
przechowywania informacji
na temat przyjaznych dla
uzytkownika nazw

i odpowiadajacych im
adresow IP.

na adresy IP

= Wiele nazw hostow moze by¢
przypisanych do jednego adresu IP

% = Umozliwia rozwigzywanie nazw hostow

Plik Hosts

= We wpisach nie jest rozrozniana
wielko$¢ znakéw

% = Umozliwia rozwigzywanie nazw
= NetBIOS na adresy IP
Plik Lmhosts

= Cze$¢ pliku Lmhosts moze by¢
wcze$niej zatadowana do pamieci

Kiedy do komunikacji z docelowym komputerem, uzytkownicy uzywaja
przyjaznych nazw, aby transmisja mogta si¢ rozpoczaé, protokoét TCP/IP nadal
wymaga adresu [P. Nazwa komputera jest wigc mapowana do adresu IP.
Mapowanie jest przechowywane w statycznej lub dynamicznej tablicy.

W przypadku statycznej tablicy, mapowanie jest przechowywane w dwoch
plikach tekstowych: w pliku Hosts lub w pliku Lmhosts.

Zaleta uzywania statycznej tabeli jest to, ze plik tekstowy jest umieszczany na
kazdym komputerze i moze by¢ odpowiednio dostosowany. Kazdy uzytkownik
moze utworzy¢ dowolng liczbg potrzebnych wpisow, wliczajac w to tatwe do
zapamigtania aliasy dla cz¢sto uzywanych zasobow. Jednakze, trudno jest
zarzadzac i aktualinwac statyczne tablice, jesli zawieraja duza liczbe
mapowanych adresow IP lub kiedy adresy IP czgsto si¢ zmieniaja.

Plik Hosts

Plik Hosts jest plikiem tekstowym zawierajacym mapowania adresow IP do
nazw hostow. W pliku Hosts:

m  Wiele nazw hostow moze by¢ przypisanych do tego samego adresu IP.
Serwer aadresie 167.91.45.121 moze by¢ dostgpny przez nazweg domenowa
(london.nwtraders.msft) lub przez alias (London). Pozwoli to
uzytkownikowi tego komputera na dostep do serwera przez alias London,
zamiast przez wpysvanie calej nazwy domenowe;.

m  Wielko$¢ znakoéw we wpisach jest rozrdznialna, w zaleznosci od platformy
systemowej. Wielkos$¢ znakéw we wpisach w pliku Hosts dla komputerow
dziatajacych pod kontrola systeméw Windows 2000 oraz Microsoft
Windows N 4.0 nie jesrozrozniana.

Plik Lmhosts

Plik Lmhosts jest plikiem tekstowym zawierajacym mapowania adreséw IP do
nazw NetBIOS. Czgsé¢ pliku Lmhosts moze zosta¢ wezesniej zatadowana do
pamigci do obszaru zwanego pamigcia podrgezng NetBIOS.
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Dynamiczne mapowanie IP

Cel slajdu

Opis wiasciwosci
dynamicznego mapowania
nazw do adresow IP.

Wprowadzenie

Reczna aktualizacja
mapowanych adresow jest
nieefektywna.

m DNS jest systemem nazewniczym dla
komputerdw i ustug sieciowych

= System nazewniczy DNS ma budowe

= hierarchiczng
S[er\wer DNS = DNS mapuje nazwy domenowe do
: adresow IP

~ = Rekordy mapowan sg przechowywane
na serwerze DNS

= Udostepnia rozproszong baze danych
' rejestrujacg dynamiczne mapowania
= nazw NetBIOS

—
Serwer WINS = WINS mapuje nazwy NetBIOS do
1 adresow IP

Zaleta dynamicznych tablic, przechowujacych mapowane adresy IP, jest ich
automatyczna aktualizacja. Aby to osiagnac, dynamiczne tablice uzywaja
dwoch ustug: DNS (Domain Name System) oraz WINS (Windows Internet
Name Service). DNS oraz WINS petnig podobne funkcje jak pliki Hosts oraz
Lmhosts, lecz nie wyngaja recznej konfiguracji.

DNS (Domain Name System)

DNS jest metoda nazewnicza dla komputerow i ushug sieciowych. Sieci TCP/IP
uzywaja konwencji nazewniczej DNS do znajdowania komputeréw i ushug, za
pomoca przyjaznych dla uzytkownika nazw domenowych. Kiedy uzytkownik
uzyje nazwy domenowej w aplikacji, ustuga DNS mapuje nazwe¢ do adresu IP.

System nazewniczy DNS jest zorganizowany w hierarchiczny sposob, aby
umozliwi¢ skalowalno$¢ duzych systemow, jak sie¢ Internet. Dzigki uzyciu
hierarchicznego systemu do tworzenia nazw domenowych, komputery
przechowujace mapowania adresow IP do nazw domenowych posiadaja

mapowania jedynie dla swojego obszaru. Komputery te, zwane serwerami DNS
przetwarzaja zapytania jedynie komputeréw zlokalizowanych w ich obszarze.

Jesli mapowania w obszarze si¢ zmienia, serwery DNS dziatajace pod kontrola
systemu Windows 2000 automatycznie zaktualizujg informacje w swojej bazie.

WINS (Windows Internet Name Service)

WINS udostgpnia rozproszona baz¢ danych, w celu rejestracji dynamicznych
mapowvan nazw NetBIOS uzywanych w sieci. WINS mapuje nazwy NetBIOS
do adreséw IPumozliwia uzywanie nazw NetBIOS w komunikacji przez
rutery.

Uwaga Serwer WINS nie jest wymagany w sieci opartej wylacznie na
systemie Window&000, lecz jest zalecany, gdy $rodowisko sieciowe jest
mieszane.
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Rozwigzywanie nazw w systemie Windows 2000

Cel slajdu
Przedstawienie procesu
rozwigzywania nazwy.

Wprowadzenie
System Windows 2000
rozwigzuje nazwy hostow
oraz nazwy NetBIOS.

N Rozwiazywanie nazwy hosta
Wprowadzenie polecenia @ HUHOSTS
9\_ Lokalna nazwa hosta

N

e Plik 2) serverwins || =
HOSTS =

g Serwer DNS ;

5 IPamig¢ podreczna NetBIOS
=

=

.‘\E. <1 Wprowadzenie polecenia Serwer DNS /:

6_ Pamigé¢ podreczna NetBIOS \
@ Pl
= HOSTS

|\
e Plik
LMHOSTS

) Serwer WINS

=
0%

Rozwigzywanie nazwy NetBIOS

Zagadnienie kluczowe
Aplikacje systemu

Windows 2000 sg
zaprojektowane do
uzywania nazw hostéw, lecz
zaréwno nazwy NetBIOS,
jak i nazwy hostéw mogq,
by¢ rozwigzane w procesie
rozwigzywania nazwy, jesli
komputer jest poprawnie
skonfigurowany. Porzadek
rozwigzywania nazwy i czas
moga sie roéznic.

Rozwiazywanie nazwy jest procedura rozwiazania lub mapowania nazwy do
adresu IP. Kiedy w aplikacji zostanie wpisana nazwa przyjazna dla
uzytkownika, aplikacja okresla czy jest to nazwa hosta, czy nazwa NetBIOS.
Biezace aplikacje systemu Windows 2000 uzywaja procesu rozwiazywania
nazwy hosta, lecz niektore starsze aplikacje, jak te zaprojektowane dla
systemow Microsoft Windows NT, Windows 95 oraz Windows 98 uzywaja
nazw NetBIOS. Jesli proces rozwiazywania nazwy zawiedzie, aplikacja nie
bedzie mogta skomunikowac si¢ z miejscem przeznaczenia. Jesli jest uzywany
adres IP, rozwiazywanie nazwy nie jest potrzebna.

Proces rozwigzywania nazwy hosta

Nazwy hostow moga zosta¢ rozwiazane bezposrednio przez plik Hosts lub
przez serwer DNS. DomyS$lna procedura rozwigzywania nazwy jest
nastepujaca:

1. Na komputerze A wpisano polecenie, FPP, znazwa hosta komputera B.

2. Komputer A, sprawdza, czy nie jest to wlasna lokalna nazwa hosta.

3. Jesli nie, komputer A w pliku Hosts szuka nazwy hosta komputera B. Jesli
znajdzie nazwge hosta, rozwiazuje jej adres IP.

4. Jesli komputer A nie znajdzie w pliku Hosts nazwy hosta komputera B,
wysyta zapytanie do serwera DNS. Je$li nazwa hosta zostanie znaleziona,
jest rozwiazywany jej adres IP.
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Jesli serwer DNS nie znajdzie nazwy hosta, system Windows 2000 szuka
nazwy w pamigci podrgcznej NetBIOS. Dzieje sig tak, poniewaz system
Windows2000 traktuje nazwe NetBIOS jak nazwe hosta.

Jesli w pamigcei podrgeznej NetBIOS nie ma nazwy hosta (NetBIOS),
zapytanie jest wysytane do serwera WINS.

Jezeli serwer WINS nie moze rozwiaza¢ nazwy, zostanie wystany
komunikat rozgtoszeniowy w sieci.

Jesli zaden host nie odpowie na komunikat, nazwa hosta (NetBIOS) jest
szukana w pliku Lmhosts.

Proces rozwigzywania nazwy NetBIOS

DomysSlnie, nazwy NetBIOS nie dziataja w sieci TCP/IP. System
Windows2000 umozliwia klientom NetBIOS komunikowac si¢ za pomoca
protokotu TCP/IP dzigki protokotowi NetBT. NetBT jest akronimem od
NetBIOS over TCP/IP. Protokot ten umozliwia aplikacjom NetBIOS na
komunikacj¢ za pomoca protokotu TCP/IP, dzigki translacji nazwy NetBIOS na
adres IP. Jesli skonfigurowano korzystanie z serwera WINS, wtedy procedura
rozwiazywania nazwy NetBIOS jest nastgpujaca:

1.

Na komputerze A wpisano polecenie, mgt use znazwa NetBIOS
komputera B.

2. Komputer A szuka wpisanej nazwy w pamigci podrecznej NetBIOS.

3. Jesli nie znajdzie, komputer A wysyta zapytanie do serwera WINS.

Jesli serwer WINS nie moze znalez¢ nazwy, komputer A wysyla
rozgtoszenie w sieci.

5. Jesli rozgloszenie nie rozwiaze nazwy, komputer A sprawdza plik Lmhosts.

6. Jesli powyzsza metody NetBIOS nie rozwiaza nazwy, komputer A

sprawdza plik Hosts.
Ostatecznie, komputer A zapytuje serwer DNS.

Wazne Kolejnos¢ w jakiej system Windows 2000 uzywa tych metod, zalezy
od konfiguracji komputeréw z systemem Windows 2000.
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€ Badanie procesu przesytania danych

Cel slajdu
Wprowadzenie do
znaczenia pakietow

w przesytaniu danych.

Wprowadzenie
Transfer danych jest
ztozonym procesem
zwigzanym z wieloma
czynnikami.

m Terminologia pakietow
m Elementy ramki

m Przeplyw danych

Protokot TCP/IP transmituje dane przez sie¢, dzielac je na mniejsze porcje,
zwane pakietami. Pakiety sa czgsto okreslane roznymi terminami, w zaleznosSci
od protokotu, z ktorym sg powiazane. Podziat danych na pakiety jest konieczny,
poniewaz przestanie duzej porcji danych przez sie¢ zajmuje duzo czasu i moze
zatkac¢ sie¢. Dopoki taka duza porcja danych jest przesytana, zaden inny
komputer nie moze wysyta¢ danych. Rowniez, kiedy wystapi btad, cata porcja
danych musi zosta¢ ponownie wystana.

Przeciwnie, jesli mate pakiety sa wysyltane przez siec, sa one szybciej
przesytane. Poniewaz mate pakiety nie zatykaja sieci, inne komputery moga
rowniez przesyta¢ dane. Jesli jaki$ pakiet zostanie uszkodzony, tylko ten pakiet
musi by¢ ponownie wystany, zamiast wszystkich danych.

Kiedy pakiet jest wysytany przez warstw¢ interfejsu sieciowego, jest on
nazywany ramka. Ramka sktada si¢ z r6znych elementéw, petiacych okreslone
funkcje wprzeptywie danych na warstwie interfejsu sieciowego.

Proces przeptywu danych sktada si¢ z kilku etapow, wliczajac w to organizacjg
danych w mate pakiety na komputerze zrédlowym i ich odtworzenie

w oryginalnej formie na komputerze docelowym. Kazda warstwa stosu
protokotow TCP/IP jest zwigzana z podobnymi czynno$ciami na komputerze
zrédtowym i docelowym.
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Terminologia pakietow

Cel slajdu
Wprowadzenie do
terminologii zwigzanej
z pakietami.

Wprowadzenie

Na kazdej warstwie stosu
TCP/IP, pakiet jest
okreslany inng nazwa.

= Segment

= Komunikat

= Datagram

s Ramka

Wskazdéwka

Informacje na tej stronie
stuzg do wyjasnienia faktu,
Ze jest wiecej niz jeden
termin okres$lajacy pakiet
danych. Przypomnij
stuchaczom znaczenie
segmentu w Sieci.

Kiedy pakiet danych jest przekazywamyedzy warstwami w stosie TCP/IP,
kazdy protokot dodaje swoj wlasny nagtowek. Pakiet, wraz z dodawanymi do
niego informacjami, jest okre$lany innymi technicznymi nazwami
identyfikowanymi zré6znymi protokotami. Te nazwy to segment, komunikat,
datagram oraz ramka.

Segment

Segment jest zwiazany z transmisjg za pomoca protokotu TCP. Zawiera
nagtowek TCP, dodany do danych aplikacji.

Komunikat

Komunikat jest zwiazany z transmisja za pomoca zawodnych protokotow, jak
ICMP, UDP, IGMP oraz ARP. Sktada si¢ z naglowka protokotu, dodanego do
danych aplikacji lub danych protokotu.

Datagram

Datagram jest zwiazany z transmisja za pomoca protokotu IP. Sklada si¢
Z nagtowka IP, dodanego do danych warstwy transportowe;j i jest rowniez
uwazany za zawodny.

Ramka

Ramka jest zwigzana z transmisja na warstwie interfejsu sieciowego i sktada sig
Z nagtowka dodanego na warstwie interfejsu sieciowego i danych z warstwy IP.

Uwaga Jak sugeruje nazwa UDP (User Datagram Protocol), pakiet taki tez
moze by¢ traktowany jako datagram. Jednakze, komunikat UDP jest ogolnie
akceptowanym terminem. Termin segment jest rowniez uzywany gdy sie¢ jest
podzielona za pomoca fizycznego urzadzenia. W znaczeniu pakietu, termin
segment odnosi si¢ do segmentu TCP.




28 Rozdziat 6: Analiza protokotu TCP/IP

Elementy ramki

Cel slajdu
Przedstawienie trzech
sktadnikéw pakietu danych.

Wprowadzenie

Kiedy dane sg dzielone na
pakiety, dodawane sg rézne
informacje, umoZliwiajace
dostarczenie pakietu do
celu.

Nagtowek Dane Pole
weryfikacji

0.5 KB - 4 KB CR®

o
-
=
<
=
)
Q
B
o

Ramka (okreslenie pakietu danych na warstwie interfejsu sieciowego) sktada
si¢ z trzech elementow: nagtéwka, danych oraz pola weryfikacji.

Nagtéwek

Nagtowek zawiera:

m Preambul¢ informujaca o rozpoczgciu nadawania pakietu.
m  Adres zrodlowy.
m Adres przeznaczenia.

Dane

Informacje wysytane przez aplikacjg. Ten element pakietu moze si¢ rozni¢
rozmiarem, w zaleznosci od ograniczen sieci. Rozmiar sekcji danych

w wigkszosci sieci wynosi od 0.5 kilobajta (KB) do 4 KB. W sieci Ethernet,
rozmiar danych wynosi okoto 1.5 KB.

Poniewaz rozmiar wigkszo$ci oryginalnych danych jest wigkszy od 4 KB, dane
muszg by¢ podzielone na odpowiednio mniejsze kawalki, aby mozna je byto
umiesci¢ w pakiecie. Transmisja duzego pliku moze wymagaé podziatu na
wiele pakietow.

Pole weryfikacji

Zawartos$¢ pola weryfikacji zalezy od protokotu warstwy interfejsu sieciowego.
Jednakze, pole to zawiera zwykle informacje¢ kontroli poprawnosci ramki,

zwana suma kontrolng CRC (Cyclical Redundancy CheclCRC jest liczba
obliczang przez nadajnik na podstawie pakietu wedtug wzoru matematyczne go.
Kiedy pakiet osiagnie cel, suma kontrolna jest obliczana ponownie. Je$li wyniki
beda takie same, oznacza to, ze dane w pakiecie sa nienaruszone. Jesli wynik u
odbiorcy bedzie inny niz u nadawcy, oznacza to, ze dane podczas transmisji
zmienily si¢. W takim przypadku, komputer zrédtowy ponowi transmisjg
danych.
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Przeptyw danych

Cel slajdu
Przedstawienie procesu
przesytania danych.

Wprowadzenie
Przesytanie pakietow
migdzy komputerami,
angazuje warstwy TCP/IP
zaréwno komputera
zrodtowego, jak i komputera
docelowego.

)
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CRC &W&

Dane [ ‘ HTTP | ‘ FTP | }
L |
Aplikacji [ - tce || woe |
| 1 Transportowa 1 |
_p_|icue] P | o]

Preambuta

Wskazdéwka

Slajd na tej stronie
rozszerza temat
przedstawiony w pierwszej
sekcji. Stuchacze powinni
by¢ juz zaznajomieni

z réznymi czynnosSciami
zwigzanymi z protokotem
TCP/IP, a strona ta integruje
te wiadomosci, rozpatrujac
je na podstawie
pojedynczego segmentu.
Poréwnaj rowniez CRC

W ramce z sumami
kontrolnymi dodawanymi
przez protokoty na kazdej
warstwie. Wspomnij, ze nie
sq to wszystkie informacje
dodawane przez kazdy
protokdt.

Pakiety danych przesylane migdzy komputerami, wedruja przez warstwy stosu
protokotéw TCP/IP. Kiedy pakiety przechodza przez kazda warstwe, protokoty
na tej warstwie dodaja okreslone informacje do nagtowka. Informacje
dodawane przez kazdy protokot zawieraja informacje kontroli poprawnosci,
zwanesumami kontrolnymBuma kontrolna jest uzywana do sprawdzenia, czy
informacje w nagtéwku dodane przez protokot sa takie same na komputerze
docelowym, podobnie jak CRC, stuzy do sprawdzenia poprawnosci catego
pakietu.

Informacje dodane przez protokét na danej warstwie sa traktowane jak dane
przez protokoty warstwy nizszej. Kiedy pakiet jest odbierany, odpowiednia
warstwa odrzuca naglowek, a pozostaty pakiet traktuje jako dane. Nast ¢pnie
pakiet jest przekazywany wyzej do odpowiedniego protokotu w stosie.

Warstwa aplikacji

Proces transmisji danych rozpoczyna si¢ na warstwie aplikacji w stosie
protokotow TCP/IP. Aplikacja, jak np. program Ftp, inicjuje proces na
komputerze zrodlowym, przygotowujac dane w formacie zrozumiatym dla
aplikacji na komputerze docelowym. Calym procesem steruje aplikacja na
komputerze zrédtowym.
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Warstwa transportowa

Z warstwy aplikacji, dane wedruja do warstwy transportowej. Na warstwie tej
znajduja sig protokoty TCP oraz UDP. Aplikacja inicjujaca transmisjg prosi

0 wybranie protokotu—TCP lub UDP—a suma kontrolna jest dodawana dla
obu protokotéw TCP oraz UDP.

Jesli wybrany zostat protokot TCP:

m  Dodany jest numer porzadkowy do kazdego wystanego segmentu.

m  Dodane jest zadanie potwierdzenia odbioru dla transmisji zorientowanej na
potaczenie.

m  Dodany jest numer portu TCP aplikacji zrodtowej i docelowe;.

Jesli wybrany zostat protokot UDP:

m  Dodany jest numer portu UDP aplikacji zrodtowej i docelowe;j.

Warstwa internetowa

Po dodaniu informacji na warstwie transportowej, pakiet danych jest
przekazywany do warstwy internetowej w stosie protokotow TCP/IP. Na tej
warstwie protokot IP dodaje nastgpujace informacje w nagtowku:

m  Adres zrodtowy IP

m Adres docelowy IP

m  Protokot transportowy

m  Warto$¢ sumy kontrolne;j

s ParametTime to Live (TTL) okreslajacy czas zycia pakietu

Oprocz dodania tych informacji, warstwa internetowa jest rownie z
odpowiedzialna za rozwiazanie adresu IP odbiorcy do jego adresu MAC.
Protokot ARP dokonuje tego rozwiazania. Adres MAC jest dodany do
nagtOwka pakietu, aastepnie pakiet jest przekazany nizej do warstwy
interfejsu sieciowego.

Warstwa interfejsu sieciowego

Warstwa interfejsu sieciowego dodaje dwa rodzaje informaguajambutg oraz
sumg¢ kontrolng CRC—do pakietu otrzymanego z warstwy IP. Prealafest to
sekwencja bitow okreslajaca rozpoczecie ramki. Suma kontrolna CRC jest
wynikiem matematycznego wzoru, dodawanego na koncu ramki, w celu
sprawdzenia czy ramka nie zostala uszkodzona.

Po dodaniu informacji do ramek na warstwie interfejsu siegiowa one
wysytane do sieci. Ramki sa wysytane do wszystkich komputeréw w sieci.
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Komputer docelowy

Kiedy ramki zostang odebrane przez komputer docelowy, warstwa interfejsu
sieciowego na tym komputerze usuwa preambut¢ i ponownie oblicza CRC.
Jesli jej warto$¢ odpowiada wartos$ci przed transmisja, sprawdzany jest adres
MAC odbiorcy w ramce.

Jezeli adres MAC jest adresem rozgtoszeniowym lub adres MAC odpowiada
adresowi odbiorcy, ramka jest przekazywana do protokotu IP na wy zszej

warstwie internetowej, w przeciwnym razie ramka jest usuwana. Na warstwie
IP, protoko6t IP ponownie oblicza sume kontrolna i poréwnuje wynik

z warto$cig obliczona przed transmisjg, w celu sprawdzenia czy pakiet nie

zostat uszkodzony. Nastepnie warstwa [P przekazuje pakiet do protokotu
transportowego, okreslonego w nagtowku IP.

Na warstwie transportowej, jesli pakiet zostal odebrany przez protokot TCP,
sprawdzana jest poprawno$¢ sumy kontrolnej, numer porzadkowy i wysytane
jest potwierdzenie odbioru pakietu do TCP na komputerze zrodtowym.
Nastgpnie, na podstawie numeru portu TCP, pakiet jest przekazywany dalej do
odpowiedniej aplikacji na warstwie aplikaciji.

Jesli pakiet jest przekazany z warstwy internetowej do protokotu UDP, na
podstawie numeru portu UDP, pakiet jest przekazywany do odpowiedniej
aplikacji na warstwie aplikacji bez wysylania potwierdzenia odebrania pakietu
do komputera zrodtowego. Po odebraniu danych przez aplikacje, sa one dalej
przetwarzane w specyficzny dla aplikacji sposob.
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€ Ruting danych

Cel slajdu
Przestawienie roli ruterow
w przesytaniu danych.

Wprowadzenie

W wigkszo$ci duzych sieci,
dane musza by¢ rutowane

migdzy réznymi czesciami

sieci.

= Ruting IP

= Przesylanie danych przez rutery

Przeptyw danych w sieci posiadajacej jeden segment jest prosty. Kazdy
komputer przesytajacy dane moze za pomoca rozgloszenia pyta¢ o adres MAC
komputera docelowego i wysta¢ do niego dane. Jednakze, w sieciach
posiadajacych wiele segmentow, proces przesytania danych jest bardziej
ztozony. W takich §rodowiskach sieciowych, protokot TCP/IP udostepnia wiele
drég migdzy komputerami i zapobiega zbgdnemu ruchowi migdzy segmentami.

W $rodowisku jakim sa potaczone sieci, komputer zrodtowy i docelowy moga
nie by¢ w tym samym segmencie. Protokot IP okresla, czy komputer docelowy
jest lokalny, czy zdalny wzgledem komputera zrodlowego. Jesli komputer
docelowy jest w zdalnej sieci, dane nie moga by¢ wystane bezposrednio do
niego. Zamiast tego, protokdt IP wysyta je do rutera, ktory przekazuje pakiety
do miejsca przeznaczenia.

W sekcji tej wyjasniono znaczenie protokotu IP w procesie rutingu oraz
opisano proces transmisji danych przez rutery.
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Ruting IP

Cel slajdu
Przedstawienie znaczenia
protokotu IP w przesytaniu
danych.

Wprowadzenie

Protokét IP petni bardzo
wazna role w przesytaniu
danych miedzy segmentami
sieci.

Czes¢ tabeli rutingu
192.168.1.0 255.255.255.0 192.168.1.1
192.168.2.0 255.255.255.0 192.168.2.1
192.168.3.0 255.255.255.0 192.168.3.1
192.168.4.0 255.255.255.0 192.168.4.1
192.168.5.0 255.255.255.0 192.168.5.1
192.168.6.0 255.255.255.0 192.168.6.1
192.168.7.0 255.255.255.0 192.168.7.1
192.168.8.0 255.255.255.0 192.168.8.1

—

Zagadnienie kluczowe
Wprowadz pojecie sieci
korporacyjnej, poniewaz
podstawowg funkcjg stosu
protokotéw TCP/IP jest
umozliwienie komunikacji na
duzych obszarach. Zwré¢
uwage, ze rutery sg kluczem
do zrozumienia, jak
komunikacja w sieci
korporacyjnej funkcjonuije.
Upewnij sig, ze stuchacze
rozumiejg réznice miedzy
bezposrednim i posrednim
dostarczaniem pakietow,
jako ze jest to wazny aspekt
dziatania protokotu IP.

Duze sieci TCP/IP, okre$lane mianem sieci korporacyjnych, sa dzielone na
mniejsze segmenty, aby zmniejszy¢ ruch wewnatrz segmentow. Sie¢
korporacyjnasktada si¢ z wielu segmentéw potaczonych za pomoca ruteréw.
Najprostszymi ruterami sa komputery z wieloma kartami sieciowymi, ktérych
podstawowym zadaniem jest taczenie dwoch lub wigcej fizycznie
odseparowanych segmentéw.

Rutery przekazuja pakiety IP migdzy segmentami. Proces przekazywania
pakietow IP znany jest jako ruting. Rutery podtaczone sa do dwoch lub wigcej
segmentow [P, umozliwiajac przesytanie pakietow migdzy nimi.

Dostarczanie pakietow

IP uzywa przynajmniej jednej z dwoch metod dostarczania pakietow,

w zaleznosci od tego, czy pakiet IP jest dostarczany bezposrednio do miejsca
docelowegogzy do rutera. Te dwie metody dostarczania pakietow znane sa
jako bezposrednie i posrednie dostarczanie pakietow.

m  Bezposrednie dostarczenie pakietu ma miejsce, gdy komputer wysyla pakiet
do miejsca docelowego w tym samym segmencie i adresuje pakiet na adres
MAC odbiorcy.

m  Posrednie dostarczenie pakietu ma miejsce, gdy komputer wysyta pakiet do
rutera, poniewaz adresat nie znajduje si¢ w tym samym segmencie.
Komputer opakowuje pakiet IP do postaci ramki dla warstwy interfejsu
sieciowego i adresuje pakiet na adres MAC rutera.
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Tabela rutingu

Aby okresli¢, gdzie nalezy pakiet przestac, rutery uzywaja tabeli rutingu do
przesytania danych migedzy segmentami sieci. Tabela rutingu jest
przechowywana w pamigci i dostarcza informacji o innych sieciach IP

i hostach. Opbcz tego tabela rutingu dostarcza informacji kazdemu hostowi,
jak komunikowac si¢ ze zdalnymi sieciami i hostami.

Na kazdym komputerze w sieci [P mozna zarzadzac tabela rutingu, zawierajaca
wpisy na temat wszystkich innych komputeréw lub sieci, komunikujacych sig¢
Z lokalnym komputerem. Jednakze, w przypadku duzych sieci jest to
niepraktyczne i tabela rutingu jest utrzymywana na domy $lnym ruterze.

Tabela rutingu moze by¢ zarowno statyczna jak i dynamiczna, w zaleznosci od
sposobu jej aktualizacji. Statycztabela rutingu jest aktualizowana recznie.
Poniewaz aktualizacja nie moze by¢ czgsto przeprowadzana, informacje

w tabeli rutingu moga nie by¢ aktualne. Przeciwnie, dynamiczna tabela rutingu
jest aktualizowana automatycznie, jak tylko nowe informacje beda dostepne.
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Przesylanie danych przez rutery

Cel slajdu
Przedstawienie procesu
transmisji danych przez
rutery.

Wprowadzenie

Dane sg przesytane migdzy
sieciami za po$rednictwem
ruterw.

ﬂ Przeznaczenie jest lokalne?
Tak, dodaj adres MAC przeznaczenia
Nie, dodaj adres MAC rutera

@ Zawsze dodawaj adres IP przeznaczenia

M Sprawdza pakiet
MSprawdza adres IP
M Przekazuje pakiet do wyzszej warstwy

@ Sprawdza pakiet
Zmniejsza licznik TTL
Przeznaczenie jest lokalne?
Tak, dodaj adres MAC przeznaczenia
Nie, dodaj adres MAC innego rutera

Wskazdwka

Uzyj slajdu jako nawigzanie
do tematu przedstawionego
w pierwszej sekcji. Najpierw
uzyj slajdu do wyjasnienia
procesu transmisji danych

z komputera A przez ruter 1
do komputera C. Nastepnie
zapytaj stuchaczy, jak
bedzie wygladat proces
transmisji danych

z komputera A do
komputera B lub D.
Podkres| uzycie
odpowiedniego adresu MAC
w drugim przyktadzie.

Protokot IP petni waznag rolg w przesytaniu danych w sieciach korporacyjnych.

Pakiety IP sa wymieniane i przetwarzane w kazdym wezle: na warstwie
internctowej komputera zrodtowego, na ruterach na trasie pakietu do miejsca
przeznaczenia i na komputerze docelowym.

Aby przesta¢ dane migdzy dwoma komputerami, znajdujacymi si¢ w réznych
segmentach sieci, protokot IP sprawdza lokalna tabelg rutingu, w celu
znakzienia drogi do zdalnego komputera. Jesli znajdzie drogg, wysyta nia
pakiety. Wprzeciwnym razie, przesyta pakiety do domy$lnego rutera.

Protokét IP na komputerze zrédtowym

Oprocz dodania takich informacji jak czas TTL, protokot IP zawsze dodaje do
pakieu adres IP komputera przeznaczenia. W przypadku bezpo $redniego
dostarczenia pakietu, protokot ARP dodaje adres MAC komputera
przeznaczenia. W przypadku posredniego dostarczenia pakietu, protokot ARP
dodaje adres rutera, do ktérego pakiet zostanie przekazany.
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Protokot IP na ruterze

Kiedy pakiet zostanie przekazany do rutera, protokot IP na ruterze okresla,
gdzie dalej pakiet ma by¢ przestany. W tym celu, IP przeprowadza nastgpujace
czynnosci:

1. IP sprawdza sumg kontrolng i adres IP miejsca przeznaczenia.

Jesli adres IP jest adresem rutera, ruter przetwarza pakiet jako komputer
docelowy (warstwa IP).

2. Nastepnie IP zmniejsza czas TTL i sprawdza swoj a tabelg rutingu w celu
znalezienia najlepszej drogi do adresu IP odbiorcy.

3. W przypadku bezposredniego dostarczenia pakietu, protokot ARP dodaje
adres MAC komputera przeznaczenia. W przypadku posredniego
dostarczenia pakietu, protokét ARP dodaje adres rutera, do ktorego pakiet
zostanie przekazany.

Catly ten proces jest powtarzany na kazdym ruterze na trasie migdzy
komputerem zrodtowym, a komputerem docelowym, dopoki pakiet nie zostanie
dostarczony do rutera w tym samym segmencie co komputer docelowy.

Fragmentacja i odtwarzanie

Kiedy pakiet jest za duzy do przestania przez sie¢, podtaczonag do rutera,
protokot IP dzieli pakiet na mniejsze pakiety, zanim prze$le je dalej. Proces ten
jest nazywany fragmentacja.

Nastgpnie wszystkie fragmenty sa przesytane do zdalnej sieci. Nawet jesli
pakiety te beda przechodzity przez wiele ruterow, fragmenty zostana
odtworzone dopiero, gdwszystkie mate pakiety odpowiadajace wszystkim
danym, zostana odebrane przez komputer docelowy. Jest to proces odtwarzania
danych.

Protokét IP na komputerze docelowym

Kiedy pakiet zostanie odebrany przez komputer docelowy, jest on
przekazywany do warstwip. Protokot IP na komputerze docelowym sprawdza

sumg kontrolng i adres IP adresata. Nastepnie IP przekazuje pakiet do protokotu

TCP lub UDP. Ostatecznie, na podstawie numeru portu pakiet jest przekazany
do aplikacji docelowej w celu koncowej obrobki.

Uwaga Jezeli czas TTL osiagnie zero lub jaki$ etap procesu komunikacji nie
powiedzie sig, jak np. docelowa aplikacja nie zostanie znaleziona, pakiet jest
porzucany imoze zosta¢ zwrécony komunikat ICMP. Chociaz dostarczenie
pakietu ICMP nie jest gwarantowaresli byt uzywany protokot TCP,
oryginalny pakiet zostanie ponownie wystany.
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Laboratorium B: Badanie procesow i protokotow stosu

TCP/IP

Cel slajdu
Omowienie laboratorium.

Wprowadzenie

W laboratorium tym,
zostang zbadane procesy
Zwigzane z rozwigzywaniem
nazw oraz protokoty
zaangazowane podczas
uzywania polecenia Ping
poprzez ruter.

A
~

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bedzie potrafit:

Rozpoznawa¢ procesy zwigzane zrozwiazywaniem nazw.

Rozpoznawa¢ protokoly zaangazowane podczas uzywania polecenia Ping
poprzez ruter.

Przygotowanie laboratorium

Laboratorium to dostgpne jest w formie symulacji. Do wykonania tego
laboratorium niezbe¢dne sa:

Komputer z systemem Microsoft Windows 2000, Microsoft Windows NT
4.0, Microsoft Windows 98 lub Microsoft Windows 95.

Minimalna rozdzielczo$¢ ekranu 800 x 600 i 256 kolorow. (Zalecane 16-

bit).
Program Microsoft Internet Explorer 5 lub nowszy.

P Aby rozpoczaé laboratorium

1.

a M b

Zalogujsi¢ w systemie Windows 2000 na konto Administrator z hastem
password

Na pulpicie, dwukrotnie kliknij ikong programu Internet Explorer .
Na stronie Materialy studenckie wybierz polecenie Symulacje
Wybierz poleceniBadanie procesow i protokolow stosu TCP/IP.

Przeczytaj informacje wstgpne, a nastgpnie kliknij odsytacz, aby rozpoczaé
symulacje.

Przewidywany czas ukonczenia laboratorium: 15 minut
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Podsumowanie

Cel slajdu
Podsumowanie celdw
rozdziatu poprzez
przypomnienie zagadnien
kluczowych.

Wprowadzenie

Pytania podsumowujace
dotycza gtéwnych tematdw
oméwionych w rozdziale.

Wprowadzenie do TCP/IP

Przeglad architektury stosu protokotéw TCP/IP

Rozwiazywanie nazw

Badanie procesu przesylania danych

Ruting danych

TCP/IP uzywa czterowarstwowego modelu transmisji danych. Jak nazywaja
si¢ te warstwy?

Warstwa aplikacji, warstwa transportowa, warstwa internetowa oraz
warstwa interfejsu sieciowego.

Jesli dana aplikacja chce komunikowac sig z aplikacja na innym
komputerze, w jaki sposob TCP/IP rozrdznia aplikacje od siebie, jak
réwniez komputery, na ktorych one dziataja?

Uzywa gniazd.

Jakie trzy elementy charakteryzuja gniazdo?

Adres IP, port oraz protokol warstwy transportowe;j.

Jak nazywa sig szes¢ kluczowych protokotow w stosie protokotéw TCP/IP
firmy Microsoft?

TCP, UDP, ICMP, IGMP, IP oraz ARP.

Ktorego z szeséciu kluczowych protokotdw powiniene$ uzy¢, jesli checesz
stosowac w aplikacji karte kredytowa i mie¢ pewnos¢ dostarczenia danych?

TCP.
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Ktory zszesciu kluczowych protokotdéw jest odpowiedzialny za
adresowanie i ruting danych do miejsca przeznaczenia?

IP.

. Jako administrat sieci, chcesz sprawdzié, czy stos protokotéw TCP/IP
zostal poprawnie zainstalowany oraz czy jest mozliwa komunikacja w sieci.
Jakiego programu narz¢dziowego TCP/IP powiniene$ uzy¢?

Ping.

. Jesli cheesz uzy¢ nazwy komputera przyjaznej dla uzytkownika, zamiast
adresu IP, jakie sag mozliwe sposoby mapowania nazw komputeréw do
adresow IP?

Plik Hosts, plik Lmhosts, usluga DNS oraz usluga WINS.

. Jesli uzywana jest posrednia metoda dostarczenia pakietu, z komputera
zroédlowego do komputera docelowego, komputer zrédlowy musi najpierw
okresli¢ adres MAC nalezacy do

Do rutera.






