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Uwagi dla wyktadowcy

Prezentacja:

45 minut

Laboratoria:

15 minut

W rozdziale tym zawarteostaly informacje wprowadzajace stuchaczy

W zagadnienia zwigzane z podstawowymi protokotami, obslugiwanymi przez
system Microsoft Windows 2000. Rozdziat ten rozpoczyna si¢ od omowienia
tematyki protokotdw, typow protokotéw, modelu OSI oraz stosu protok otow.

Dalej opisano protokoty rutowalne i nierutowalne, typy transmisji danych
W sieci, oraz podstawowe protokoty, obstugiwane przez system Windows 2000,
takie jak TCP/IP, IPX/SPX, NetBEUI i AppleTalk, wraich wlasciwosciami.

Kolejna czg$¢ rozdziatu poswigcona jest technologiom komunikacyjnym,
obstugiwanym przez system Windows 2000, takim jak ATM czy IrDA. Pod
koniec rozdziatu opisane zostaty protokoty zdalnego dostepu, obstugiwane
przez system Window&000, takie jak protokot dial-up oraz protokoty VPN.

Po ostatniej sekcji tego rozdziatu umieszczone zostato laboratorium, w ktGrym
stuchacze naucza sig okresla¢ wtasciwosci protokotow.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Powiedzie¢, czym jest protokot i opisac typy protokotow.

m  Opisa¢ wlasciwos$ci protokotu i stwierdzi¢, czy dany komputer moze si¢
komunikowac¢ z innymi komputerami w sieci.

m  Wymieni¢ nazwy podstawowych protokotow sieciowych, obstugiwanych
przez system Window&000 oraz opisa¢ ich wlasciwosci.

m  Wymieni¢ nazwy protokotdéw komunikacyjnych oraz technologii,
kompatybilnych z systemem Windo@800 oraz opisa¢ ich wiasciwosci.

m  Opisac protokoty wykorzystywane do uzyskania zdalnego dostepu: protokot
dial-up oraz protokoty wirtualnych sieci prywatnych VPN.

Materiaty i sposob przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materiaty
niezbgdne do wlasciwej prezentacji rozdziatu.

Wymagane materiaty
Do przedstawienia tego rozdziatu potrzebne beda nastepujace materiaty:
m Plik programu Microsoft PowerPoib nazwie 2243A_05.ppt

m Rozdziat 5, ,,Protokoty sieciowe”

Sposob przygotowania

Aby przygotowac sig do przedstawienia tego rozdziatu, nalezy:

m  PrzeczytaC catos¢ materiatlow poswigconych temu rozdziatowi.

= Wykona¢ laboratorium.

m  Przejrze¢ wskazowki i zagadnienia kluczowe kolejnych sekcji i tematéw.
m  Przejrze¢ pytania podsumowujace i podaé inne odpowiedzi do dyskusji.

m Przewidzie¢ mozliwe pytania stuchaczy i przygotowac na nie odpowiedzi.
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Strategia przedstawienia rozdziatu

Wskazowki dotyczace prezentacji rozdziatu:

»  Wprowadzenied tematu protokotow

Przedstawiajac ta sekcjg, nalezy przyblizy¢ pojecie protokotu i opisaé jego
dwa typy—protokoty otwarte oraz protokoty charakterystyczne dla
producenta. Nastgpnie nalezy krotko omoéwi¢ model OSI oraz wyjasnic,
czym sa stosy protokotow, nie poréwnujac jednak typoéw protokotow

w stosie z modelem OSI.

m  Protokoly i przesytanie danych

Prezentujac ta sekcjg, nalezy przedstawic réznicg migdzy protokotami
rutowalnymi inierutowalnymi oraz opisa¢ trzy sposoby przesytania danych.

m  Podstawowe protokoty

W tej sekcji nalezy omowic podstawowe protokoty, obstugiwane przez
system Windows 2000pborownaé wiasciwosci protokotow TCP/IP,
IPX/SPX, NetBEUI oraz AppleTalk.

= I[nne protokoly komunikacyjne

Omawiajac ta sekcje nalezy, opisa¢ wlasciwosci innych technologii
komunikacyjnych, obstugiwanych przez system Windows 2000, takich jak
ATM oraz IrDA. Protokoty te powinny zosta¢ omowione tylko ogoélnie.

m Protokotly zdalnego dostepu

Podczas opisywania tej sekcji nalezy omowi¢ dwa typu protokotow
zdalnego dostepu, obstugiwane przez system Windows 2000. Opis

i wlasciwos$ci roznych protokotow dial-up oraz VPN powinny zostaé¢ podane
tylko ogdinie.

Informacje uzupetniajace

W sekeji tej opisane sa wymagania dotyczace instalacji laboratorium dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
shuchaczy w trakcie realizacji laboratorium. Informacje te bgda pomocne

w powielaniu lubdostosowywaniu materiatow szkoleniowych MOC (Microsoft
Official Curriculum).

Ten modut obejmuje tylko interaktywne ¢wiczenia laboratoryjne, wykonywane
na komputerze, wwiazku z czym, nie ma zadnych dodatkowych wymagan
instalacji laboratorium, ani zmian kenfiguracji, ktore mogtyby wptynaé na
powielenie lub dostosowywanie materialow szkoleniowych.

Wazne Aby mozliwe byto wykonanie laboratorium, zawartego w tym
rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie
z uwagami znajdujacymi si¢ w sekcji Informacje uzupetniajace, zamieszczonej

w rozdziale Przygotowanie pracowni do ku243A, Podstawy sieci i systemu
operacyjnego Microsoft Windows 2000

Rezultaty laboratorium

Nie ma zadnych zmian w konfiguracji komputerow stuchaczy, wptywajacych
na powielanie lub dostosowywanie materiatow szkoleniowych.
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Przeglad zagadnien

Cel slajdu
Przedstawienie tematow
i celow rozdziatu.

Wprowadzenie

W trakcie omawiania tego
rozdziatu przedstawione
zostang protokoty
komunikacyjne i ich
wiasciwosci, podstawowe
protokoty, uzywane

w trakcie komunikacji

w sieci oraz inne protokoty
kompatybilne z sieciami
opartymi na systemie
Windows 2000.

= Wprowadzenie do tematu protokotow
= Protokoly i przesytanie danych

m Podstawowe protokoty

= Inne protokoty komunikacyjne

= Protokoty zdalnego dostepu

Aby komputery potaczone w sie¢ mogly si¢ ze sobg komunikowaé, musza
korzystac ze wspolnego jezyka, czyli tak zwanego protokotu. Protokot stanowi
zestaw zasadstandardow, ktore umozliwiaja komunikacje pomiedzy
komputerami wsieci. Obecnie stosowanych jest wiele typéw protokotow,
r6zniacych si¢ migdzy soba wlasciwosciami i mozliwosciami. Nie kazdy
protokot jest jednak kompatybilny z kazdym typem komputera lub systemem
operacyjnym. Aby méc stwidzi¢, czy komputer, bedacy klientem sieci opartej
na systemie Microsaftwindowse 2000, moze komunikowac si¢ z innymi
podtaczonymi do niej komputerami, nalezy pozna¢ protokoty obstugiwane
przez ten system.

System Window2000 obstuguje wickszos¢ stosowanych obecnie protokotow
sieciowych, jak rowniez inne protokoty komunikacyjne, tacznie z protokotami
zdalnego dostgpu. To, ze system Windows 2000 jest kompatybilny @znymi
typami protokotow sprawia, ze istnieja duze mozliwo$ci wykorzystania go

w roznych srodowiskach sieciowych.

Po zrealizowaniu tego rozdziatu stuchacz bedzie potrafit:

m  Powiedzieé¢, czym jest protokét i opisac typy protokotow.

m  Opisa¢ wlasciwosci protokotu i stwierdzi¢, czy dany komputer moze si¢
komunikowa¢ z innymi komputerami w sieci.

= Wymienié nazwy podstawowych protokotow sieciowych, obstugiwanych
przez system Window&)00 oraz opisac ich wlasciwosci.

m  Wymieni¢ nazwy protokotéw komunikacyjnych oraz technologii,
kompatybilnych z systemem Windo@800 oraz opisa¢ ich wiasciwosci.

m  Opisac protokoty wykorzystywane do uzyskiwania zdalnego dostepu:
protokot dial-up oraz protokoly wirtualnych sieci prywatnych VPN.
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€ Wprowadzenie do tematu protokotow

Cel slajdu

Wprowadzenie do
zagadnien zwigzanych

z typami protokotéw,
modelem OSI oraz pojeciem
stosu protokotéw.

Wprowadzenie
Protokoty wyznaczajg
zasady i procedury, ktére
rzadza procesem
komunikacji pomiedzy
komputerami w sieci.

= Typy protokotow
= Model OSI (Open Systems Interconnection)

m Stosy protokotéw

Protokoty w swojej istocie stanowia element oprogramowania i jako takie
musza zostac zainstalowane na sktadnikach sieci, ktore maja z nich korzystac.
Komputery moga komunikowac si¢ ze soba tylko pod warunkiem, ze korzystaja
Z tego samego protokotu. Jesli protokodt, wykorzystywany w sieci przez jeden
komputer, nie jest kompatybilnyprotokotem, wykorzystywanym przez drugi
komputer, to komputery te nie moga wymienia¢ migdzy soba informacji.

W danym $rodowisku sieciowym moga by¢ wykorzystywane bardzo rozne
protokoty. Chociaz kazdy protokot jest w stanie zapewni¢ podstawowa obstuge
procesu komunikacji wieci, kazdy tez ma pewne charakterystyczne funkcje,
przeznaczone do realizacji specyficznych zadan.

Aby zrozumie¢ poszczegdlne funkcje réznych protokotow, konieczne jest

poznanie standardowego modelu przeznaczonego dla sieci—modelu OSI (Open
Systems Interconnection). Model ten sktada si¢ z zestawu siedmiu warstw
protokotow, z ktorych kazda odpowiada za realizacjg pewnych funkcji,

umozliwiajacych transmisj¢ danych w obrgbie sieci.

Zgodnie zmodelem koncepcyjnym OSI, aby mozliwa byta prawidtowa
transmisja danych wieci, kilka protokotéw musi pracowaé razem.

W rzeczywistosci jest to realizowane poprzez zastosowanie stosu protokotow.
Stos protokotow stanowi zestaw protokotow, ktore funkcjonuja razem,
umozliwiajac transmisj¢ danych poprzez sie¢ komputerowa.
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Typy protokotow

Cel slajdu
Przedstawienie dwéch
typow protokotow
sieciowych.

Wprowadzenie

Kazdy protokét moze
naleze¢ albo do kategorii
protokotéw otwartych, albo
do kategorii protokotéw
charakterystycznych dla
producenta.

= Protokoty otwarte

= Protokoty
charakterystyczne
dla producenta

IPX/SPX

Stosowane obecnie protokoly moga naleze¢ do jednej z dwdch grup
protokotow: otwartych lub charakterystycznych dla producenta.

Protokoly otwarte

Protokoty otwarte stanowia grupe protokotéw, napisanych w oparciu

0 powszechnie znane standardy przemystowe. Protokot, ktory zostal stworzony
zgodnie z tymi standardami, jest kompatybilny ze wszystkimi innymi
protokotami, napisanymi w oparciu ate same standardy. Protokoty otwarte nie

sa protokotami wtasnosciowymi (nie stanowig niczyjej prywatnej wtasnosci).
Typowym przyktadem protokotu nalezacego do tej grupy jest protokot TCP/IP
(Transmission Control Protocol/Internet Protocol), ktory jest podstawowym
protokotem transmisji w sieci Internet.

Protokoty charakterystyczne dla producenta

Grupa protokotow charakterystycznych dla producenta obejmuje protokoty
wlasnosciowe, opracowane przez roznych producentow i przeznaczone do
pracy wspecyficznych srodowiskach. Na przyktad firma Novell stworzyta
zestaw protkotow, takich jak IPX/SPX (Internetwork Packet
Exchange/Sequenced Packet Exchange), majac na uwadze specyfike
architektury NetWare.
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Model OSI (Open Systems Interconnection)

Cel slajdu
Przedstawienie siedmiu
warstw modelu OSI.

Wprowadzenie

Model OSI zostat
zbudowany na bazie
zestawu siedmiu warstw
protokotow.

Warstwa fizyczna

Zagadnienie kluczowe
W modelu OSI proces
komunikowania sie w sieci
zostat podzielony na siedem
warstw, przy czym kazda
warstwa petni specyficzng,
funkcje podczas przesytania
danych w sieci.

Wskazowka

Wyjasnij stuchaczom, ze
funkcje protokotow
pracujacych na kazdej
warstwie modelu OS| zalezg
od roli, jakq ta warstwa
spetnia w procesie

transmisji danych.

Zapotrzebowanie na migdzynarodowe standardy technologiczne zaowocowato
powstaniem organizacji ISO (International Organization for Standardization).
Organizacja ISO miala doprowadzi¢ do standaryzacji metod, za pomoca

ktorych komputery na catym $§wiecie moga si¢ ze soba komunikowaé. Aby to
zrobi¢, organizacja ISO stworzyta model komunikacji sieciowej, zwany

modelem OSI (Open Systems Interconnection).

Model OSI

W modelu OSI proces komunikowania si¢ w sieci zostat podzielony na siedem
warstw. Podczas przesytania danych w sieci kazda warstwa petni inna funkcje.

Dane, przed przekazaniem przez poszczegdlne warstwy moSElsg

dzielone ngakiety Pakiet stanowi jednostke informacji, ktora jest przesytana

w cato$ci przez sie¢ z jednego komputera na drugi. Pakiet przekazywany jest
W sieci pomigdzy warstwami, przy czym na kazdej warstwie dodawane sa do
niego pewne dodatkowe informacje.

To, na jakiej warstwie pracuje dany protokoét, determinuje jego funkcje.
Niektore protokoty pracuja tylko na poszczegolnych warstwach modelu OSI.

Warstwa OSI Funkcja

Warstwa aplikaciji Okresla, w jaki sposob aplikacje wspotdziataj a ze soba

Warstwa prezentacji Dodaje podstawowe formatowanie do prezentacji danych

Warstwa sesji Tworzy kanaty komunikacyjne i zarzadza nimi

Warstwa transportu Sprawdza poprawno$¢ przesytanych danych
Warstwa sieci Adresuje wiadomo$ci wewnatrz i pomiedzy sieciami
Warstwa tacza danych ~ Okre$la sposob uzyskiwania dostepu do fizycznego

medium, takiego jak przewdd sieciowy
Warstwa fizyczna Przesyta dane przez fizyczne medium
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Stosy protokotéow

Cel slajdu
Przedstawienie pojecia
stosu protokotéw.

Wprowadzenie

Stos protokotdéw stanowi
zestaw protokotow, ktore
funkcjonujg razem,
umozliwiajac transmisje
danych pomiedzy
komputerami.

- Warstwa aplikacji |
~ Warstwa prezent

Protokoty aplikaciji

Protokoty transportu

Protokoly sieci

Zagadnienie kluczowe
Stos protokotoéw stanowi
podzielony na warstwy
zestaw powigzanych ze
sobg protokotéw,
umozliwiajacy poprawna,
transmisje danych poprzez
siec.

Wskazdwka

Nie poréwnuj typow
protokotow w stosie

z warstwami modelu OSI.
Zamiast tego, korzystajac

z ilustracji, wyjasnij
stuchaczom, ze kazdy stos
protokotéw jest podobny do
podstawowego modelu OSl,
ale moze rozni¢ sig liczba,
warstw.

Zgodnie z modeler®SI, do podziatu na pakiety, wysylania oraz odbierania
transmisji danych wieci stuza oddzielne warstwy. Realizacje tych zadan
umozliwiajg podzielone na warstwy zestawy protokotow. Taki podzielony na
warstwy zestaw protokolow pracujacych w sieci nazywany jest stosem
protokotow. Protokoty sktadajace si¢ na stos wykonuja razem wszystkie
zadania, umozliwiajac podzial na pakiety, wystanie i odbieranie transmisji.

Niektore stosy protokotdéw zostaty uznane za standardowe modele protokotow.
Do podstawowych stoséw protokotow zaliczy¢ mozna TCP/IP, IPX/SPX oraz
AppleTalk. Kazdej warstwie stosu protokotow przyporzadkowany jest jeden
protokot, odpowiedzialny za wykonanie zadania nalezacego do tej warstwy.
Jednak ogdlnie rzecz biorac, odpowiedzialnos¢ za wykonanie poszczegdlnych
zadan, zapewniajacych prawidtowa komunikacje, spoczywa na trzech typach
protokotow: aplikacji, transportu oraz sieci.

Protokoty aplikacji

Protokoty aplikacji zapewniaja wymiang danych pomigdzy aplikacjami
pracujacymi w sieci. Przyktadem czgsto stosowanego protokotu aplikacji jest
protokot FTP (File Transfer Protocol) oraz SMTP (Simple Mail Transfer
Protocol).

Protokoty transportu

Protokoty transportu odpowiadaja za prowadzenie sesji komunikacyjnych
pomigdzy komputerami oraz zapewniaja, ze dane sa poprawnie przekazywane
pomigdzy komputerami. Czgsto stosowanym protokotem transportu jest
protokot TCP (Transmission Control Protocol).

Protokoly sieci

Protokoty sieci zapewniaja tzw. usfugi polgczeniowe. Protokoty te okreslaja
reguty komunikowania si¢ w poszczegdlnych srodowiskach sieciowych. Czgsto
stosowanym protokotem, odpowiedzialnym za ustugi sieciowe, jest protokot IP
(Internet Protocol).
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€ Protokoty i przesytanie danych

Cel slajdu
Przedstawienie protokotow
rutowalnych
i nierutowalnych oraz typow m Protokoty rutowalne i nierutowalne
transmisji danych.

Wprowadzenie = Typy transmisji danych

Protokoty moga, lecz nie
musza, umozliwiaé
przesytania danych
pomigdzy segmentami sieci
wzdtuz dowolnej $ciezki.

W duzych sieciach trudno jest efektywnie zarzadza¢ procesem komunikacji

Z powodu zbyt duzego natezenia ruchu w sieci. Administratorzy sieci moga
rozwiaza¢ ten problem, dzielac duza sie¢ na kilka segmentéw siecBegmenty to
mnigjsze sieci, ktore po potaczeniu tworza duza siec.

Dane wsieci moga by¢ przesytane z jednego segmentu sieci do drugiego
wzdhuiz dowolnej z istniejacych $ciezek. Przesytanie danych pomigdzy
segmentami sieci nosi nazwe rutingu. Jednak nie kazdy protokoét obstuguje
ruting. Protokoty mozna podzieli¢ na dwie kategorie, w zalezno$ci od tego, czy
sa w stanie obslugiwac ruting czy tez nie.

Dzigki temu, Ze czg$¢ protokolow jest w stanie obstugiwacé ruting, mozliwa jest
transmisja danych pomigdzy komputerami znajdujacymi si¢ w réznych
segmentach sieci. Istnieja rozne typy transmisji danych. Kazdy typ transmisji
okresla, ktore komputery w sieci otrzymaja wysylane dane. Poniewaz nie
wszystkie komputery wieci musza odbiera¢ wszystkie wysytane informacje,
kontrolujac typ transmisji mozna do pewnego stopnia okresli¢, ktore komputery
moga otrzymywac i przetwarza¢ dane.
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Protokoty rutowalne i nierutowalne

Cel slajdu
Zilustrowanie roznicy
miedzy protokotami
rutowalnymi

i nierutowalnymi.

Wprowadzenie

Protokoty moga, lecz nie
musza, umozliwia¢
przesytania danych
pomigdzy réznymi
segmentami sieci,

w zaleznosci od tego, czy sq
rutowalne czy tez
nierutowalne.

Protokoly nierutowalne

Zagadnienie kluczowe
Protokoty rutowalne
umozliwiajg komputerom,
znajdujacym sie w jednym
segmencie sieci,
komunikowanie sig

z komputerami z innego
segmentu.

Tylko komputery
wykorzystujace protokoty
rutowalne moga wysyta¢
dane do komputeréw

w innych segmentach sieci.

Wskazéwka
Korzystajac z animacjj,
wyjasnij roznice miedzy
protokotami rutowalnymi
i nierutowalnymi.

W zalezno$ci od tego, czy okreslone protokoty sa rutowalne czy tez
nierutowalne, moga zosta¢ podzielone na dwie kategorie.

Protokoty rutowalne

Protokoty rutowalne umozliwiaja komunikacje¢ pomigdzy sieciami LAN lub
segmentami sieci, ktore moga by¢ rozproszone w obrebie jednego budynku,
niewielkiego obszaru geograficznego, takiego jak sie¢ uniwersytecka lub catego
$wiata, tak jak to jest wprzypadku sieci Internet. Protokoly rutowalne sa

W stanie zapewni¢ transmisj¢ danych z jednego segmentu sieci do innego,
wzdhuz dowolnej Sciezki, taczacej dwa segmenty sieci. Przyktadowymi
rutowalnymi protokotami sa protokoty TCP/IP oraz IPX/SPX.

Protokoty nierutowalne

Protokoty nierutowalne, w przeciwienstwie do protokétéw rutowalnych, nie
zapewniaja transmisji danych z jednego segmentu sieci do innego. Komputery
korzystajace z protokoldw nierutowalnych moga komunikowac si¢ tylko

z komputerami znajdagymi si¢ w tym samym segmencie sieci. Protokoty
NetBEUI oraz DLC (Data Link Control) sa przyktadami protokotow
nierutowalnych.
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Typy transmisji danych

Cel slajdu
Przedstawienie trzech typow
transmisji danych.

Wprowadzenie

Dane sg przesytane przez
sie¢ zgodnie z trzema
typami transmisji: unicast,
broadcast oraz multicast.

Protokotly rutowalne umozliwiaja transmisj¢ danych pomiedzy komputerami,
znajdujacymi si¢ w réznych segmentach sieci. Jednak z powodu duzego
natgzenia ruchu w sieci, wywotanego na przyktad wprowadzeniem aplikacji
multimedialnych, nastgpuje obnizenie ogolnej efektywnosci pracy sieci, gdyz
zmniejsza si¢ predkosci transmisji danych. Natgzenie ruchu w sieci r6zni si¢
W zalezno$ci od przyjgtego typu transmisji, takiego jak: unicast, broadcast oraz
multicast. Aby zrozumie¢, jak zastosowany typ transmisji danych wptywa na
ruch wsieci, nalezy pozna¢ charakterystyke poszczegdlnych typow transmisji.

Transmisja typu unicast

W przypadku tansmisji typu unicast, oddzielna kopia danych przesylana jest ze
zrodta do kazdego komputera, bedacego klientem, ktory ich zazada. Zaden inny
komputer wsieci nie musi zajmowac si¢ przetwarzaniem transmisji danych.
Transmisja typu unicast nie jest jednéktzefektywna, jesli wiele komputerow
zazada tych samych danych, poniewaz zrédto musi wtedy nadac wiele
jednakowych kopii informacji. Transmisja typu unicast funkcjonuje najbardziej
wydajnie, kiedy tylko niewielka liczba komputeréw, bgdacych klientami,

zazada okreslonych danych. Transmisja typu unicast jest takze nazywana

transmisja skierowang. Obecnie wigkszo$¢ ruchu w sieci wywotywana jest

przez transmisj¢ typu unicast.
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Transmisja typu broadcast

W trakcie transmisji danych typu broadcast, pojedyncza kopia danych jest
przesytana do wszystkich klientow, znajdujacych si¢ w tym samym segmencie
sieci, co komputer wysytajacy. Transmisja typu broadcast nie jest jednak zbyt
efektywna, jesli dane maja zosta¢ wystane tylko do czgsci komputerow

W segmencie, poniewaz przy tym typie transmisji dane sa wysytane do catego
segmentu. Powoduje to niepotrzebne obnizenie wydajnosci sieci, poniewaz
kazdy klient musi przetwarza¢ przesytane w ten sposob dane.

Transmisja typu multicast

W przypadku transmisji typu multicast, pdyacza kopia danych jest wysytana
tylko do klientow, ktorzy ich zazadali. Przez sie¢ nie musza wigc by¢ wysytane
liczne kopie tych samych danych. Ogranicza to ruch w signb#liwia
wprowadzenie aplikacji multimedialnych, bez niepotrzebnego przeciazenia
sieci. Wiele ustug internetowych wykorzystuje transmisj ¢ typu multicast do
komunikacji z komputerami klienckimi.



10 Rozdziat 5: Protokoly sieciowe

€ Podstawowe protokoty

Cel slajdu
Przedstawienie
podstawowych protokotow
sieciowych. m Protokét TCP/IP (Transmission Control Protocol/Internet

Wprowadzenie Protocol)

?g’::j;jj\évwgi"s";igoo = Protokét IPX/SPX (Internetwork Packet

najczesciej uzywanych Exchange/Sequenced Packet Exchange)
protokoiow sieciowych. = Protokét NetBEUI (NetBIOS Enhanced User Interface)

= Protokét AppleTalk

System Window2000 obstuguje wiele roznych protokotoéw sieciowych.
Poszczegdlne protokoty umozliwiaja komunikacj¢ z systemami, urzadzeniami
oraz komputerami woznych srodowiskach sieciowych. Niektore z protokotow
sa rutowalne, inne za$ nie. Na podstawie informacji o tym, jakie protokoty sa
wykorzystywane przez komputer, bedacy klientem, mozna okresli¢, czy dany
komputer moze komunikowac¢ si¢ z innymi komputerami w rutowalnej sieci,
opartej na systemie Window600. Podstawowymi protokotami, ktore moga
zosta¢ wykorzystane w systemie Window2000, sa:

m  Stos protokotow TCP/IP

m  Stos protokotow IPX/SPX
=  Protokot NetBEUI

m  Stos protokotow AppleTalk
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Protokét TCP/IP (Transmission Control Protocol/Internet Protocol)

Cel slajdu
Zilustrowanie sposobu,
w jaki funkcjonuje stos
protokotéw TCP/IP

w Srodowisku sieciowym
zawierajacym ruter.

Wprowadzenie

Stos protokotéw TCP/IP jest
zbudowany w oparciu

o standardy przemystowe

i moze by¢ obstugiwany
przez wiekszo$¢ sieci, dzigki
temu, ze pracuje na réznych
typach komputerdw.

Srodowisko sieciowe z ruterem

Klient Windows Klient Windows

Segment 1 Segment 2

TCP/IP TCP/IP

Zagadnienie kluczowe
Stos protokotéw TCP/IP jest
standardowym stosem
protokotéw, obstugiwanym
przez wiekszo$¢ sieci, dzigki
temu, ze moze pracowaé na
réznych typach
komputerow.

Wskazowka

Skorzystaj z ilustracji
umieszczonej na slajdzie,
aby wyjasni¢ stuchaczom,
ze stos protokotéow TCP/IP
pozwala komputerom
komunikowa¢ sie pomiedzy
segmentami w $rodowisku
sieciowym zawierajgcym
ruter.

Stos protokotdéw (podzielony na warstwy zestaw protokotow) TCP/IP jest
zbudowany w oparciu standardy przemystowe i umozliwia komunikacj¢

w réznych srodowiskach sieciowych. Dzigki temu, Ze stos protokotéw TCP/IP
moze pracowac na roznych typach komputerow, obstuguje go wigkszos$¢ typow
sieci.

Stos protokotéw TCP/IP obstuguje ruting i pozwala komunikowac si¢
komputerom lezacym w réznych segmentach sieci. Dzigki tej funkcji, stos
protokotow TCP/IP jest standardowym protokotem komunikacji w sieci
Internet. Duza niezawodno$¢ w zakresie przesytania danych oraz szeroki zakres
zastosowania spowodowal, Ze stos protokotoéw TCP/IP stat si¢ niezbednym
elementem, pozwalajacym uzyskiwaé¢ dostgp do ogdlnoswiatowych sieci
informacyjnych takich jak Internet. Stos protokotow TCP/IP musi jednak
zosta¢ skonfigurowany na kazdym komputerze, na ktérym ma by¢
wykorzystywany jako protokét komunikacyjny.

Zalety stosu protokotow TCP/IP:

m  Stos protokotow TCP/IP jest standardem przemystowym. Jako standard
przemystowy nalezy on do grupy protokotdéw otwartych, w zwiazku z czym
nie jest kontrolowany przez zadna pojedyncza organizacjg.

m  Stos protokotow TCP/IP zawiera zestaw narzedzi, pozwalajacy taczy¢ rozne
systemy operacyjne. Mozliwos$¢ uzyskania potaczenia pomigdzy dwoma
komputerami nie zalezy od sieciowego systemu operacyjnego,
zainstalowanego na kazdym z komputeréw.

m  Stos protokotow TCP/IP zbudowany jest w oparciu cskalowalna,
niezalezna od platformy, architekture klient-serwer. Struktura stosu
protokotow TCP/IP moze zostac rozszerzona lub zawgzona tak, aby
sprosta¢ przyszlym wymaganiom sieci.
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Protokét IPX/SPX (Internetwork Packet Exchange/Sequenced
Packet Exchange)

Cel slajdu
Zilustrowanie sposobu,
w jaki funkcjonuije stos
protokotéw IPX/SPX.

Wprowadzenie

System Windows 2000
obstuguije protokét IPX/SPX,
ktory jest podstawowym
protokotem,
wykorzystywanym

w sieciach NetWare.

Srodowisko sieciowe z ruterem

Windows 2000

Klient NetWare

Segment 1 Segment 2

IPX/SPX

Zagadnienie kluczowe
Stos protokotéw IPX/SPX
obstuguije ruting i jest
przeznaczony do pracy

w $rodowisku NetWare.

Wskazowka

Skorzystaj z ilustracji
umieszczonej na slajdzie,
aby wyjasni¢ stuchaczom,
ze stos protokotow IPX/SPX
umozliwia komputerom,
ktdre sg klientami sieci
NetWare, komunikowanie
sie z serwerem

Windows 2000

w $rodowisku sieciowym
zawierajacym ruter.

Stos protokotow IPX/SPX zostat stworzony specjalnie dla architektury
NetWare. Na stos protokotow IPX/SPX sktada sig¢ protokdt IPX oraz
protokot SPX. Protokot IPX okresla schemat adresowania, wykorzystany

w sieci NetWae, natomiast protokét SPX zapewnia bezpieczenstwo

i niezawodnos¢ pracy protokotu IPX. Protokét IPX jest protokotem
obstugujacym warstwe sieci i petni ta sama funkcje, co protokot IP w stosie
protokotow TCP/IP. Protok6t SPX zapewnia niezawodno§¢ ustug,
realizowanych w warstwie transportu.

Wiasciwosci stosu protokotow IPX/SPX:

m  Protokot IPX/SPX jest zwykle wykorzystywany w sieciach, w ktérych
pracuja serwery NetWare.

m  Protokot IPX/SPX jest rutowalny. Pozwala on komputerom, pracujacym
w srodowisku sieciowym zawierajacym ruter, wymienia¢ informacje
pomigdzy segmentami.

Uwaga Protokot NWLink IPX/SPX/NetBIOS Compatible Transport Protocol
jest wersja stosu protokotow IPX/SPX opracowana przez Microsoft, zawarta
w systemie Window2000. Komputery klienckie pracujace w systemie
Windows2000 moga korzystac z protokotu NWLink, aby uzyskiwaé dostep do
aplikaciji klienckich iserwerow aplikacji, pracujacych na serwerach NetWare.
Klienci serwerow NetWare moga korzystaé z protokotu NWLink, aby uzyska¢
dostep do aplikacji klienckich iserwerdw aplikacji, pracujacych na serwerach
opartych na systemie Window@800. Dzigki protokotowi NWLink, komputery
pracujace w systemie Window2000 moga komunikowac si¢ z innymi
urzadzeniami sieciowymi, takimi jak drukarki, ktore korzystaja z protokotu
IPX/SPX. Protokot NWLink moze takze zosta¢ wykorzystany w niewielkich
sieciach, ktore korzystaja tylko z systemu Windows 2000 i innych systemow
klienckich firmy Microsoft.
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Protoko6t NetBEUI (NetBIOS Enhanced User Interface)

Cel slajdu

Zilustrowanie sposobu,

w jaki funkcjonuje protokot
NetBEUI.

Wprowadzenie

Protokét NetBEUI jest
obstugiwany przez
wszystkie produkty sieciowe
firmy Microsoft, wliczajac

w to system Windows 2000.

Srodowisko sieciowe z ruterem

Klient Windows Klient Windows

Segment 1 Segment 2
L LRl ML L L
NetBEUI - & NetBEUI

Zagadnienie kluczowe
Protokét NetBEUI nie jest
rutowalny, ale jest
obstugiwany przez
wszystkie produkty sieciowe
firmy Microsoft, wliczajac

w to system Windows 2000.

Wskazdwka

Skorzystaj z ilustracji
umieszczonej na slajdzie,
aby wyjasni¢ stuchaczom,
ze protokot NetBEUI
umozliwia komunikacje
pomiedzy dwoma
komputerami klienckimi,
ktdre pracujg w systemie
Windows i znajduja sie

w tym samym segmencie
w rutowalnym $rodowisku
sieciowym.

Protokot NetBEUI byt jednym z pierwszych protokotow przeznaczonych dla

sieci sktadajacych si¢ z komputeréw osobistych. Protokot ten zostat
zaprojektowany w oparciu o interfejs NetBIOS (Network Basic Input/Output
System), dzigki czemu jest niewielkim, efektywnym protokotem, nadajacym sig
do pracy w sieciachAN, obejmujacych od 20 do 200 komputerow, ktére nie
musza przesyta¢ danych do innych podsieci.

Obecnie protokot NetBEUT jest wykorzystywany wytacznie w niewielkich,
niewymagajacych rutingu sieciach, zawierajacych komputery pracujace
W réznych systemach operacyjnych.

Wersja protokotu NetBEUI, przeznaczona dla systemu Windows 2000, zwana
protokotem NBF (NetBIOS Frame), jest implementacja protokotu NetBEUI,

ktora moze zostac zainstalowana na komputerach pracujacych w systemie
Windows2000. Zapewnia to kompatybilno$¢ z istniejacymi sieciami LAN,

w ktorych wykorzystywany jest protokét NetBEUI.

Zalety protokotu NetBEUI:

= Niewielki rozmiar stosu.
m  Brak koniecznosci przeprowadzania konfiguracji.
m  Duza predkos¢ przesytania danych w sieci.

m  Kompatybilno$¢ ze wszystkimi systemami operacyjnymi firmy Microsoft,
wliczajac w to system Windows 2000.

Gltowna wada protokotu NetBEUI jest brak obstugi rutingu. W zwiazku z tym,
komputery wykorzystujace protokot NetBEUI moga komunikowac¢ sig¢ tylko
Z innymi komputerami, znajdujacymi si¢ w tym samym segmencie Sieci.

Uwaga Interfejs NetBIOS umozliwia aplikacjom uzyskiwanie dostgpu do
funkcji sieciowych systemu operacyjnego oraz pozwala zarzadza¢ nazwami
sieciowymi, wykorzystywanymi do komunikacji w sieci.
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Protokot AppleTalk

Cel slajdu

Zilustrowanie sposobu,

w jaki funkcjonuje protokot
AppleTalk.

Wprowadzenie

System Windows 2000
obstuguje protokét
AppleTalk, ktory umozliwia
ruting i jest przeznaczony do
pracy w sieciach Apple
Macintosh.

Srodowisko sieciowe z ruterem  windows 2000

Klient Macintosh

Segment 1 Segment 2

ppleTalk

Zagadnienie kluczowe
Protokét AppleTalk
obstuguje ruting i jest
wykorzystywany

w $rodowisku Apple
Macintosh.

Wskazdwka

Skorzystaj z ilustracji
umieszczonej na slajdzie,
aby wyjasni¢ stuchaczom,
ze stos protokotéw
AppleTalk pozwala
komputerom klienckim firmy
Macintosh komunikowac sie
Z serwerami opartymi na
systemie Windows 2000

w rutowalnym $rodowisku
sieciowym.

Stos protokotéw AppleTalk jest wlasnoscia firmy Apple Computer i zostat
zaprojektowany, aby zapewnia¢ komputerom Apple Macintosh mo zliwo$¢
wspotdzielenia plikéw i drukarek wérodowisku sieciowym.

Niektdre zwlasciwosci stosu protokotow AppleTalk:

m  Stos protokolow AppleTalk pozwala komputerom klienckim firmy
Macintosh uzyskiwa¢ dostep do serwera pracujacego w Systemie
Windows 2000.

m  Stos protokotéw AppleTalk obstuguje ruting. Korzystajace z niego
komputery moga komunikowacé si¢ pomigdzy segmentami w srodowisku
sieciowym zawierajacym ruter.

m  Stos protokotow AppleTalk umozliwia komputerom klienckim firmy
Macintosh uzyskiwa¢ dostep do ustug wydruku, na serwerze pracujacym
w systemie Window8000, jesli zainstalowana zostala na serwerze ustuga
Print Server for Macintosh.
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€ Inne protokoty komunikacyjne

Cel slajdu
Przedstawienie innych
technologii
komunikacyjnych, = Protokét ATM (Asynchronous Transfer Mode)
obstugiwanych przez
system Windows 2000. m Protokét IrDA (Infrared Data Association)

Wprowadzenie

Oprocz obstugi czesto
uzywanych protokotow
sieciowych, system
operacyjny Windows 2000
obstuguje takze inne
protokoty komunikacyjne

i technologie, takie jak ATM
oraz IrDA.

Oproécz obstugi wigkszosci czgsto stosowanych protokotéw sieciowych, system
operacyjny Window&000 zapewnia takze obstuge innych protokotow
komunikacyjnych i technologii, takich jak:

m  Protokot ATM (Asynchronous Transfer Mode).
= Protokot IrDA (Infrared Data Association).

Zarbwno prodkot ATM, jak i IrDA wyznaczaja migdzynarodowe standardy
technologii komunikacyjnych. Protokot ATM zostat opracowany dla potrzeb
transmisji zduza szybkos$cia tre§ci multimedialnych, a protokot IrDA zostat
opracowany dla potaczen bezprzewodowych.
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Protokét ATM (Asynchronous Transfer Mode)

Cel slajdu

Zilustrowanie sposobu,

w jaki funkcjonuje protokot
ATM.

Wprowadzenie

Protokét ATM jest
zorientowanym na
potaczenie protokotem,
zapewniajacym duzg
predkos¢ transmisji, ktory
umozliwia transport réznych
rodzajow informacji w sieci.

Transmisja klipéw wideo, dzwieku i danych za pomoc g ATM

Al o

Przetacznik ATM Przetacznik ATM

Zagadnienie kluczowe
Protokét ATM jest
zorientowanym na
potaczenie protokotem,
zapewniajacym duzg
predko$¢ transmisji, ktory
umozliwia transport réznych
rodzajéw informacji w sieci.

Wskazowka

Skorzystaj z ilustracji
umieszczonej na slajdzie,
aby wyjasni¢ stuchaczom,
ze protokot ATM zapewnia
duzg predkos¢ transmisji
aplikacji multimedialnych
pomiedzy komputerami

w sieci.

Protokot ATM pozwala na przesytanie z duza predkoscia roznych rodzajow
danych wsieci. Technologia ATM zostata opracowana na bazie
migdzynarodowych standardow réwnolegtej transmisji danych, dzwigku oraz
obrazu wideo duza predkoscia. Komunikacje w sieci z wykorzystaniem
protokotu ATM umozliwiaja urzadzenia zwane przetacznikami ATM.
Komputery klienckie komunikuja sig ze soba za pomoca przelacznikoéw ATM.

Niektore wtasciwosci protokotu ATM:

m  Protokot ATM pozwala jednoczesnie przesytac dzwigk, klipy wideo oraz
dane przez pojedyncze potaczenie sieciowe. Protokét ATM moze
rownolegle przesyta¢ dane, pochodzace z r6znych zrodet komunikacji
elektronicznej, takich jak rozmowy telefoniczne, filmy, wiadomosci poczty
elektronicznej oraz pliki znajdujace sig na serwerze sieci Web.

m  Protokot ATM zapewnia duza predkos¢ komunikaciji.

m Zastosowanie protokotu ATM gwarantuje, ze zaden z poszczeg6inych
typow danych nie zajmie watosci linii. Protokot ATM efektywnie
przydziela przepustowos$¢ pasma sieciowego, przez co zapewnia
niezawodnos¢ potaczenia.
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Protokét IrDA (Infrared Data Association)

Cel slajdu
Zilustrowanie sposobu, Bezprzewodowa komunikacja za pomoc 3 IrDA
w jaki funkcjonuje protokot
IrDA.

Klient
Wprowadzenie Windows
Protokét IrDA umozliwia .
bezprzewodowg ‘
komunikacje pomiedzy | aeeaaaaEaE »
urzadzeniami réznego (X
rodzaju, takimi jak kamery,
komputery przeno$ne oraz
drukarki.

Stos protokotéw IrDA stanowi grup¢ protokotow, umozliwiajacych
dwukierunkowa, bezprzewodows transmisj¢ o duzej predkosci w podczerwieni
na niewielka odlegtos¢. Stos protokotow IrDA pozwala komputerom
pracujacym w systemie Window&000 taczy¢ sig z urzadzeniami
peryferyjnymi lub innymi komputerami, bez uzywania przewodow. System
Windows2000 automatycznie wykrywa urzadzenia majace gniazdo na
podczerwien, takie jak inne komputery i kamery, ktore znajdujg si¢ w zasiggu.
Protokot IrDA umozliwia uzytkownikom przesytanie informacji

i wspétdzielenie zasobow, takich jak drukarki, kamery, komputery przeno $ne,
komputery stacjonarne oraz urzadzenia PDA (Personal Digital Assistant).

Protokot IrDA pozwala na bezprzewodow a komunikacj¢ migdzy dwoma
urzadzeniami majacymi gniazdo na podczerwien, znajdujacymi si¢ w swoim
zasiggu. Na przyktad, dwaj uzytkownicy podrozujacy z komputerami
przenosnymi, zamiast korzysta¢ z przewodu lub dyskietek, moga przesytac
pliki, tworzac potaczenia IrDA. Protokot [rDA automatycznie skonfiguruje
potaczenie, kiedy dwa komputery przeno$ne znajda si¢ obok siebie. Protokot
IrDA pozwala takze komputerom uzyskiwac dostep do zasobow, ktore sa
przytaczone do innego komputera. Na przyktad, jesli uzytkownik komputera
przenosnego chce wydrukowaé dokument, moze utworzy¢ potaczenie IrDA

z komputerem, ktory jest bezposrednio lub przez sie¢ podtaczony do drukarki.
Po utworzeniu potaczenia, uzytkownik posiadajacy odpowiednie uprawnienia
moze wydrukowa¢ dokument, przesytajac go przez polaczenie IrDA.

Wtasciwosci bezprzewodowej komunikacji [rDA:

m Jest to migdzynarodowy standard dla potaczen bezprzewodowych.
m Latwa implementacja i wykorzystanie.

m  Brak zagrozenia ze strony promieniowania podczerwonego.

m Nie wytwarza zaklocen elektromagnetycznych.

m  Brak regulacji rzadowych.

m  Mata podatno$¢ na zaktocenia sygnatu ze strony komunikacji przewodowe;.



18 Rozdziat 5: Protokoly sieciowe

€ Protokoty zdalnego dostepu

Cel slajdu
Przedstawienie temat6w
zwigzanych z protokotami
zdalnego dostepu.

Wprowadzenie

Dostep zdalny wymaga
protokotow, ktore
umozliwiaja uzyskanie
potgczenia pomiedzy
klientem i serwerem. Wybor
odpowiedniego protokotu
zalezy od wiasnych
wymagan.

= Protokoty dial-up
m Protokoty VPN

W systemie Window2000 mozna ustanowi¢ potaczenie zdalne, poprzez
zdalny dostep typu dial-up lub poprzez wykorzystanie wirtualnych sieci
prywatnych VPN (Virtual Private Network). Aby ustanowi¢ zdalne potaczenie
do sieci systemu Windov&)00, mozna skorzysta¢ z nastepujacych protokotéw
zdalnego dostgpu:

m Protokoty dial-up
= Protokoty VPN

Protokoty zdalnego dostgpu, obstugiwane przez system Windows 2000, moga
wspotpracowac ze sktadnikami zdalnego dostepu firm trzecich. Zrozumienie
funkcji poszczegolnych protokotow pozwala zdecydowac, ktory protokot jest
odpowiedni dla danej sieci.
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Protokoty dial-up

Cel slajdu
Zilustrowanie sposobu,
w jaki protokoty zdalnego
dostepu dial-up sg,
wykorzystywane w celu
uzyskania zdalnego
potaczenia klientéw

Z serwerami.

Wprowadzenie

W przypadku potaczenia
dial-up, mozna zastosowac
zaréwno protokét SLIP, jak
i protokot PPP, aby
umozliwi¢ klientom
potaczenie z roznymi
serwerami zdalnego
dostepu.

TCP/IP
PPP

Klient ~ Serwer zdalnego dostepu
zdalnego N Windows 2000 Server
dostepu —
Windows 2000 NetBEUI > N
Professional TCP/IP
_TCPIP_ :
SEp lub IPX/SPX @ﬁ,’l
PPP =
Sie¢
Serwer zdalnego dostepu lokalna
Windows 2000 Server
Serwer
UNIX SLIP

Zagadnienie kluczowe
System Windows 2000 nie
zawiera serwera SLIP,
poniewaz serwery SLIP sg
gorzej zabezpieczone

i mniej wydajne, niz serwery
PPP.

System Windowg000 obstuguje protokoty zdalnego dostegpu dial-up, takie jak
SLIP (Serial Line Internet Protocol) oraz PPP (Point-to-Point Protocol),
pozwalajac klientom taczy¢ sie z réznymi serwerami zdalnego dostepu.

Protokét SLIP

Protokot SLIP umozliwia klientom zdalnego dostepu taczy¢ si¢ z serwerami
zdalnego dostgpu poprzez modem. Pozwala to komputerom klienckim,
pracujacym w systemie Window8&000, taczy¢ si¢ z serwerami SLIP. Serwer
SLIP jest sktadnikiem protokotu zdalnego dostgpu, ktory obstuguje zadania
potaczen, pochodzace od klientow SLIP. Chociaz komputery klienckie,
pracujace w systemie Window2000, moga taczy¢ si¢ z serwerami SLIP,
ustuga Routing and Remote Access nie zawiera Wsobie sktadnika serwera
SLIP. Dlatego wigc, komputer pracujacy w systemie Window2000 nie moze
zostac¢ uzyty jako serwer SLIP. Zamiast tego, rolg serwera SLIP moze petnié
serwer pracujacy w systemie UNIX.

Protokot SLIP stanowi przemystowy standard protokotu, ktéry adresuje
potaczenia TCP/IP realizowane przez tacze szeregowe. Protokot SLIP jest
obstugiwany przez ustuge Routing and Remote Access i daje klientom,
pracujacym w systemie Window&000, dostep do ustug internetowych.
Protokot SLIP ma nastepujace ograniczenia:

Obstuguje tylko protokot TCP/IP. Protokot SLIP nie moze bezposrednio
przesyta¢ innych protokotow sieciowych, takich jak IPX/SPX lub NetBEUI.

Wymaga statycznego adreBu Protokot SLIP wymaga od klienta, aby
skonfigurowat wszystkie parametry konfiguracji TCP/IP, takie jak adres IP,
niezbedne, aby ustanowi¢ potaczenie z serwerem.

Wymaga typowo tekstowych sesji uwierzytelniania logowania oraz systemu
obstugi skryptow, w celu zautomatyzowania procesu logowania.

Wysyta hasla uwierzytelniania jawnym tekstem. Moze to spowodowaé
obnizenie poziomu bezpieczenstwa, poniewaz hasta nie sa szyfrowane
W procesie uwierzytelniania uzytkownika.
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Protokot PPP

Stos protokotéw PPP to zgodny z przemystowymi standardami zestaw
protokotow, umozliwiajacy klientom i serwerom zdalnego dostgpu prace

w sieci zawierajacej sktadniki wyprodukowane przez réznych producentow.
Protokot PPP, bedacy rozszerzeniem oryginalnej specyfikacji SLIP, obstuguje
szyfrowany proces uwierzytelnianigeit standardows metod¢ wysytania
danych wsieci poprzez potaczenie punkt-punkt.

Obstuga stosu protokotow PPP umozliwia komputerom pracujacym w systemie
Windows2000 taczy¢ sig ze zdalnymi sieciami poprzez dowolny serwer, ktory
spetnia standard PPP. Zgodno$¢ ze standardem PPP pozwala rowniez serwerom
na odbieranie polaczen oraz zapewnia dostgp do oprogramowania zdalnego
dostepu innych producentow.

Architektura stosu protokotéw PPP pozwala klientom korzysta¢ z dowolnej
kombinacji protokotow transportowych, takich jak NetBEUI, TCP/IP oraz
IPX/SPX Mozna uruchamia¢ aplikacje napisane zgodnie z wymogami stosu
protokotow IPX/SPX, NetBIOS lub interfejsu WinSock (Windows Sockets) na
komputerach zdalnych pracujacych w systemie Windows 2000. Architektura
stosu protokotéw PPP umozliwia serwerom pobierac i konfigurowac parametry
TCP/IP.
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Protokoty VPN

Cel slajdu
Przedstawienie funkcji
protokotow VPN,
wykorzystywanych przez
klientéw i serwery zdalnego
dostepu.

Wprowadzenie
Wirtualne sieci prywatne
VPN pozwalajg uzyskiwac
zdalny dostep, bez
wykorzystania specjalnych
urzadzen, poprzez uzycie
dodatkowych protokotow,
ktore umozliwiajq
uzytkownikom taczenie sie
z sieciami LAN przez ich
dotychczasowe potaczenia
internetowe lub dial-up.

« Sie¢ korporacyjna musi by¢
opartao IP

o Kompresja nagtowka

o Brak uwierzytelniania w tunelu

o Uzywa szyfrowania MPPE

« Sie¢ korporacyjna mo ze by¢
oparta o IP, Frame Relay, X.25
lub ATM

o Kompresja nagtowka

» Uwierzytelnianie tunelowe

» Uzywa szyfrowania IPSec

= R

Ruch TCP/IP,
IPX/SPX, NetBEUI

Klient zdalnego Serwer
dostepu « Zapewnia bezpiecze nstwo danych 2322238

w komunikacji opartej o IP
o Moze by¢ stosowany z PPTP i L2TP

Wskazowka

Slajd dla tego tematu
zawiera animacje. Na
poczatku wyswietl sama,
ilustracje, a nastepnie

w trakcie omawiania
wyswietlaj po kolei opis
funkcji protokotéw PPTP
i L2TP oraz szyfrowania
IPSec.

Zagadnienie kluczowe
W sieciach VPN pakiety
danych sg umieszczane
wewnatrz zaszyfrowanych
pakietow PPP.

Mechanizm wirtualnych sieci prywatnych VPN pozwala realizowa¢ potaczenia
z serwerami zdalnego dostepu, bez koniecznosci korzystania ze specjalnego
sprzetu realizujacego potaczenia telefoniczne, takiego jak modemy. Sieci VPN
korzystaja z dodatkowych protokotow, ktore pozwalaja uzytkownikom
potaczy¢ sig z sieciami LAN przez ich dotychczasowe potaczenie z Internetem
lub potaczenie dial-up. Polaczenia takie moga by¢ bezpieczne, nawet jesli
odbywaja si¢ za posrednictwem sprzgtu, stanowiacego element Internetu.

Protokoty VPN hermetyzuja pakiety danych protokotow TCP/IP, IPX/SPX lub
NetBEUI wewnatrz pakietow protokotu PPP. Serwer zdalnego dostepu,

z pomocg klienta realizuje zadania zabezpieczania i uwierzytelniania oraz
umozliwia szyfrowanie danych, czyniac bezpiecznym przesytanie danych przez
niebezpieczne sieci, takie jak Internet. Zazwyczaj uzytkownicy uzyskuja
potaczenie z serwerem VPN, taczac si¢ najpierw z dostawca ustug
internetowych, @dzniej uzyskujac dostep do portow VPN przez potaczenie

Z Internetem.

W sieciach VPN potaczenie nawiazuje si¢ za pomoca protokotu PPTP (Point-
to-Point Tunneling Protocol) albo protokotu L2TP (Layer Two Tunneling
Protocol).

Protokét PPTP (Point-to-Point Tunneling Protocol)

Protokot PPTP umozliwia bezpieczne przesytanie hermetyzowanych danych od
klienta PPTP do serwera PPTP przez sie¢ TCP/IP, taka jak Internet. Na czas
transmisji przez sie¢ TCP/IP, protokét PPTP hermetyzuje ramki PPP

w pakietach TCP/IP. Dzigki hermetyzacji mozliwe staje si¢ wykorzystanie
wszystkich funkcji protokotu PPP, wliczajac w to obstugg protokotow TCP/IP,
IPX/SPX, NetBEUI oraz szyfrowanie MPPE (Microsoft Point-to-Point

Encryption) w wirtualnych sieciach prywatnych opartych na protokole PPTP.

System Window2000 obstuguje protokot PPTP, ktory moze zostaé
wykorzystany wprywatnej komunikacji miedzy sieciami LAN.
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Protokét L2TP (Layer Two Tunneling Protocol)

Protokot L2TP jest przemystowym standardem protokotu tunelowego.
Podobnie jak protokot PPTP, protokot L2TP wykorzystuje uwierzytelnianie

i mechanizm kompresji protokotu PPP. W przeciwienstwie do protokotu PPTP,
protokot L2TP nie korzysta z szyfrowania MPPE, aby zaszyfrowywaé ramki
PPP. Zamiast tego protokot L2TP wykorzystuje ustugg szyfrowania IPSec
(Internet Protocol Security). \fézultacie wirtualna sie¢ prywatna, oparta

0 potaczenie L2TP, jest zazwyczaj kombinacja protokotu L2TP i ustugi
szyfrowania IPSec. Aby mdc korzystac¢ z zaszyfrowanych wirtualnych sieci
prywatnych L2TP, zaréwno klient, jalkérwer musza obstugiwaé protokot
L2TP iustuge szyfrowania IPSec.

Protokot L2TP pozwala szyfrowac i przesta¢ pakiety protokotow TCP/IP,
IPX/SPX oraz NetBEUI poprzez dowolne medium, obstugujace dostarczanie
pakietow w trybie punkt-punkt, takie jak: Ethernet, X.25, Frame Relay czy
ATM.

Szyfrowanie IPSec

Szyfrowanie IPSec gwarantuje bezpieczenstwo danych w komunikacji opartej

0 protokot TCP/IP, zapewniajac dodatkowa warstwg bezpieczenstwa

sieciowego. Szyfrowanie IPSec integruje si¢ z zabezpieczeniami wchodzacymi

w sktad systemu Windows 2000, chroniac komunikacj¢ w sieci intranet

i Internet. Protokoty sieci VPN, czyli protokoty PPTP oraz L2TP, moga zostac¢
potaczone z zabezpieczeniami dostarczanymi przez szyfrowanie IPSec, aby
zapewni¢ bezpieczenstwo danych.

Szyfrowanie IPSec zapewni@egralnos$¢ i szyfrowanie danych. Jest to
rozwiazanie lepsze, niz w przypadku protokotu PPTP, ktory stosuje

szyfrowanie MPPE. Korzystanie z szyfrowania IPSec powoduje wzrost
zapotrzebowania na zasoby procesora zarowno klienta, jak i serwera oraz
zwigksza obcigzenie sieci.
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Laboratorium A: Okreslanie wtasciwosci protokotu

Cel slajdu
Omoéwienie laboratorium.

Wprowadzenie

Realizacja tego laboratorium
polega na okreslaniu, ktére
protokoty mogaq zosta¢ uzyte
do komunikacji z innymi
komputerami, znajdujgcymi
sie w innym segmencie oraz
rozroznianiu typow
transmisji, realizowanych
przez komputery w sieci.

A
~

Objasnij cele laboratorium. |

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz be¢dzie potrafit:

Okresli¢, ktore protokoty sa wykorzystywane, aby umozliwi¢ komunikacje

Z komputerami znajdujacymi si¢ w innym segmencie sieci.

Okresli¢ rozne typy transmisji, realizowane przez komputery w Sieci.

Przygotowanie laboratorium

To laboratorium jest syulacja. Do wykonania tego laboratorium niezbedne sa:

Komputer pracujacy w systemie Microsoft Windows 2000, Microsoft

Windows NTe 4.0, Microsoft Windows 98 lub Microsoft Windows 95.

Minimalna rozdzielczo$¢ ekranu 800 x 600 przy 256 kolorach. (zalecane
16-bit).

Przegladarka Microsoft Internet Explorer 5 lub nowsza.

P Aby rozpoczaé laboratorium

1.

o b~ D

Zaloguj sig¢ do systemu Windows 2000 jako Administrator, podajac hasto
password

Kliknij dwukrotnie ikong¢ Internet Explorer, znajdujaca si¢ na pulpicie.
Na stronie Mateaty dla stuchacza kliknij tacze Symulacje laboratoriow.
Kliknij tacze Okres$lanie wlasciwosci protokotu.

Przeczytaj informacje wprowadzajace, a nastgpnie kliknij odpowiednie
acze, aby rozpocza¢ symulacje.

Przewidywany czas ukonczenia laboratorium: 15 minut
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Podsumowanie

Cel slajdu
Podsumowanie celdw
rozdziatu poprzez

przypomnienie zagadnien = Wprowadzenie do tematu protokotow
kluczowych. ) .

Wprowadzenie m Protokoly i przesytanie danych
Pytania podsumowujace = Podstawowe protokoty

dotycza gtéwnych tematdw

oméwionych w rozdziale. = Inne protokoly komunikacyjne

= Protokoty zdalnego dost epu

1. Chces zmieni¢ uzywany obecnie protokot, aby lepiej dostosowac sig do
potrzeb sieci. Zdajesz sobie sprawg, ze mozesz w tym celu uzy¢ protokotu
otwartego. Ktéry przedstawionych ponizej protokotow wybierzesz?

A. IPX/SPX.
B. AppleTalk.
C. NetBEUI.
D. TCP/IP.
D. TCP/IP.

2. Uzytkownikom w Twojej sieci potrzebna jest mozliwos¢ prowadzenia
dziatalnoéci przez Internet. Ktory z protokotow zainstalujesz w sieci, aby
pozwoli¢ uzytkownikom komunikowac si¢ poprzez Internet?

A. IPX/SPX.
B. TCP/IP.
C. AppleTalk.
D. NetBEUL.
B. TCP/IP.
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3. Masz niewielka grupg robocza, w ktorej uzywany jest system
Windows 2000 oraz inne systemy operacyjne firmy Microsoft. Musisz
zainstalowa¢ protokot, ktory wymaga minimalnej konfiguracji. Ktory
protokot zainstalujesz?

A. IPX/SPX.
B. TCP/IP.
C. AppleTalk.
D. NetBEUI.
D. NetBEUI.

4. Musisz mie¢ mozliwos¢ przesylania jednoczesnie duzej ilos¢ danych
dzwigkowych, klipow wideo oraz plikow danych przez sie¢. Ktory
z przedstawionych ponizej protokotéw umozliwia transmisj¢ tych danych
Z duza predkoscia?

A. ATM.

B. TCP/IP.
C. IrDA.

D. NetBEUI.
A. ATM.

5. Chcesz uruchomic¢ serwer oparty na systemie Windows 2000,
umozliwiajacy klientom uzyskiwanie zdalnego potaczenia z nim przez
protokot SLIP lub PPP. Czy mozesz to zrobic¢? Jesli tak, to czy wymaga to
konfiguraciji?

A. Tak. Konfiguracja w procesie instalacji jest automatyczna.

B. Tak, mozesz to zrobi¢ bez dodatkowej konfiguracji.

C. Nie, poniewaz system Windows 2000 nie moze by¢ serwerem SLIP.
D. Nie, poniewaz system Windows 2000 nie moze by¢ serwerem PPP.

C. Nie, poniewaz system Windows 2000 nie moze by¢ serwerem SLIP.






