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Uwagi dla wyktadowcy

Prezentacja:
60 minut

Laboratoria:
45 minut

W rozdziale tym stuchacze dowiedza si¢, w jaki sposéb system Microseft
Windowse 2000 zabezpiecza zasoby sieci przed nieuprawnionym dostgpem.
Rozdziat ten opisuje, jak wykorzystanie kont uzytkownikow, haset oraz grup
zapewnia bezpieczenstwo w $rodowisku sieciowym oraz w jaki sposob
uzytkownikom i grupom nadawane sa okreslone prawa. W rozdziale omowione
zostaly takze uprawnienia do plikow, folderéw oraz drukarek.

Po zrealizowaniu tego rozdzialu shuchacz bedzie potrafit:

m  Opisac rolg i zastosowanie réznych typoéw kont uzytkownikow.
m  Opisac rolg i zastosowanie réznych typoéw grup.

m  Okresli¢ standardowe prawa uzytkownikow i grup.

m  Opisa¢ uprawnienia do plikow, folderow oraz udostegpnionych folderow.

Materiaty i sposob przygotowania

W sekcji tej opisano sposob przygotowania wyktadowcy oraz materialty
niezbgdne do wlasciwej prezentacji rozdziatu.

Wymagane materialy

Do przedstawienia tego rozdziatu potrzebne beda nastepujace materiaty:

m Plik programu Microsoft PowerPoib nazwie 2243A_03.ppt

m Rozdziat 3, ,,Bezpieczenstwo w sieci opartej ha systemie Windows 2000”

Sposaob przygotowania

Aby przygotowac sig do przedstawienia tego rozdziatu, nalezy:

m  Przeczyta¢ calo$¢ materialow poswigconych temu rozdzialowi.
m  Wykona¢ laboratoria.

m  Przeczyta¢ dokument Enterprise Class Storage in Windows 2000
znajdujacy sig¢ na plycie kompaktowej Materiaty dla wyktadowcy.

m Przejrze¢ wskazowki i zagadnienia kluczowe kolejnych sekcji i tematdw.
m  Przejrze¢ pytania podsumowujace i poda¢ inne odpowiedzi do dyskusji.

m  Przewidzie¢ mozliwe pytania stuchaczy i przygotowacé na nie odpowiedzi.
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Strategia przedstawienia rozdziatu

Wskazowki dotyczace prezentacji rozdziatu:

m  Konta uzytkownikow

Prezentacjg tej czeSci nalezy zacza¢ od oméwienia zagadnien zwiazanych

Z r6znymi typami kont uzytkownikow i ich funkcjami. Nastepnie nalezy
przedstawi¢ narzedzia, pozwalajace tworzy¢ i modyfikowaé rézne typu kont
uzytkownikow.

s Grupy

W tej sekcji nalezy przedstawi¢ definicj¢ grupy oraz opisac sposob
wykorzystania grup w sieciach opartych na systemie Microsoft
Windows2000. Nastepnie nalezy wyja$ni¢ roznice pomiedzy grupami,
ktore znajduja si¢ na komputerach, bedacych kontrolerami domen,

i grupami, ktére znajduja si¢ na pozostatych komputerach.

m  Prawa uzytkownika

Na poczatku tej czgsci nalezy przedstawi¢ zagadnienia zwiazane z prawami
uzytkownika. Nastepnie nalezy omowic niektore ze standardowych praw,
dostepnych w systemie Window2000. Rozdziat nalezy podsumowac
wyjasnieniem, dlaczego wbudowane grupy otrzymuja domyslnie niektore
prawa.

= Uprawnienia

Opisujac ta sekcje nalezy wyjasnié, jak za pomoca przydzielania uprawnien
mozna okresli¢ typ dostgpu uzytkownikow do zasobow sieciowych.
Nastepnie nalezy opisaé obiekty, do ktorych mozna przypisa¢ uprawnienia
(drukarki, pliki i foldery) oraz rézne typy uprawnien, ktére mozna nadaé
kazdemu z nich.

Informacje uzupetniajace

W sekeji tej opisane sa wymagania dotyczace instalacji laboratoriow dla tego
rozdziatu oraz zmiany w konfiguracji, ktore zachodza na komputerach
stuchaczy w trakcie realizacji laboratoriowinformacje te beda pomocne

w powielaniu lubdostosowywaniu materiatow szkoleniowych MOC (Microsoft
Official Curriculum).

Wazne Aby mozliwe bylo wykonanie laboratoriow, zawartych w tym

rozdziale, konieczne jest odpowiednie skonfigurowanie pracowni, zgodnie
z uwagami znajdujacymi si¢ w sekcji Informacje uzupetniajace, zamieszczonej

w rozdziale Przygotowanie pracowni do kuB243A, Podstawy sieci i systemu
operacyjnego Microsoft Windows 2000

Rezultaty laboratorium

Nie ma zadnych zmian w konfiguracji komputerow shuchaczy, wplywajacych
na powielanie lub dostosowywanie materiatow szkoleniowych.



Rozdziat 3: Bezpieczenistwo w sieci opartej na systemie Windows 2000

1

Przeglad zagadnien

Cel slajdu
Przedstawienie tematow
i celow rozdziatu.

Wprowadzenie

Konta uzytkownikéw, grupy,
prawa oraz uprawnienia
pozwalaja zapewni¢
bezpieczenstwo w sieci
opartej na systemie
Windows 2000.

= Konta uzytkownikéw
= Grupy
» Prawa uzytkownika

= Uprawnienia

Aby zapewni¢ ochrong zasobow sieciowych przed nieuprawnionym dostgpem,
konieczne jest sprawdzanietitkcie logowania tozsamosci kazdego
uzytkownika, uzyskujacego dostgp do sieci. W tym celu kazdy uzytkownik
musi poda¢ odpowiednig nazwe konta oraz poprawne hasto. Nazwa konta
umozliwia identyfikacje poszczegdlnych uzytkownikow w domenie. Dzigki
stosowaniu hasel, konta maja prywatny charakter, gdyz tylko uzytkownicy,
ktorzy znaja hasto, moga z nich korzysta¢. Po sprawdzeniu tozsamosci
uzytkownika, jego dostep do komputera w sieci zostaje uwierzytelniony.

Aby utatwi¢ administrowanie siecig, mozna podzieli¢ uzytkownikow na grupy
i kazdej grupie nada¢ uprawnienia, umozliwiajace uzyskiwanie dostepu do
okreslonych zasobow sieciowych. Kontrola nad rodzajem czynnosci, ktore
wykonuja uzytkownicy sieci, jest mozliwa poprzez nadawanie im
odpowiednich praw uzytkownika.

Aby zapewniC jeszcze wyzszy poziom bezpieczenstwa, zasoby sieciowe moga
by¢ zabezpieczone przez uprawnienia do plikow, folderéw i udostepnionych
folderow.

Po zrealizowaniu tego rozdziatu shuchacz bedzie potrafit:

m  Opisac rolg i zastosowanie réznych typoéw kont uzytkownikow.
m  Opisac rolg i zastosowanie réznych typoéw grup.

m  Okre$li¢ standardowe prawa uzytkownikéw i prawa poszczegolnych
wbudowanych grup.

m  Opisa¢ uprawnienia do plikow, folderow oraz udostgpnionych folderow.



Rozdziat 3: Bezpieczenistwo w sieci opartej na systemie Windows 2000

€ Konta uzytkownikow

Cel slajdu
Przedstawienie poje¢
lokalnego konta
uzytkownika oraz
domenowego konta
uzytkownika.

Wprowadzenie

W sieciach opartych na
systemie Windows 2000
dostepne sg dwa typy kont
uzytkownikéw: lokalne konta
uzytkownikéw oraz
domenowe konta
uzytkownikdw.

m Lokalne konta uzytkownikow

= Domenowe konta uzytkownikow

Dzigki kontom uzytkownikow, poszczegodlni uzytkownicy moga uzyskiwac
dostep do zasobow sieci. Konto uzytkownika stanowi unikalny zbior cech,
rozpoznawany przez sie¢. Dla kazdej osoby, ktora regularnie korzysta z sieci,
administrator tworzy konto uzytkownika. Takze administrator przypisuje
kazdemu kontu uzytkownika nazwg i hasto, a p6zniej zajmuje si¢ ich obstuga.
W systemie Microsoft Windowss 2000 dostgpne sa dwa typy kont
uzytkownikow: lokalne konta uzytkownikéw oraz domenowe konta
uzytkownikow.

W przypadku lokalnego konta uzytkownika, konto tworzone jest w lokalnej
bazie danych systemudpieczenstwa, co daje uzytkownikowi mozliwos¢
logowania si¢ do okreslonego komputera i korzystania ze zgromadzonych na
nim zasobow. Sytuacja taka ma zazwyczaj miejsce w przypadku grup
roboczych. Jesli komputer jest cztonkiem grupy roboczej, to wszystkie konta sa
przechowywane lokalnie na tym komputerze. Uzytkownik posiadajacy takie
konto ma dostgp tylko do zasobow, znajdujacych si¢ na tym komputerze.

Jesli uzytkownik posiada domenowe konto uzytkownika, to moze on zalogowac
si¢ do domeny i korzysta¢ z zasolw sieci. Uzytkownik posiadajacy domenowe
konto uzytkownika ma dostep do wszystkich zasobow domeny.

W sytuacji, gdy istnieje domena, uzytkownik moze posiada¢ zarowno
domenowe konto uzytkownika, jak i konto na lokalnym komputerze.
Mozliwos¢ utworzenia tych kont, zwanych kontami rgcznie tworzonymi, ma
administrator. Konta uzytkownikéw moga by¢ przechowywane w jednym

z dwéch miejsc: albo Wokalnej bazie danych systemu bezpieczenstwa (pod
warunkiem, ze komputer nie jest kontrolerem domeny), albo w bazie danych
ustugi MS Active Directory™.

Oprocz kont recznie utworzonych, w systemie Window2000 dostepne sa
takze dwa domyslne, wbudowane konta uzytkownikow. Za pomoca tych kont
mozna wykonywa¢ zadania administracyjne oraz uzyskiwac tymczasowy
dostep do zasobow sieci. Wbudowane konta uzytkownikéw sa dostepne
zarowno w przypadku komputerow lokalnych jak i domen.
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Lokalne konta uzytkownikéw

Cel slajdu

Opisanie zastosowania
lokalnych kont
uzytkownikdw.

Wprowadzenie

Osoba posiadajaca lokalne
konto uzytkownika ma
dostep tylko do zasobdw,
znajdujacych sie na
okreslonym komputerze.

£I Computer Management

| Action  View |J & -D|||@

Tree | Name |
[ET Computer Management (Local) O users
E=-ji, System Tools O Groups

Event Viewer

System Information
Performance Logs and Alerts
Shared Folders

2, Device Manager

Local Users and Groups

@ Storage
Services and Applications

Wskazowka

Przypomnij stuchaczom, ze
grupa robocza i domena
réznig sie od siebie oraz ze
do administrowania nimi
uzywa sie innych narzedzi.

Aby uzytkownik mogt uzyska¢ do dostgp do zasobow zgromadzonych na

danym komputerze, musi posiada¢ na nim lokalne konto uzytkownika.

Dostgpne sa dwa rodzaje lokalnych kont uzytkownikow: konta recznie

tworzone oraz konta wbudowane. W czasie tworzonia lokalnego konta
uzytkownika, informacja o nim zapisywana jest tylko w lokalnej bazie danych
systemu bezpieczenstwa danego komputera.

Recznie tworzone lokalne konta uzytkownikéw

Recznie tworzone lokalne konta uzytkownikoéw sa to konta tworzone przez
administratora, pozwalajace uzytkownikom uzyskiwaé dostep tylko do tych
komputerdéw, na ktorych zostaty one utworzone. Lokalne konta u zytkownikow
moga zosta¢ utworzone na serwerach oraz na komputerach pracujacych

w systemie Microsoft Windows 2000 Professibpad warunkiem, ze nie sa
one kontrolerami domen. Lokalne konta uzytkownikow sa zazwyczaj
stosowane tylko wrzypadku niezaleznych komputerow lub w niewielkich
srodowiskach sieciowych, takich jak na przyktad grupy robocze. U zytkownik
moze posiadac¢ jednoczesnie konto na lokalnym komputerze oraz konto

w domenie, jednak wWanym czasie moze korzysta¢ tylko z jednego z nich.
O tym, ktore konto bedzie w danej chwili wykorzystywane, decyduje
uzytkownik w czasie logowania.

Wbudowane (lokalne) konta uzytkownikéw

Oprocz recznie tworzonych kont w systemie Window2000 dostegpne sa takze
dwa wbudowane konta uzytkownika: do wykonywania zadan

administracyjnych oraz do uzyskiwania tymczasowego dostgpu do lokalnego
komputera. W trakcie instalacji systemu Windows 2000 automatycznie
tworzone sa dwa wbudowane konta uzytkownikéw—konto Administrator oraz
konto Guest.
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Konto Administrator

Administratorzy, korzystajac z wbudowanego konta uzytkownika
Administrator, moga po zainstalowaniu systemu Windows 2000 utworzy¢ dla
siebie koo dedykowane. Wbudowane konto Administrator nie moze zostaé
usunigte, ani wytaczone, dzigki czemu administrator moze zawsze uzyskac
dostep do dowolnego komputera. Wykorzystanie tego konta wymaga
znajomosci hasta, ktore zostato podane w trakcie instalacji systemu.

Konto Guest

Uzytkownicy, ktorzy nie maja konta uzytkownika na danym komputerze, moga
si¢ na nim logowac, korzystajac z konta Guest. Taka sama mozliwos$¢ maja
takze uzytkownicy, ktérych konta zostaty wytaczone. Poniewaz konto Guest
domyslnie jest wylaczone, aby mozna bylo si¢ na nie logowaé, musi zosta¢ ono
wlaczone przez administratora. Podczas logowania sig na to konto nie trzeba
podawac hasta.

Narzedzie Local Users and Groups

W systemie Window2000 dostgpne jest narzedzie Local Users and Groups,
ktore pozwala administratorom zarzadza¢ kontami uzytkownikéw na lokalnym
komputerze. Narzedzie to dostgpne jest na wszystkich komputerach
pracujacych w systemie Windows 2000 Professional oraz na serwerach
pracujacych w systemie Microsoft Windows 2000 ServE&a pomoca narzedzia
Local Users and Groups mozna wykonywac nastgpujace zadania:

m  Tworzy¢ nowe lub usuwac istniejace konta uzytkownikow

m  Modyfikowac konta uzytkownikoéw, zmieniajac ich nazwy lub informacje
dotyczace kont, takie jak hasta Iub ich opisy

m  Usuw@ hasta kont uzytkownikow

m  Wylaczac lub wiaczaé konta uzytkownikow
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Domenowe konta uzytkownikow

Cel slajdu

Opisanie zastosowania
domenowych kont
uzytkownikdw.

Wprowadzenie

Osoba posiadajaca
domenowe konto
uzytkownika moze
uzyskiwa¢ dostep do
zasobow, znajdujacych sie
w domenie.

£ Active Directory Users and Computers

| <5 Console  Window Help | == ]

[ actve view || + = |&[m [ DB (2 | eilliaT<@ @ |

Tree | nwtraders.msft 5 objects

5 Active Directory Users and Comp| (Name _ I 0 - [ Description

E@ e P [Z1 Builtin buﬂtlnl_)omaln .
: " (L1 Computers Container Default container...
"DBU”"” (%] Domain Contr... Organization... Default container...
--[:lComputers [Z3 ForeignSecuri... Container Default container...
--@ Domain Controllers (I3 Users Container Default container...
..[:| ForeignSecurityPrincipals
(3 Users

Wskazdéwka
Przypomnij stuchaczom
zagadnienia dotyczace
domen, pytajac ich, czym
jest domena i jakie sa jej
cechy.

Lokalne konto uzytkownika pozwala jedynie na logowanie si¢ na lokalnych
komputerach uzyskiwanie dostepu do lokalnych zasobéw. Tymczasem

w srodowisku sieciowym bardzo czgsto zachodzi koniecznos$¢ uzyskania
dostepu do zasobow, ktére znajduja sig¢ gdzies w sieci. Aby uzyska¢ dostep do
tych zasobow, koniecznesj zastosowanie domenowego konta uzytkownika.
W czasie tworzenia domenowego konta uzytkownika, informacja o nim
zapisywana jest Wazie danych ustugi Active Directory, dzigki czemu mozna
Z niego korzystac¢ z dowolnego miejsca, znajdujacego si¢ w obrgbie domeny.
Rozwiazanie to bardzo rdzni si¢ od sposoby przyjetego w grupach roboczych,
gdzie informacja doncie uzytkownika zapisywana jest tylko na lokalnym
komputerze.

Recznie utworzone domenowe konta uzytkownikéw

Recznie utworzone domenowe konta uzytkownikow sa to konta tworzone przez
administratora, umozliwiajace uzytkownikom logowanie si¢ do domeny

i uzyskiwanie dostepu do zasobow znajdujacych si¢ w dowolnym miejscu

w sieci. Domenowe konta uzytkownikéw moga zosta¢ utworzone na
kontrolerze domeny. Kontrolelomeny przesyta informacje o nowym koncie
uzytkownika do wszystkich pozostatych kontroleréw danej domeny. W czasie
procesu logowania, uzytkownik podaje swoja nazwe i hasto oraz okresla,

w ktorej domenie znajduje si¢ jego konto. Pierwszy dostgpny kontroler domeny
weryfikuje konto uzytkownika, korzystajac z informacji podanych przez
uzytkownika.

Wbudowane (domenowe) konta uzytkownikow

Oproécz domenowych kont uzytkownikow, ktore moga zosta¢ utworzone przez
administratoréw, w systemie Windo@600 dostepne sa takze dwa wbudowane
domenowe konta uzytkownikow—Kkonto Administrator oraz konto Guest.
Wbudowane domenowe konta uzytkownikow petnia podobna funkcjg, co
wbudowane konta uzytkownikéw, tworzone na lokalnych komputerach

w grupach roboczych. Gtéwna réznica polega na tym, ze za pomoca tych kont
mozna uzyskiwac dostep do catej domeny.
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Konto Administrator

Whbudowane konto Administrator pozwala zarzadza¢ wszystkimi komputerami
i zmienia¢ konfiguracj¢ domeny. Administrator, korzystajac z tego konta, moze
tworzy¢ i modyfikowaé konta uzytkownikow i grup, zarzadzaé systemem
bezpieczenstwa, administrowac drukarkami oraz przypisywac uprawnienia
kontom uzytkownikoéw. Mozna zmieni¢ nazweg tego konta, ale nie mozna go
usunad.

Konto Guest

Za pomoca wbudowanego konta Guest uzytkownicy, ktorzy rzadko korzystaja
Z sieci, moga uzyskac¢ dostegp do zasobow sieciowych. Na przyktad

w srodowisku, w ktérym kwestia bezpieczenstwa nie jest bardzo istotna,
pracownicy moga za pomoca konta Guest uzyskiwac¢ na krotki czas dostep do
zasobow. DomySlnie konto to jest wylaczone.

Konsola Active Directory Users and Computers

W systemie Window8000 dostepna jest konsola Active Directory Users and
Computers, za pomoca ktorej administratorzy moga zarzadzac¢ kontami
uzytkownikow, znajdujacymi si¢ w bazie danychistugi Active Directory.

Konsola ta jest instalowana na komputerach, ktore zostaty skonfigurowane do
pracy jako kontroler domeny. Aby moéc skorzysta¢ z konsoli Active Directory
Users and Computers, nalezy zalogowac si¢ do domeny systemu

Windows 2000 (a nie na lokalny komputeppsiada¢ odpowiednie
uprawnienia do wykonywania pewnych operacji.

Za pomoca konsoli Active Directory Users and Computers mozna wykonywac
w domenie nastgpujace zadania:

m  Dodawac lub usuwac konta uzytkownikow

m  Wilaczac i wylacza¢ konta uzytkownikow

m  Odnajdywac i przenosi¢ konta uzytkownikow
m  Zmienia¢ nazwy kont uzytkownikoéw

m  Usuwa¢ hasta uzytkownikow
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7

Grupy

Cel slajdu
Przedstawienie
zastosowania grup

w administrowaniu siecig,
opartg na systemie
Windows 2000.

Wprowadzenie

Aby uprosci¢
administrowanie kontami
uzytkownikow, mozna te
konta podzieli¢ na grupy.

4 Active Directory Users and Computers =101 x|
|5 Console  Window Help | =&l
[ actve view [ & » | mm | BB 2| 0@ bT S o |
Tree | Builtin 9 objects
[ Active Directory Users and Computer [Name [ Type ~ | Description
=+ nwtraders.msft €% Account Operators _Security Group - Builtin Local Members can adm
(21 Builtin Administrators Security Group - Builtin Local Administrators hav
-1 Computers €T Backup Operators  Security Group - Builtin Local Backup Operators
(& Domain Controllers €7 Guests Security Group - Builtin Local Guests have the s
-~ ForeignSecurityPrincipals ¢ Pre-Windows 2000 Security Group - Builtin Local A backward comp
--[11 Users Fetd Print Operators Security Group - Builtin Local Members can adm
tE Replicator Qacurity Crann - Ruiltin | aral Qunnar, ts file replic
et Server Operators Kontrolerzy domeny rs can adm
b Users re prevent
< Konta zawarte
w katalogu
ustugi
Active
Directory
0 [ — | T — o]
| Grupy w Active Directory

=

Grupajest to zbior kont uzytkownikow. Wszystkim cztonkom danej grupy
mozna jednoczes$nie przypisa¢ okreslone uprawnienia dostepu, co zwalnia

z konieczno$¢ przydzielania uprawnien poszczegolnym uzytkownikom. Po
udzieleniu grupie uprawnien dostgpu, wystarczy po prostu dodaé¢ do niej
odpowiednich uzytkownikow. Mozna przy tym postuzy¢ si¢ domyslnymi, czyli
wbudowanymi, grupami,adtepnymi w systemie Window2000, albo tez
utworzy¢ nowe grupy, spetniajace wymogi danej organizacji.

Grupa moze istnie¢ na lokalnym komputerze, na komputerach znajdujacych si¢
W jednej domenie, albo na komputerach znajdujacych si¢ w r6znych domenach.

Grupy na lokalnym komputerze

Na komputerach lokalnych (komputerach, ktore nie sa kontrolerami domeny),
mozna tworzy¢ tylko lokalne grupy, o ktérych informacje zapisywane sa

w lokalnej bazie danych systemu bezpieczenstwa. Grupy utworzone na
komputerach, ktoreie sa kontrolerami domen, zapewniaja bezpieczenstwo

i umozliwiaja uzyskiwanie dostgpu tylko do lokalnego komputera. Na przyktad,
aby dany uzytkownik uzyskat uprawnienia administratora na lokalnym
komputerze, jego konto musi zosta¢ na tym komputerze dodane do grupy
Administrators za pomoca narzgdzia Local Users and Groups.

Grupy na kontrolerze domeny

Informacje na temat grup tworzonych na kontrolerze domeny sa gromadzone
w bazie danych ustugi Active Directory. Grupa utworzona na kontrolerze
domeny moze zawiera¢ konta uzytkownikow z jednej domeny lub konta
uzytkownikow z wielu domen. Na przyktad, aby nadac¢ uzytkownikowi
uprawnienia administratora, nalezy dodac jego konto do grupy Administrators,
istniejacej na kontrolerze domeny, za pomoca konsoli Active Directory Users
and Computers.
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Laboratorium A: Badanie kont uzytkownikéw i grup

Cel slajdu
Omowienie laboratorium.

Wprowadzenie
Realizacja tego laboratorium
polega na okreslaniu
gtéwnych wtasciwosci kont
uzytkownikow i grup.

A
~

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bgdzie potrafit:

e Okresli¢ glowne wlasciwosci kont uzytkownikéw i grup.

Wymagania wstepne

Przed rozpoczeciem tego laboratorium nalezy:

e Nauczy¢ si¢ logowa¢ i wylogowywac z systemu Microsoft Windows 2000.

Przewidywany czas ukonczenia laboratorium: 15 minut
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Cwiczenie 1 . o
Badanie domenowych kont uzytkownikéw i grup

Scenariusz

Powierzone zostalo Tobie zadanie nadzorowania jednostek organizacyjnych Sales oraz Managers.
Na poczatku musisz dowiedziec sig, jakie obiekty znajduja si¢ w tych jednostkach. Ich zawartos¢
mozesz obejrze¢ za pomoca konsoli Active Directory Users and Computers.

Cel

W tym ¢wiczeniu sprawdzisz rozne jednostki organizacyjne, znajdujace si¢ w domenie oraz
zapiszesz wybrane informacje na ich temat.

Zadania Szczegotowe kroki

1. Uruchom konsolg Active a. Zalogyj sie do systemu Windows 2000 jakoAdministrator, wpisujac
Directory Users and hasto password
Computers, @astepnie b. W menuStart wskaz pozycj¢ Programs, nastgpnie wskaz pozycje

okresl, jakie obiekty
wchodza w sktad jednostki
organizacyjnej Managers.

Administrative Tools i kliknij ikong Active Directory Users and
Computers.

C. Zmaksymalizuj konsolg Active Directory Users and Computers.

d. Kliknij pozycj¢ Managers znajdujaca si¢ w drzewie konsoli.

Sprawdz, jakie obiekty znajduja si¢ w okienku szczegotéw konsoli Active Directory Users and Computers.
Za jakie konta uzytkownikow oraz grupy jeste § odpowiedzialny?

Jestes odpowiedzialny za konta uzytkownikow Jae Pak i Kim Yoshida oraz za grupe Managers.

2. Okre$l, jakie konta wchodza a. Kliknij pozycje¢ Sales znajdujaca si¢ w drzewie konsoli.
w sktad jednostki
organizacyjnej Sales.

Za jakie konta uzytkownikow oraz grupy jeste s odpowiedzialny?

Jeste§ odpowiedzialny za konta uzytkownikéw Anne Paper i Don Hall oraz za grupe Sales.

Sprawdz, jakie obiekty znajduja si¢ w okienku szczegotow konsoli Active Directory U sers and Computers.

3. Zamknij wszystkie okna a. Zamknij wszystkie oknawyloguj si¢ z systemu Windows 2000.
i wyloguj sig z systemu
Windows 2000
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€ Prawa uzytkownika

Cel slajdu
Przedstawienie poje¢
zwigzanych z prawami
uzytkownika oraz prawami
przypisanymi do
whudowanych grup.

Wprowadzenie

Prawa stosowane sg raczej
w odniesieniu do catego
systemu, niz do
poszczegoinych zasobdw

i wptywaja na cato$¢
operacji wykonywanych na
komputerze lub w domenie.

m Standardowe prawa uzytkownika

m Prawa przypisane do wbudowanych grup

Prawa stosowane sg raczej w odniesieniu do catego systemu, niz do
poszczegolnych zasobdwptywaja na cato$é operacji wykonywanych na
komputerze lub vdomenie. Wszyscy uzytkownicy, uzyskujacy dostep do
zasobow sieciowych, powinni mie¢ na komputerach, z ktérych korzystaja,
pewne standardowe prawa, jak na przyklad prawo do logowania si¢ lokalnie,
czy do zmiany czasu systemowego. Administratorzy moga nada¢ okreslone
standardowe prawa grupie uzytkownikéw lub poszczegdlnym uzytkownikom.
Oprécz tego sam system Windo2&)0 nadaje domy$lnie pewne prawa
wbudowanym grupom. Prawa uzytkownika okreslaja czynnosci, ktore
uzytkownicy moga wykonywac na okreslonym komputerze lub w domenie.
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Standardowe prawa uzytkownika

Cel slajdu
Okre$lenie standardowych
praw uzytkownika.

Wprowadzenie

Prawa umozliwiajg
uzytkownikom wykonywanie
okreslonych czynnosci

w systemie.

Logloniocally, Changgithelsystem time

Prawa umozliwiaja uzytkownikowi, ktory zalogowat si¢ na komputerze lub

w sieci, wykonywanie vgystemie okre§lonych czynnosci. Jesli uzytkownik nie
posiada praw zezwalajacych mu na wykonywanie okreslonej czynnosci, kazda
préba jej realizacji zostanie zablokowana.

Chociaz prawa uzytkownika moga by¢ nadawane zard6wno grupom, jak

i indywidualnym uzytkownikom, to jednak przyznawanie praw w odparciu

0 grupy znacznie utatwia wykonywanie wszystkich zadan administracyjnych.
Dzieje sig tak, poniewaz uzytkownik, ktory loguje sig jako czlonek grupy,
automatycznie otrzymuje wszystkie prawa, ktore zostaty przypisane grupie.
System Window2000 pozwala administratorowi przypisywac prawa
uzytkownikom oraz grupom uzytkownikow. Standardowe prawa uzytkownika
to: Log on locally (prawo do logowania si¢ lokalnie), Change the system time
(prawo do zmiany czasu systemowego), Shut down the system (prawo do
zamykania systemu) oraz Access this computer from a network (prawo do
uzyskiwania dostgpu do komputera z sieci).

= Log on locally

Uzytkownik posiadajacy to prawo moze logowac si¢ na lokalny komputer
lub do domeny przez lokalny komputer.

m Change the system time

Uzytkownik posiadajacy to prawo moze zmienia¢ ustawienia wewngtrznego
zegara komputera.

m  Shut down the system

Uzytkownik posiadajacy to prawo moze zakonczy¢ pracg lokalnego
komputera.

m Access this computer from a network

Uzytkownik posiadajacy to prawo moze uzyskiwa¢ dostgp do komputera,
pracujacego w systemie Windows 2000, z dowolnego innego komputera,
znajdujacego sie w Sieci.
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Prawa przypisane do wbudowanych grup

Cel slajdu
Okreslenie praw
wbudowanych grup.

Wprowadzenie
Wbudowanym grupom sg
domyslnie przyznawane
pewne prawa.

PrawalgrupyiBackup
Operators

System Window2000 domyslnie przyznaje pewne prawa wbudowanym
grupom, takim jak Administrators, Users, Power Users oraz Backup Operators.

Grupa Administrators

Whbudowana grupa Administrators jest dostgpna zarowno na komputerach,
ktore sa jak i tych, ktore nie sa kontrolerami domeny. Cztonkowie grupy
Administrators posiadaja petna kontrolg nad komputerem lub domena. Grupa
Administrators jest jedyna wbudowana grupa, ktorej nadawane sa
automatycznie wszystkie prawa, dostgpne w systemie.

Grupa Users

Whbudowana grupa Users jest dostgpna zarowno na komputerach, ktore sa jak
i tych, ktore nie sa kontrolerami domeny. Cztonkowie grupy Users moga
wykonywac tylko te zadania, do ktory przyznane zostaty im odpowiednie
prawa, jak na przyktad uruchamianie aplikacji, korzystanie z lokalnych

i sieciowych drukarek oraz zamykanie i blokowanie stacji roboczych.
Cztonkowie grupy Users moga tworzy¢ i modyfikowac lokalne grupy, ale nie
moga udostepniac folderow ani lokalnych drukarek.
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Grupa Power Users

Whbudowana grupa Power Users jest dostgpna tylko komputerach, ktore nie sa
kontrolerami domeny. Czlonkowie grupy Power Users moga wykonywacé
r6znego rodzaju zadania administracyjne, ale nie maja wszystkich praw, ktore
pozwolityby im przejac catkowita kontrolg nad systemem. Prawa grupy Power
Users obejmuja:

m  Tworzenie kont uzytkownikéw i grup na lokalnym komputerze.
m  Modyfikowanie iusuwanie kont, ktore wczesniej sami utworzyli.

m  Udostgpnianie zasobow.

Cztonkowie grupy Power Users nie maja jednak prawa do:

m  Zmieniania ustawien grupy Administrators oraz Backup Operators.

m  Tworzenia kopii zapasowych oraz przywracania folderéw.

Grupa Backup Operators

Whbudowana grupa Backup Operators jest dostgpna zaréwno na komputerach,
ktore sa jak i tych, ktore nie sg kontrolerami domeny. Cztonkowie grupy
Backup Operators moga tworzy¢ kopie zapasowe i przywracaé pliki na
komputerze, niezaleznie od uprawnien, ktore chronia te pliki. Cztonkowie
grupy Backup Operators moga takze logowac si¢ na komputerze oraz
zakonczy¢ jego pracg, ale nie moga zmienia¢ ustawien systemu
bezpieczenstwa.
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Laboratorium B: Badanie praw uzytkownika

Cel slajdu
Omowienie laboratorium.

Wprowadzenie
Realizacja tego laboratorium
polega na zbadaniu réznych
praw uzytkownika.

A
~

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bgdzie potrafit:

e Opisa¢, jaki wplyw maja prawa uzytkownika na konto uzytkownika.

Wymagania wstepne

Przed rozpoczeciem tego laboratorium nalezy:

*  Nauczy¢ si¢ logowaé i wylogowywacé z systemu Microsoft Windows 2000.

Przewidywany czas ukonczenia laboratorium: 15 minut
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Cwiczenie 1
Sprawdzenie praw uzytkownika

Scenariusz

Inny administrator stworzyt kilka kont uzytkownikow w Twojej domenie. Checesz sprawdzic, jaki
jest efektprzypisania okreslonych praw uzytkownika do tych kont.

Cel

W tym ¢wiczeniu zalogujesz si¢ dwukrotnie, za kazdym razem na inne konto uzytkownika,
i sprawdzisz, czy uzytkownikom tym zostaty nadane okres§lone prawa.

Zadania Szczegotowe kroki

1. Zalogyj sig jako Kimyo, a. Zaloguyj si¢ na komputerze, podaj ac nastgpujace dane:
podajac hasto password
Sprobuj dokona¢ zmiany Usernamekimyo
czasu systemowego. Passwordpassword

Domain:nazwa_domenfgdzie zmiennaazwa_domenykresla
domeng, do ktorej cheesz sig zalogowac).

b. W menuStart wskaz pozycje Settings anastepnie kliknij ikong
Control Panel.

c. W Panelu sterowania kliknij dwukrotnie ikon ¢ Date/Time.

0 Jaka informacja jest wy $wietlana, gdy probujesz zmienic¢ czas systemowy? Dlaczego tak si ¢ dzieje?

Wyswietlana jest informacja: ,You do not have the proper privilege level to change the system time”
Dzieje si¢ tak, poniewaz uzytkownik Kimyo nie posiada prawa do zmiany czasu systemowego.

2. Sprébuj uruchomic program a. W oknie Control Panel klikpidwukrotnie ikong Add/Remove
Add/Remove Hardware. Hardware.

Czy uzytkownikowi Kimyo nadane zostato prawo, pozwalaj ace dodawac nowy sprz¢t za pomoca kreatora
Add/Remove Hardware? Dlaczego istotne mo ze okazac sig¢ ograniczenie tego prawa?

Nie.
Ograniczenie tego prawa uniemozliwia nieuprawnionym uzytkownikom dokonywanie zmian, ktére
W znaczny spos6b moglyby wplynaé na system operacyjny i jego wydajnos¢.
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(ciqg dalszy)

Zadania Szczegotowe kroki

3. Sprobuj zalogowac sig jako a. Wylogyj sig.

uzytkownik Donha. b. Zaloguj si¢ na komputerze, podajac nastgpujace dane:

Usernamedonha

Passwordpassword

Domain:nazwa_domengwtraders.msft (gdzie zmienna
nazwa_domenykresla domeng, do ktorej cheesz si¢ zalogowad).

Q Czy mozesz zalogowac si¢ na komputerze jako Donha? Dlaczego jest to lub nie jest mozliwe?

Nie. Donha nie posiada praw do interaktywnego logowania sie.

4. Zamknij okno komunikatu.| a. Wybierz przyciskOK, aby zamkna¢ okno komunikatu.
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€ Uprawnienia

Cel slajdu
Przedstawienie
zastosowania uprawnien
W Sieci.

Wprowadzenie

Za pomocg uprawnien
mozna kontrolowac, ktorzy
uzytkownicy majq dostep do
zasobow sieciowych.

= Przedstawienie zagadnie n zwigzanych z uprawnieniami
= Uprawnienia do plikow w systemie NTFS

= Uprawnienia do folderéow w systemie NTFS

= Uprawnienia do udost epnionych folderow

m Uprawnienia do drukarek

Dzigki przypisaniu odpowiednich uprawnien mozna kontrolowac, ktorzy
uzytkownicy maja dostgp do zasobow, udostepnionych na komputerze
pracujacym w systemie Window&000. Uprawnienia okre$laja typ dostepu,
ktory jest przypisany do uzytkownika lub grupy dla okreslonego zasobu. Na
przyktad osoby pracujace w dziale kadr danej organizacji, powinny mie¢
zapeavniong mozliwos¢ modyfikowania dokumentow opisujacych dziatalnos¢
tego dziatu. Aby pracownicy dziatu kadr mieli zapewnion g taka mozliwos¢,
administrator powinien nada¢ im odpowiednie uprawnienia.

Przypisywanie uprawnien do okre$lonych plikow i folderow w systemie
Windows2000 jest mozliwe dzigki systemowi plikow NTFS. Administrator
moze takze przypisywac uzytkownikom uprawnienia, zezwalajace na dostgp do
udostgpnionych folderéw oraz drukarek sieciowych.
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Przedstawienie zagadnien zwigzanych z uprawnieniami

Cel slajdu
Opisanie uprawnien do
obiektow.

Wprowadzenie
Uprawnienia pozwalajg
kontrolowac, kto ma dostep
do okreslonych obiektow,
znajdujacych sie w sieci
oraz okreslac, jaki typ
dostepu jest dozwolony.
Uprawnienia umozliwiajace
dostep do obiektéw mogq
by¢ nadawane zaréwno
uzytkownikom jak i grupom.

= Uprawnienia do obiektéw
o Uprawnienia nadawane sg do obiektow

o Obiekt jest to niezalezny element, taki jak plik,
folder, udostepniony folder lub drukarka

Uprawnienia okre$lajq typ dostepu, jaki posiada uzytkownik lub grupa do
okreslonego obiektu. Typ uprawnienia, ktory moze zostaé przypisany
uzytkownikowi, zalezy od typu obiektu.

Uprawnienia do obiektow

Obiekt jest to niezalezny element, taki jak plik, folder, udostgpniony folder lub
drukarka. Uprawnienia, ktore sa przypisywane uzytkownikom do okreslonych
obiektéw, nazywane sg uprawnieniami do obiektow.

Uprawnienia do obiektow mozna przypisywaé w bazie danych ustugi Active
Directory lub na lokalnym komputerze. Aby uproscic proces przypisywania
uprawnien, najlepiej nadawac je grupom, a nie poszczego6lnym uzytkownikom.
Taki sposob wykorzystania grupatwia zadania, wiazace si¢ z zarzadzaniem
uprawnieniami do obiektow.
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Uprawnienia do plikow w systemie NTFS

Cel slajdu
Opisanie uprawnien do
plikéw w systemie NTFS.

Wprowadzenie

Za pomocg uprawnien do
plikéw w systemie NTFS
mozna kontrolowac, ktorzy
uzytkownicy beda mieli
dostep do okre$lonych
plikéw, znajdujacych sig na
partycji NTFS.

Upraw'njﬁ W‘Wlplikéw
w systemieNTFS

Read
Write

Read & Execute
Modify

Full Control

Wskazowka

Pokaz stuchaczom, w jaki
sposob mozna przegladac
uprawnienia do plikow

w systemie NTFS. Na tym
etapie kursu nie powinienes$
podawac jeszcze
szczegOtow dotyczacych
zmiany uprawnien.

Uprawnienia do plikéw vgystemie NTFS umozliwiaja kontrolg dostgpu do
poszczegblnych plikow, pozwalajac wybra¢ uzytkownikow, ktorzy moga
uzyskiwac dostep i okreslac typ dostepu.

Uwaga Wigcej informacji na temat systemu plikoéw NTFS znajduje sig

w dokumencid-ile and Print Services Technical Overviel ktorego dostep
mozna uzyska¢ poprzez tacze Dodatkowe dokumenty znajdujace sie na
stronie sieci Web na ptycie kompaktowej Materiaty dla stuchacza.

Zamieszczona ponizej tabela przedstawia liste standardowych uprawnien do
plikéw w systemie NTFS wrazaisem typu dostepu, na ktore zezwala kazde
z nich. Uprawnienia zostaly przedstawione w kolejnosci od najbardziej do

najmniej restrykcyjnego.

Uprawnienie do pliku
w systemie NTFS

Pozwala uzytkownikowi

Read

Write

Read & Execute

Modify

Full Control

Odczytywac plik i przeglada¢ informacje dotyczace
jego atrybutow, wlasciciela oraz uprawnien.

Zastgpowac plik, zmienia¢ jego atrybuty oraz
przeglada¢ informacje dotyczace jego wiasciciela
oraz uprawnien.

Uruchamia¢ aplikacje i wykonywac wszystkie
czynnosci, ktore sa dozwolone dla uprawnienia typu
Read.

Modyfikowac¢ i usuwac¢ plik oraz wykonywacé
wszystkie czynnosci, ktore sa dozwolone dla
uprawnien typu Write oraz Read & Execute.

Zmienia¢ uprawnienia, przejmowac na wiasnos¢
oraz wykonywaé wszystkie czynno$ci, ktore sa
dozwolone dla wszystkich pozostatych uprawnien
do plikow w systemie NTFS.
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Przegladanie uprawnien do plikow
Administraor moze przypisywac uprawnienia do pliku za pomoca karty

Security okna dialogoweg®roperties danego pliku. Za pomoca tej karty
mozna takze sprawdzi¢ aktualne ustawienia uprawnien do pliku.

Aby uzyskaé dostep do karty Security, nalezy:

1. W oknie Windows Exjprer klikna¢ prawym przyciskiem myszy wybrany
plik.

2. Zpodrecznego menu wybraé pozycje Properties.
3. W oknie dialogowynfProperties wybraé kartg Security.

Karta Security sktada sie z dwoch sekcji—Name oraz Permissions. W sekcji
Name wys$wietlana jest lista uzytkownikoéw oraz grup, ktore posiadaja
uprawnienia do danego pliku. ¥kcji Permissions wy$wietlana jest lista
uprawnien, ktore zostaty przyznane lub zablokowane danemu uzytkownikowi
lub grupie.

Zazwyczaj zaznacza si¢ uprawnienia, ktore maja zosta¢ nadane. Czasami
jednak tatwiej jest wybra¢ uprawnienia, ktore maja zosta¢ zablokowane.
Sytuacja taka moze mie¢ miejsce, gdy generalnie wszyscy uzytkownicy maja
mie¢ dostep do pliku, za wyjatkiem na przyktad uzytkownikow, ktorzy
uzyskuja dostgp do zasobu poprzez konto Guest. Wym celu nalezy
zablokowac¢ uprawnienia dla konta Guest.
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Uprawnienia do folderéw w systemie NTFS

Cel slajdu

Opisanie uprawnien do —

folderdw w systemie NTFS. Upraw'niw Iy i olderow
Wprowadzenie wsystemieNTFS

Za pomocg uprawnien do

folderéw w systemie NTFS Read
mozna kontrolowac, ktorzy :
uzytkownicy beda mieli Write
dostep do okre$lonych

. oo . List Folder Contents
folderéw, znajdujacych sie

na partycji NTFS.

Read & Execute

Modify
Full Control

Uprawnienia do folderow wystemie NTFS umozliwiaja kontrole dostepu do
poszczegolnych folderéw oraz znajdujacych sie w nich plikdw i podfolderow.

sposob mozna przegladac Jesli za,lblokowane zostanie ppr_aw_nienie do pliku, znajdujacego si¢ w fOIderzg, .
uprawnienia do folderow dla ktérego dane uprawnienie jest dozwolone, to atrybut Deny uprawnienia do
w systemie NTFS. pliku bedzie miat pierwszenstwo nad atrybutem Allow uprawnienia do folderu.

gz;gﬁﬁzggy Uprawnien, 1 - zamieszezona ponizej tabela przedstawia listg standardowych uprawnien do

przedstawia¢ sposobu ich folderow w systemie NTFS wrazopisem typu dostepu, na ktore zezwala
ustawiania. kazde z nich. Uprawnienia zostaty przedstawione w kolejnosci od najbardziej

Wskazowka
Pokaz stuchaczom, w jaki

do najmniej restrykcyjnego.

Uprawnienie do folderu  Pozwala uzytkownikowi
w systemie NTFS

Read Przegladac pliki i podfoldery danego folderu oraz
informacje dotyczace jego wiasciciela, uprawnien
oraz atrybutdw, takich jak atrybuty Read-Only,
Hidden, Archive, oraz System.

Write Tworzy¢ nowe pliki i podfoldery w danym folderze,
zmienia¢ atrybuty folderu oraz przeglada¢ informacje
dotyczace jego wlasciciela i uprawnien.

List Folder Contents Przegladac¢ nazwy plikow i podfoleréw.

Read & Execute Przemieszczac si¢ miedzy folderami, w celu
odnalezienia innych plikow oraz wykonywac
wszystkie czynngi, ktore sa dozwolone dla
uprawnien Read oraz List Folder Contents.

Modify Usuna¢ folder oraz wykonywac wszystkie czynnosci,
dozwolone dla uprawnienn Write i Read & Execute.

Full Control Zmienia¢ uprawnienia, przejmowac na wlasnos¢,
usuwac pliki i foldery oraz wykonywac wszystkie
czynnosci, ktore sa dozwolone dla pozostatych
uprawnien do folderow w systemie NTFS.
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Przegladanie uprawnien do folderow

Administrator moze przypisywac uprawnienia do folderu za pomoca karty
Security okna dialogoweg®roperties danego folderu. Za pomoca tej karty
mozna takze sprawdzi¢ aktualne ustawienia uprawnien do folderow.

Aby uzyskaé dostep do karty Security, nalezy:

1. Woknie Windows Explorer klikna¢ prawym przyciskiem myszy wybrany
plik.

2. Zpodrecznego menu wybraé pozycje Properties.

3. W oknie dialogowyniProperties wybra¢ karte Security.

Karta Security sktada sie z dwoch sekcji—Name oraz Permissions. W sekcji
Name wys$wietlana jest lista uzytkownikoéw oraz grup, ktore posiadaja
uprawnienia do danego folderu. W sekcji Permissioywietlana jest lista
uprawnien, ktére zostaty przyznane lub zablokowane danemu uzytkownikowi
lub grupie.
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Uprawnienia do udostepnionych folderéw

Cel slajdu
Opisanie uprawnien do
udostepnionych folderow.

Wprowadzenie
Przyznajac uprawnienia do
udostepnionych folderéw
mozna umozliwi¢ dostep do

zasobow sieciowych.
Change
Full Control
Wekazonka Aby umozliwi¢ wielu uzytkownikom dostgp do tego samego zasobu, takiego

Pokaz stuchaczom, w jaki
sposob mozna przegladac
uprawnienia do
udostepnionych folderow.
Omawiajac udostepnione
foldery, nie powinienes$
przedstawia¢ sposobu
ustawiania uprawnien do
nich.

jak folder, nalezy go udostgpni¢. Udostepnianie folderu jest to proces, na skutek
ktorego dany folder staje si¢ dostgpny poprzez sie¢ dla wielu uzytkownikoéw

W tym samym czasie. Po udostgpnieniu folderu, uzytkownicy maja dostep do
wszystkich plikdw ipodfolderow znajdujacych si¢ w udostepnionym folderze,
po warunkiem, ze przyznane zostaly im odpowiednie uprawnienia.

Udostegpnia¢ mozna tylko foldery, a nie pojedyncze pliki. Jesli wielu
uzytkownikoéw ma mie¢ zapewniong mozliwos¢ dostgpu do okreslonego pliku,
nalezy umiescic¢ ten plik w osobnym folderze, gast¢pnie udostgpnic¢ caty
folder.

Udostepnione foldery

Udostegpnione foldery sa zazwyczaj umieszczane na serwerze plikow, jednak
teoretycznie mozna umiescic je na kazdym komputerze, znajdujacym si¢

w sieci. Pliki moga by¢ umieszczane w okreslonych udostgpnionych folderach
ze wzgledu na ich kategorig lub funkcjg. Na przyktad, wszystkie pliki danych
moga zosta¢ umieszczone w jednym folderze, adostepnione pliki aplikacji

w innym.

Ponizej przedstawione zostaty niektore wtasciwosci udostgpnionych folderow:

m  Udostgpnione foldery sa wyrézniane w programie Microsoft Windows
Explorerza pomoca ikony przedstawiajacej reke trzymajaca folder.

m  Uprawnienia mozna przypisywac tylko do catej zawartosci folderu, a nie do
pojedynczych plikow lub podfolerow udostgpnionego folderu

m  Domyslnie, po udostgpnieniu folderu, grupie Everyone przypisywane jest
uprawnienie Full Control.
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m  Kiedy uzytkownik zostaje dodany do listy osob posiadajacych uprawnienia
do danego folderu, otrzymuje on domy§lnie uprawnienie Read.

= Jesli udostegpniony folder zostanie skopiowany, oryginalny folder pozostanie
udostepniony, ale jego kopia nie bgdzie udostgpniana. Jesli udostgpniony
folder zostaje przeniesiony ine miejsce, przestaje on by¢ udostepniany.

Stopien dostgpu do udostgpnionego folderu mozna kontrolowaé za pomoca
uprawnien. Zamieszczona ponizej tabela przedstawia list¢ uprawnien do
udostgpnionych folderéw wraz z opisem typu zadan, na wykonywanie ktorych
zezwala kazde z nich.

Uprawnienie do udostepnionego Pozwala uzytkownikowi
folderu
Read Przeglada¢ nazwy folderéw i plikow, dane

zgromadzone w plikach i ich atrybuty,
uruchamia¢ pliki aplikacji oraz
przemieszczaé si¢ w obregbie udostgpnionego
folderu.

Change Tworzy¢ foldery, dodawac pliki do folderow,
zmienia¢ dane w plikach, dodawa¢ dane do
plikow, zmienia¢ atrybuty plikow, usuwac
foldery ipliki oraz wykonywaé wszys tkie
czynnosci, ktore sa dozwolone dla
uprawnienia Read.

Full Control Zmienia¢ uprawnienia do plikow,
przejmowac pliki na wtasno §¢ oraz
wykonywac wszystkie czynno $ci, ktore sa
dozwolone dla uprawnienia Change.

Uwaga Uprawnienia do udostgpnionych folderéw moga zosta¢ przyznane lub
zablokowane danemu uzytkownikowi. Aby zablokowac¢ jakikolwiek dostgp do
udostgpnionego folderu, nalezy zablokowa¢ uprawnienie Full Control.

Sprawdzanie uprawnien do udostepnionych folderéw

Po utworzeniu udostgpnionego folderu, administrator moze przypisywac
uprawnienia do niego uzytkownikom i grupom za pomoca okna dialogowego
Properties danego folderu. Za pomoca tej karty mozna takze sprawdzi¢
aktualne ustawienia uprawnien do udostgpnionych folderow.

Aby sprawdzi¢ uprawnienia przypisane dla uzytkownikow lub grup do
udost¢pnionego folderu, nalezy:

1. Woknie Windows Explorer klikna¢ prawym przyciskiem myszy wybrany
plik.
2. Zpodrecznego menu wybraé pozycje Properties.

Na karcieSharing okna dialogoweg®roperties wybra¢ przycisk
Permissions

4. Wybra¢ konto uzytkownika lub grupe, ktorej uprawnienia majg zostac
sprawdzone.
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Uprawnienia do drukarek

Cel slajdu
Opisanie trzech pozioméw
uprawnien do drukarek.

Wprowadzenie
Uprawnienia do drukarek
mozna ustawi¢ na jednym
z trzech poziomow.

m Trzy poziomy uprawnie i1 do drukarek
e Print

e Manage Documents

e Manage Printers

Wskazdéwka
Przedstaw stuchaczom
interfejs uzytkownika,
umozliwiajacy ustawienie
uprawnien do drukarek.

Oprécz mozliwosci przypisywania uprawnien do udostgpnionych folderow,
administrator moze takze przypisywac uprawnienia do drukarek. Uprawnienia
te sa przypisywane uzytkownikom, ktérzy nie sa administratorami.
Uprawnienia do drukarek pozwalaja ustalié, jaki typ dziatan zwigzanych

z drukowaniem moga wykonywacé uzytkownicy oraz pozwalaja ograniczy¢
dostep do wybranych drukarek z powodow zwigzanych z bezpieczenstwem.

Poziomy uprawnien do drukarek

W systemie Windows 200(tawnienia do drukarek moga zosta¢ ustawione na
jednym z trzech pozioméw—Print, Manage Documents oraz Manage Printers.

Uprawnienie Print

Uprawnienie Print pozwala taczy¢ si¢ z drukarka. Pozwala ono takze drukowad
lub przerwaé drukowanie wlasnych dokumentow.

Uprawnienie Manage Documents

UprawnienieManage Documents pozwala taczy¢ si¢ z drukarka. Pozwala ono
takze zatrzymac, wznowi¢, rozpocza¢ od poczatku oraz przerwac wydruk
wszystkich dokumentow.

Uprawnienie Manage Printers

UprawnienieManage Printers pozwala wykonywa¢ wszystkie czynnosci, ktore
sa dozwolone dla uprawnien Print oraz Manage Documents. Dodatkowo
uprawnienie to pozwala wskgpniac¢ drukarke, zmieniaé jej whasciwosci,
usunaC ja oraz zmienic jej uprawnienia.
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Sprawdzanie uprawnien do drukarek

Uprawnienia do drukarek moga zosta¢ przypisane indywidualnym
uzytkownikom lub grupom. DomyS$Inie system Windows 2000 przypisuje
wbudowanj grupie Everyone uprawnienie Print dla kazdej drukarki,
umozliwiajac w ten sposob wszystkim uzytkownikom przesytanie dokumentow
na wszystkie drukarki. Administrator moze jednak zmieni¢ te uprawnienia, jesli
pewnym uzytkownikom lub grupom nalezy uniemozliwi¢ dostgp do danej
drukarki. Na przyktad, administrator moze uzytkownikom z dzialu marketingu
ograniczy¢ dostgp do kolorowej drukarki. W takim przypadku domys$lne
uprawnienie, przyznawane grupie Everyone, powinno zosta¢ usunigte,
anastgpnie uprawnienie to nalezy nadac¢ poszczegolnym grupom, wytaczajac
grupe Marketing.

Aby sprawdzi¢ ustawienia uprawnien do drukarek, nalezy:
1. W menuStart wskazaé¢ pozycje¢ Search anastepnie kliknaé¢ pozycje For
Printers, co spowoduje wys$wietlenie okna dialogowe Find Printers.

2. Na karciePrinters w poluNamewpisa¢ nazwe drukarki, anastgpnie
wybra¢ przycisk Find Now.

3. Klikna¢ prawym przyciskiem myszy nazwe¢ drukarki, a nastgpnie
Z podregcznego menu wybrac pozycje Properties.
4. W oknie dialogowyniProperties wybrac¢ karte Security. Za panoca tej

karty mozna sprawdzi¢ ustawienia uprawnien do drukarki dla
uzytkownikow i grup.
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Laboratorium C: Badanie uprawnien do plikéw i folderéw

Cel slajdu
Omowienie laboratorium.

Wprowadzenie
Realizacja tego laboratorium
polega na zbadaniu
uprawnien do plikéw

i folderow.

A
~

Cele laboratorium

Po zrealizowaniu tego laboratorium stuchacz bgdzie potrafit:

*  Opisa¢ funkcje uprawnien do plikéw i folderéw.

Wymagania wstepne

Przed rozpoczeciem tego laboratorium nalezy:

¢ Nauczy¢ si¢ logowac i wylogowywac z systemu Microsoft Windows 2000.

Przewidywany czas ukonczenia laboratorium: 15 minut
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Cwiczenie 1
Badanie uprawnien do plikéw i folderow

Scenariusz

Chcesz sprawdzi¢, czy mozesz tworzy¢ pliki w réznych folderach.

Cel

W tym ¢éwiczeniu zajmiesz si¢ badaniem uprawnien do plikow i folderow oraz sprawdzisz, jaki
wplyw maja te uprawnienia na wykonywane codziennie zadania. Aby okresli¢, do ktdrej grupy
naleza wystepujacy w tym ¢wiczeniu uzytkownicy, mozesz poshuzy¢ si¢ zamieszczona ponizej
tabelka.

Grupa Uzytkownicy w grupie
Sales Don Hall
Anne Paper
Managers Jae Pak
Kim Yoshida
Zadania Szczegotowe kroki
1. Zalogyj sig jako Kimyo, a. Zaloguj si¢ na komputerze, podaj ac nastgpujace dane:
podajac hasto password
W folderze Usernamekimyo
C:\MOC\WIN2243A\ Passwordpassword
labfiles\labO3\managers Domain:nazwa_domengwtraders.msft (gdzie zmienna
utworz plik tekstowy nazwa_domengkresla domeng, do ktorej cheesz sig zalogowac).
0 nazwie Meeting.txt. b. Korzystgac z programu Windows Explorer wy $wietl zawarto$¢
folderu C:\moc\win2243dabfiles\lab03\managers.
c. Kliknij prawym przyciskiem myszy w dowolnym miejscu okna
Managers, z podrgcznego menu wybierz pozycj¢ New, anastgpnie
kliknij pozycje¢ Text Document
d. Wpisznazwg meeting, po czym naci$nij klawisz ENTER.

Aby utworzy¢ plik w folderze Managers, musisz posiada¢ odpowiednie uprawnienia. Jakie uprawnienia
Q powinien posiada¢ uzytkownikowi Kimyo dla folderu Managers, aby mogt on utworzy¢é w nim plik?

Uprawnienia Read oraz Write.

2. Sprawdz uprawnienia dla a. Korzystajac z programu Windows Explorer wy $wietl zawarto$¢
folderu folderu C:\MOC\WIN2243AVabfiles\lab03.
C:\MOC\WIN2243A\ b. Kliknij prawym przyciskiem myszy foldevlanagers, anastepnie

labfiles\lab03\managers. Z podrgeznego menu wybierz pozycj ¢ Properties.

c. Wybierz kartg Security.
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(ciqg dalszy)

Zadania

Szczegotowe kroki

g Przyjrzyj si¢ pozycjom znajdujacym si¢ na karcie Security. Czy sa to pozycje dotyczace uzytkownikéw czy
tez grup? Na jakiej podstawie mo zna to stwierdzi¢?

Pozycje dotycza grup, co mozna stwierdzi¢ na podstawie ich ikon.

g Ktéra zgrup posiada uprawnienia typu Full Control? Czy u zytkownik Kimyo jest cztonkiem tej grupy ?

Grupa Managers, ktorej uzytkownik Kimyo jest czlonkiem. Mozna to stwierdzi¢ na podstawie tabeli,
ktora zostala zamieszczona na poczatku tego ¢wiczenia.

2. (ciqg dalszy)

d. Wybierz przyciskCancel aby zamkna¢ okno Managers Properties.

3. Sprobuj utworzy¢ plik
Meetings1.txt w folderze
C:\MOC\WIN2243A\
labfiles\labO3\sales.

a. Korzystajac z programu Windows Explorer wy §wietl zawartos$¢
folderu C:\MOC\WIN2243AVabfiles\labO3\sales.

b. Kliknij prawym przyciskiem myszy w dowolnym miejscu okBales
Z podrgeznego menu wybierz pozycj¢ New, anastgpnie kliknij pozycje
Text Document

0 Czyuzytkownik Kimyo moze utworzy¢ plik w tym folderze? Jakie uprawnienia powinien posiadac
uzytkownikowi Kimyo dla folderu Sales, aby mogt on utworzy¢ w nim plik?

Nie. Uzytkownik Kimyo musialby mie¢ przynajmniej uprawnienie Write, aby utworzy¢ plik w tym

folderze.

3. (ciqg dalszy)

c. Wybierz przyciskOK, aby zamkna¢ okno komunikatu Sales

4. Sprawdz uprawnienia dla
folderu
C:\MOC\WIN2243A\
labfiles\labO3\sales.

a. Korzystajac z programu Windows Explorer wy §wietl zawarto$¢
folderu C:\MOC\WIN2243A\ labfiles\lab03.

b. Kliknij prawym przyciskiem myszy foldeBales anastgpnie
Z podrecznego menu wybierz pozycj ¢ Properties.

Wybierz karte Security.

Kliknij pozycj¢ Managers znajdujaca sig¢ na liScie Name.
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(ciqg dalszy)

Zadania Szczegotowe kroki

0 Jakie uprawnienia posiada grupa Managers dla folderu Sales?
Uprawnienia Read & Execute, List Folder Contents oraz Read.

Q Jakie uprawnienia posiada grupa Sales dla folderu Sales?
Uprawnienie Full Control.

4. (ciqg dalszy) e. Wybierz przyciskCancel aby zamkna¢ okno dialogoweSales
Properties.

f.  Zamknij wszystkie oknawylogyj sig.
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Podsumowanie

Cel slajdu
Podsumowanie celow
rozdziatu poprzez

przypomnienie zagadnien = Konta uzytkownikow
kluczowych.

Wprowadzenie = Grupy

Pytania podsumowujace m Prawa uzytkownika
dotycza gtéwnych tematow

omowionych w rozdziale. = Uprawnienia

1. Dzial marketingu zatrudnit dwoch nowych pracownikow. Administrator
sieci musi utworzy¢ dla nich konta uzytkownikoéw tak, aby mogli oni
korzysta¢ z zasobow sieci, takich jak udostepnione foldery lub drukarki.
Jakiego typu konto uzytkownika powinni otrzymaé nowi pracownicy?

a. Domenowe konto uzytkownika.

b. Lokalne konto uzytkownika.

¢. Wbudowane konto Administrator.
d. Wbudowane konto Guest.

Poprawna odpowiedzig jest odpowiedZ A. Dzigki domenowym kontom
uzytkownikow, nowi pracownicy beda mogli uzyskiwaé dostep do
zasobow w sieci. Gdyby otrzymali tylko konto na lokalnym komputerze,
mogliby korzysta¢ tylko z zasobdw zgromadzonych na tym komputerze.

2. Administrator sieci zainstalowat na komputerze system Windows 2000
Server. Za pomoca jakiego konta moze uzyska¢ on dostep do komputera,
zanim utworzy dla siebie konto?

a. Domenowe konto uzytkownika.

b. Lokalnego konta uzytkownika.

c. Wbudowanego konta Administrator.
d. Wbudowanego konta Guest.

Poprawng odpowiedzia jest odpowiedz C. Po zainstalowaniu systemu
dostepne sa tylko dwa wbudowane konta—konto Administrator oraz
konto Guest. Z tych dwadch kont, tylko konto Administrator ma
odpowiednie prawa, umozliwiajace zalogowanie si¢ i zarzadzanie
komputerem.
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3. Do grupy administratordsieci dotaczyt nowy praktykant. Administrator
sieci chce, aby praktykant byt w stanie wykonywac¢ wszystkie podstawowe
zadania administracyjne w domenie, takie jak tworzenie i modyfikowanie
kont uzytkownikow i grup uzytkownikow oraz udostgpnianie zasobow. Nie
chce on jednak, aby praktykant miat pelng kontrolg nad systemem.
Praktykant nie powinien by¢ w stanie zmienia¢ ustawien grupy
Administrators oraz Backup Operators, ani zarzadza¢ plikami dziennika
systemu zabezpieczen. W jaki sposob administrator moze to osiagnac?
Zaznacz wszystkie poprawne odpowiedzi.

a. Nadajac odpowiednie prawa bezposrednio praktykantowi.
b. Dodajac praktykanta do wbudowanej grupy Power Users.
c. Dodajac praktykanta do wbudowanej grupy Administrators.

d. Tworzac nowa grupe i dodajac do niej praktykanta, anastgpnie nadajac
tej grupie odpowiednie prawa.

Poprawne sa odpowiedzi A oraz D. Administrator moze nadaé
odpowiednie prawa bezposrednio praktykantowi, lecz jesli utworzona
zostanie grupa, zprzydzielonymi do niej odpowiednimi uzytkownikami,
a nasepnie nadane jej zostang jednorazowo odpowiednie prawa,
latwiej bedzie taka grupa pdéZniej administrowa¢. Grupa Power Users
dostepna jest tylko na komputerach, ktore nie sa kontrolerami domeny
i W zwigzku z tym nie daje zadnych praw w domenie, a tylko na
lokalnym komputerze. Jesli administrator doda praktykanta do grupy
Administrators, to otrzyma on pelna kontrol¢ nad domena.

4. W Twojej organizacji ma si¢ odby¢ coroczna inspekcja. W zwiazku z tym
kierownik dziatu finanséw chce, aby okres$leni, uprawnieni uzytkownicy
Z jego dziatu mogli przeglada¢ arkusze bilansu finansowego organizacji.
Dokumenty te znajduja si¢ w folderze Bilans. Ktory ppisanych ponizej
sposobow przydzielania uprawnien uzytkownikom z dziatu finanséw jest
najlepszy?

a. Przypisanie wszystkim uzytkownikom zdziatu finanséw uprawnien do
tego folderu.

b. Przypisanie grupie Finanse sktad ktorej wchodza wszyscy
uzytkownicy z dziatu finanséw, uprawnien do tego folderu.

C. Przypisanie uprawnien poszczegdlnym uzytkownikom z dziatu
finanséw.

d. Utworzenie grupyprawnionych uzytkownikoéw. Grupie tej powinny
zosta¢ przypisane odpowiednie uprawnienia do tego folderu.

Poprawng odpowiedzia jest odpowiedz D. Poniewaz tylko niektorzy
uzytkownicy z dzialu finanséw powinni mie¢ dostep do tych informacji,
administrator powinien utworzy¢ grupe, zawierajaca tylko
uzytkownikow, ktérym potrzebny jest dostep i nadaé jest uprawnienia
do tego folderu.
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5. Uzytkownicy w dziale produkcji bardzo czg¢sto korzystaja z informacji
o produktach, znajdujacych si¢ w folderze, umieszczonym na serwerze.
Folder ten zawiera takze kilka aplikacji, z ktorych uzytkownicy czasami
korzystaja. Uzytkownicy nie powinni jednak mie¢ mozliwosci
modyfikowania plikéw, znajdujacych si¢ w tym folderze. Jakie uprawnienia
powinny zostaé¢ przypisane temu folderowi?

a. Read.

b. Read & Execute.

c. List Folder Contents.
d. Read & Write.

Poprawna odpowiedzia jest odpowiedz B. Chociaz kazdy z podanych
typow uprawnien umozliwia przegladanie informacji, tylko
uprawnienia Read & Executepozwalaja uruchamia¢ aplikacje,
znajdujace si¢ w danym folderze, uniemozliwiajac jednoczesnie
dokonywanie jakichkolwiek zmian.

6. Administrator sieci chce, aby$ zajat si¢ administrowaniem kolorowa
drukarka, ktora zostata przyznana dziatowi sprzedazy. Jakie uprawnienia
powinny zosta¢ Tobie nadane, aby$ mogt zarzadza¢ wszystkimi
drukowanymi dokumentami, jak rowniez udostgpnia¢ drukarke i zmienia¢
jej wlasciwosci?

a. Print.

b. Full Control.

c. Manage Documents.
d. Manage Printer.

Poprawng odpowiedzia jest odpowiedz D. Uprawnienie Manage Printer
pozwala uzytkownikowi wykonywa¢ wszystkie wymagane czynnosci.
Uprawnienie Print pozwala uzytkownikowi tylko drukowa¢é

dokumenty. Uprawnienie Manage Documents pozwala tylko wpltywa¢é
na dokumenty, ktore znajduja si¢ aktualnie w kolejce do druku.
Uprawnienie Full Control nie jest dog¢pne dla drukarek.
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7. Administrator sieci dzialu inzynierii chce ograniczy¢ wykorzystanie
drukarki, ktora zostata zakupiona tylko dla tego dziatu. Co nalezy zrobic,
aby tylko pracownicy zrupy Inzynierowie mogli korzysta¢ z drukarki?

a. Nada¢ uprawnienie Print wszystkim uzytkownikom z dziatu inzynierii.

b. Nada¢ uprawnienie Print grupie Inzynierowie, zachowujac domys$lne
uprawnienie grupy Everyone.

c. Usuna¢ domyslne uprawnienie Print grupy Everyone i przypisa¢ je tylko
grupie Inzynierowie.

d. Usung¢ domyslne uprawnienie Print grupy Inzynierowie i przypisac je
tylko grupie Everyone.

Poprawna odpowiedzia jest odpowiedZ C. Domyslnie grupie Everyone
nadawane jest uprawnienie Print. Administrator musi najpierw usungé
uprawnienie grupy Everyone inada¢ je tylko tej grupie, ktora ma
uzyskiwa¢é dostep do drukarki, czyli w tym przypadku grupie
Inzynierowie.



